SGMALI
SECRETARIA

GERAL

MINISTERIO DA ADMINISTRACAO INTERNA

PMO Eleitoral

Lisboa 17/01/2019



Ambito da prestacdo de servicos

No ambito da prestagdo de servigos em causa o PMO-Eleitoral, alocado pelo adjudicatario, tem por
objetivo manter uma visao integrada do plano estratégico das eleicdes de modo a garantir a

implementacao de acordo com o plano estratégico de?inido pela entidade adquirente.

O Elemento/PMO, alocado pelo adjudicatério, € ainda responsavel por reunir todo o portfélio das
eleicdes e conduzir, planear, organizar, controlar e finalizar as atividades dos varios projetos
eleitorais, consistindo as suas atribui¢cbes no seguinte:

a)  Gerir o programa definido para o projeto;

b) Controlar a qualidade global das solugdes;

c) Assegurar a comunicacao inter-equipas;

d) Reportar o progresso do programa;

e) Gerir riscos e expectativas;

f) Coordenar e controlar a arquitetura global;

g)  Assessorar os diferentes gestores de projetos do Ministério da Administracao Interna (MAI);
h)  Coordenar aimplementacdo do voto eletrénico no distrito de Evora;

i) Coordenar a implementacao dos cadernos eleitorais desmaterializados;
j) Assegurar a auditoria de todo o processo;

k) Elaborar Relatérios.
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Governance e Funcionamento

O Elemento/PMO reporta a um Steering Committee, constituido por representantes ao mais alto
nivel do MAI, responsaveis por definir a estratégia do programa e o seu alinhamento com o negdcio,
avaliar a evolucao e a qualidade da solucao, resolver problemas escalados e caso se verifique essa
necessidade, aprovar as alteracoes de ambito. O modelo de direcao a considerar, esta organizado
em diversos niveis 4
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Os servicos de Gestao e Coordenacao do programa correspondentes até ao nivel do PMO-Eleitoral.
Os Project Leaders devem estar incluidos no ambito de cada uma das propostas dos varios projetos
de implementacao que compdem o Programa.
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Projetos

e Cadernos Eleitorais Desmaterializados (CED)

* Piloto de Voto Eletrdnico em Evora
e \Voto Eletronico
* Comunicac¢des e Suporte

* Eleicdes ao Parlamento Europeu 2019
e Estratégia de Comunicacao

Call Center

Novas modalidades de votacao

Logistica e Documentacao Técnica

Projetos IT (RNSI)

Ligacao ao Piloto de Voto Eletrdnico
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Projetos

* Eleicdes Regionais da Madeira

* EleicOes Legislativas 2019
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Ha cinco alteragdes as leis eleitorais que vao ser implementadas ja a partir das proximas eleicdes:
1. o projeto-piloto de voto eletrénico presencial no distrito de Evora;
2. o voto antecipado em mobilidade;
3. adisponibilizacao de uma matriz em braille para os cidadaos com dificuldades de visao;
4. aeliminacdao do numero de eleitor;

5. orecenseamento automatico dos cidadaos portugueses residentes no estrangeiro.

As alteracOes ao processo eleitoral mantém a fiabilidade do sistema eleitoral e visam principalmente aumentar a participacao
eleitoral aos cidadaos através da inclusao de medidas de facilitadoras a participacao democratica.

1. Voto antecipado em mobilidade

- Alarga a possibilidade de voto antecipado, permitindo o seu exercicio a todos os eleitores recenseados no territdrio nacional no sétimo
dia anterior ao das eleicdes (domingo), numa mesa de voto antecipado escolhida pelo eleitor.

- Existira uma mesa de voto antecipado nas sedes de distrito e em cada uma das ilhas das Regides Autdnomas.
- Caso o eleitor ndao exerca o direito de voto antecipado, podera exercer esse direito no dia das elei¢des na sua mesa de recenseamento.
- O processo de contagem dos votos mantém-se:

- 0 boletim de voto é colocado dentro um envelope sem qualquer identificacdo, sendo este, por sua vez, inserido num segundo
envelope, com a identificacdo do eleitor e seccao de recenseamento eleitoral, para onde serdo remetidos os votos;

- 0 envelope exterior sera selado pelo presidente da mesa de voto antecipado com uma vinheta de seguranca, cujo duplicado sera
entregue ao eleitor, como comprovativo do exercicio do direito de voto;

- 0s envelopes serdo distribuidos pelas Forgas de Seguranca para as Juntas de Freguesia, que os remeterdo até ao inicio da votagdo para
as respetivas mesas de voto;

- ap6s a votacdao dos membros da mesa (sempre os primeiros a votar) o presidente da mesa, perante todos os membros, procede a
descarga dos votos na urna. Este processo garante a confidencialidade do voto.
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2. Disponibilizacao de uma matriz de voto em braille

As matrizes em braille, em tudo idénticas aos boletins de voto, serao
disponibilizadas em todas as mesas de voto e serao, quando necessario,
sobrepostas ao boletim de voto, de forma a permitir a sua leitura e a
indicacao expressa do voto, por cidadaos eleitores portadores de deficiéncia
visual.

3. Voto eletronico presencial

- O projeto-piloto vai ser desenvolvido no distrito de Evora com 50 mesas de
voto eletrénico em 23 freguesias dos 14 concelhos de Evora.

- As mesas de voto eletronico irao funcionar independentemente das mesas
de voto tradicional, que irao funcionar sem qualquer alteracao.

- Qualquer eleitor do Distrito de Evora pode exercer o seu direito de voto
numa das 50 mesas de voto eletrdnico.

O projeto-piloto tem, na sua concecdo, a desmaterializacdo dos cadernos eleitorais do Distrito de Evora,
qgue permite a descarga dos eleitores online, garantindo a unicidade do voto (um eleitor — um voto); por
seu turno, o voto eletrdnico é exercido num sistema informatico completamente autobnomo dos cadernos
eleitorais, garantindo assim a confidencialidade do voto.
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4. Recenseamento automatico dos eleitores residentes no estrangeiro

- A alteracao a Lei de Recenseamento Eleitoral veio garantir a igualdade de tratamento no
recenseamento eleitoral de todos cidadaos nacionais, promovendo-se a inscricao automatica do eleitor
residente estrangeiro na comissao recenseadora da representacao diplomatica da area de residéncia
inscrita no cartao de cidadao.

- Nao sendo o recenseamento obrigatorio, o eleitor residente no estrangeiro podera comunicar a
Administracao Eleitoral que nao pretende manter-se inscrito no recenseamento eleitoral.

- Os eleitores portadores de Bilhete de Identidade nao sao abrangidos por esta medida (dado o Bl nao
incluir a morada de residéncia), mantendo-se a possibilidade, como até aqui, de se inscreverem,
presencialmente, no recenseamento eleitoral na representacao diplomatica da area da sua residéncia.

- Continua a permitir-se aos cidadaos nacionais titulares de bilhete de identidade a inscricao presencial
na comissao recenseadora.

5. Eliminag¢ao do numero de eleitor

- Simplificagao do processo de verificacao da mesa de voto — o eleitor deixa de ser identificado por
numero de eleitor, ao qual acedia através da sua identificacao civil, utilizando apenas esta para verificar o
local de exercicio do direito de voto de acordo com a morada por si declarada no Cartao de Cidadao.

- Em conformidade, os cadernos eleitorais serdao ordenados por ordem alfabética.

- A primeira ordenacao alfabética tera por base os atuais cadernos eleitorais, o que significa que nao
havera alteracdes de local de voto.
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Piloto Voto Eletronico

Em cumprimento ao disposto no artigo 8.2, da Lei Organica n.2 3/2018, de
17 de agosto, que estabeleceu que “No proximo ato eleitoral para o
Parlamento Europeu, a Administracao Eleitoral da Secretaria-Geral do
Ministério da Administracao Interna pode promover a implementacao, a
titulo experimental, do voto eletronico presencial, em pelo menos 10
concelhos nacionais, sendo os votos contabilizados no apuramento dos
resultados.”
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Piloto Voto Eletronico

O projeto piloto de voto eletronico a realizar na proxima eleicao para o
Parlamento Europeu, agendada para o dia 26 de maio de 2019, tem um
carater experimental mas € vinculativo para efeitos de apuramento dos
resultados eleitorais e abrange os 14 municipios do distrito de Evora,
localizado em 23 freguesias, 23 locais de voto, num total de 50 sec¢oes de
voto, envolvendo todos os eleitores das 69 freguesias.

Obs) 215 + 50 secgdes de voto, com um universo eleitoral de aproximadamente 138 641 eleitores.
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Piloto Voto Eletronico

Irao ser criadas secoes de voto eletronico devendo ser assegurado que
todas as operacdes de votacao e de apuramento parcial a realizar nas
mesmas reproduzem, com as necessarias adaptacoes, os procedimentos
da votacao tradicional (em papel), em obediéncia ao estabelecido pelas

normas legais aplicaveis ao ato eleitoral em causa (Lei Eleitoral para o Parlamento
Europeu - Lei n.2 14/87, de 29 de abril e Lei Eleitoral para a Assembleia da Republica — Lei n.®

14/79, de 16 de maio) .

Para o efeito a Administracao Eleitor ira difundir orientacdes precisas
sobre os procedimentos a adotar.
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Piloto Voto Eletronico

Desenvolvido tendo como base os seguintes principios:

Segredo do voto - O sistema deve garantir a privacidade do eleitor e o segredo do sentido do seu
voto:

e Completa separacao de voto-identidade do eleitor;

e O voto emitido apenas deve ser conhecido pelo proprio eleitor;

e Os dados privados do eleitor estdao protegidos.

Unicidade - O sistema deve garantir que cada eleitor apenas vota uma vez e que, nos resultados da
eleicao apenas se considera um voto por eleitor.

Fiabilidade - O sistema deve fornecer resultados exatos:
e A contagem deve refletir de forma exata os votos validos e legitimamente expressos pelos eleitores;
e As descargas nos cadernos eleitorais devem refletir exclusivamente os eleitores que tenham votado.
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Piloto Voto Eletronico

Ird realizar-se no distrito de Evora, nos 14 municipios do distrito, em 23
freguesias, em 23 locais de voto num total de 50 seccoes de voto.

Os critério de selecao dos locais tiveram em consideracao:
1) Abranger todos os 14 municipios do distrito de Evora
2) O n? de eleitores recenseados

3) O ng de VOta ntes (Eleicdes Autarquicas 2017)

*) Com o objetivo de ter um universo representativo e expressivo dos eleitores do Distrito de Evora.
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Piloto Voto Eletronico

Locais onde irdao ser instaladas seccoes de voto eletronico w.

Santiago Maior

(kI Unido das freguesias de Alandroal (Nossa Senhora da Conceigdo), Sdo Bras dos Matos
(Mina do Bugalho) e Juromenha (Nossa Senhora do Loreto)
Borba (Matriz)

e Rio de Moinhos

Unido das freguesias de Estremoz (Santa Maria e Santo André)

premor |
Canaviais
Unido das freguesias de Bacelo e Senhora da Saude
Unido das freguesias de Evora (S30 Mamede, Sé, S3o Pedro e Santo Ant&o)
Unido das freguesias de Malagueira e Horta das Figueiras

Santiago do Escoural

Unido das freguesias de Cortigadas de Lavre e Lavre

Montemor-o-Novo

Unido das freguesias de Nossa Senhora da Vila, Nossa Senhora do Bispo e Silveiras

Escola Primaria de Aldeia de Venda, Aldeia de Venda, 7200-011 SANTIAGO
MAIOR

Municipio de Alandroal, Praca da Republica, 7250-116 ALANDROAL

Edificio dos Pagos do Concelho, Praga Municipio Arraiolos, 7040-027
ARRAIOLOS

Celeiro da Cultura, Rua Ferndo Penteado, 7150-128 BORBA

Casa do Povo de Rio de Moinhos, Rua Combatentes do Ultramar n2 53,
7150-363 RIO DE MOINHOS BORBA

Sede da Unido das Freguesias, Rua Prof. Egas Moniz, 7100-129 ESTREMOZ

Casa do Povo de Canaviais, Rua das Cinco Cépas n.2 20

7005 - 376 Evora, 7005-376 EVORA

ESCOLA CONDE VILALVA, Av.Antonio Barata-B2 das Pites

, 7005-621 EVORA

Edificio da Escola EB1 de Sdo Mamede, Largo Evaristo Cutileiro, 7000-577
EVORA

Escola Secunddria André de Gouveia, Praga Angra do Heroismo, 7000-132
EVORA

CASA DO POVO DE SANTIAGO DO ESCOURAL, AV. GENERALHUMBERTO
DELGADO, 7050-556 SANTIAGO DO ESCOURAL

CASA DO POVO DE LAVRE, RUA DA CASA DO POVO, 7050-467 LAVRE
Edificio da Unido de Freguesias de Nsa Sra da Vila, Nsa Sra do Bispo e
Silveiras, Largo Professor Dr Banha de Andrade, 7050-111 MONTEMOR-O-
NOVO

SGMAI SGAIl — Administragao Eleitoral
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Piloto Voto Eletronico

Locais onde irdao ser instaladas seccoes de voto eletronico .

. = . N.2 de Sec¢bes de Voto
Concelho Freguesia Local da Secgdo de Voto Eletronico o
Eletrénico
1

_ Mora Escola Basica de Mora, Escola Basica de Mora, 7490-222 MORA

Mourdo Edificio da Camara Municipal, Praca da Republica, 20, 7240-233 MOURAO 1
Portel Edificio do Centro Escolar de Portel - Escola EB1/JI de Portel, Rua dos 1
Bombeiros Voluntérios, 7220-361 PORTEL
Redondo - Centro Escolar de Redondo, Rua Dr. Domingos Rosado, 7170-
Redondo
029 REDONDO 2
Reguengos de Monsaraz R Atrio da Biblioteca Municipal (Palacio Rojdo), Rua Conde Monsaraz, 3
J 8 e Reguengos de Monsaraz, 7200-281 REGUENGOS DE MONSARAZ
Vendas Novas Centro Socio Cultural, Rua Sdo Domingos Savio, 7080-071 VENDAS NOVAS 4

antiga Escola Primdria N2 1, Largo Alexandre Herculano, 7090-024
ALCACOVAS

Edificio das Escadinhas na antiga Escola do 12 Ciclo, Rua Antdnio Isidoro de
Sousa, 7090-236 VIANA DO ALENTEJO

Bencatel Edificio Escola Primaria EB1 n22 de Bencatel, Rua General Humberto 1
Vila Vigosa Delgado, , 7160-050 BENCATEL
Nossa Senhora da Conceigdo e Sdo Bartolomeu Vila Vigosa, Cine-Teatro, 7160-234 VILA VICOSA 2

23 freguesias 23 locais de secgdo voto 50 secgoes de voto

Alcagovas

Viana do Alentejo
Viana do Alentejo

Obs) a Lista de moradas acima identificadas, tem por referéncia a localizagdo das sec¢des de voto no distrito de Evora, dos Ultimos atos eleitorais,
nomeadamente as eleigdes das autarquias locais realizadas em 2017
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Piloto Voto Eletronico

Niveis de Servico

Tipo de Ocorréncia

Ocorréncias criticas

Ocorréncias elevadas

Ocorréncias médias

Ocorréncias baixas

Defini¢cdo de Ocorréncias

Critica — Bloqueante:
1) E impossivel a execucdo completa de um ou mais dos processos base suportados pelo sistema,

ndo existindo forma identificada de contornar funcionalmente o problema 10 min.
2) Existe disrupgao efetiva do servigo, impossibilitando a utilizacdo do sistema

Elevada:

1) Erro que blogueia um processo secundario; S
2) Ocorréncia critica para a qual esta identificada forma de contornar funcionalmente o problema;

3) Inoperacionalidade de funcionalidade descrita como requisito base do projeto

Média:

1) Erro ndo bloqueante, mas que causa atrasos no trabalho ou retira 1 hora
funcionalidade/operacionalidade a utilizagdo da aplicagdo

Baixa:

1) Erro de design, sem impacto na operacionalidade do sistema 1 hora

2) Erros na documentacgao

a) “Resposta” representa o tempo maximo dentro do qual devera confirmar o pedido de suporte, apds a rece¢do da notificagdo do problema.

b) “Workaround” representa o tempo maximo para preparar, remota ou localmente, um plano de agdo para resolver, mitigagdo ou minimizar o problema.

c) “Solugdo” representa a resolugdo completa e definitiva do problema, caso este se consiga resolver com uma atualizagdo corretiva.

SGMAI SGAIl — Administragao Eleitoral

Resposta a)

Workaround b)

20 min.

45 min.

2 horas

2 horas

Nivel de Servico

Solugdo
c)

2 horas

2 horas

3 horas

3 horas
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Piloto Voto Eletronico

Solucao tecnologia de suporte

|

]

RNSI
VPN [P - MPLS

APN
Privada ).
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Piloto Voto Eletronico

Solucao tecnologia de suporte

Estabelecimento de uma VPN-IP/MPLS que interligue, em ambiente de rede privada dedicada, todas as sec¢des de voto do distrito
de Evora e os Data Centers do MAI localizados no Tagus Park em Oeiras e em Contumil no Porto.

A rede de comunicacdes a disponibilizar deverd garantir a seguranca e a privacidade dos dados de cada mesa de voto na interligacao
com os dois Centros de Dados da RNSI;

Todas as comunicacdes deverdo ser encriptadas com recurso a IPSec, ESP/AES256 e AH/SHA2;

A APN privada criada para garantir a conetividade das 215 mesas de voto tradicionais e 50 mesas de voto eletrénico a VPN-IP/MPLS
deverd respeitar as seguintes condi¢cdes de securizacao:

* Utilizacdo da rede moével, através da tecnologia LTE (Long Term Evolution) e UMTS (Universal Mobile Telecommunications System), garantindo
a seguranc¢a das comunica¢des mediante a integracdo numa APN (Access Point Name) proépria.

* Em situagdes de falta de cobertura de rede deverao ser fornecidos cartdes multioperador. Este acesso deve ser realizado em ambiente
privado, sem qualquer recurso a enderegamento publico através de APN dedicadas a RNSI.

* As ligagdes nas secgdes de voto a VPN-IP/MPLS deverdo ser suportadas por acesos em 4G/LTE;
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Piloto Voto Eletronico

Apoio técnico: A cada seccao de voto tradicional e a cada mesa de votacao
eletronica estara adstrito um técnico de informatica:

Irao ser instalados 215 computadores portateis (1 por mesa tradicional), para:

1) Consulta do registo dos eleitores que jd exerceram o seu direito de voto de forma eletrdnica (principio da
unicidade);

2) Registo dos eleitores que exerceram o seu direito de voto nessa mesa.

Irdo ser instalados 100 computadores portateis (2 por mesa de votacao eletrdnica), para:

1) Consulta do registo dos eleitores que ja exerceram o seu direito de voto de forma tradicional ou eletrdénica
(principio da unicidade);

2) Suporte ao acesso do sistema de voto eletrénico pelo eleitor (atribuicdo de cartdo de acesso ao equipamento de
votacdo eletrénica);

3) Registo dos eleitores que exerceram o seu direito de voto nessa mesa.
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Piloto Voto Eletronico

Abertura e fecho das urnas:

A abertura e fecho das urnas sera efetuado conforme legislacao em vigor (Artigo 862 LEAR). Antes
da abertura das mesas de voto, o sistema de voto eletrdénico ira estar inativo e as cabines de voto
bloqueadas sem possibilidade de uso para votar.

Na abertura das mesas de voto, o sistema de voto eletrénico ira devolver um relatério a
apresentar:

- A ndo existéncia de qualquer voto registado;
- A ndo existéncia de qualquer afluéncia;

- O numero de eleitores inscritos para votar;

- A data hora de abertura.

O sistema de voto eletronico funcionara offline, ndao permitindo qualquer tipo de comunicacao
digital com o exterior. O sistema sera apenas composto por terminais e impressoras conectadas
entre si.
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Piloto Voto Eletronico

Votacao:

Para que o eleitor possa exercer o seu direito de voto, apos validacao da sua identificacao, ira ser-
Ihe entregue um smartcard pelo presidente da mesa, para utilizacao Unica nas cabines de voto:

* O smartcard sera inicializado em equipamento proprio, pelo presidente de mesa, com a seccdao de voto de
recenseamento do eleitor e contador de forma a permitir o eleitor votar uma unica vez.

* O eleitor utilizara o smartcard entregue pelo presidente da mesa, para exercer o seu direito de voto,
introduzindo-o no leitor para o efeito, na respetiva cabine de voto.

Assim que o smartcard é introduzido no leitor € apresentado o boletim de voto eletrénico. O
eleitor devera selecionar a sua opc¢ao de voto, validar a sua opcao de voto e submeter o seu voto
no equipamento, para que este seja considerado valido.

O sistema de voto eletronico permitira ao eleitor a impressao do comprovativo de votacao
eletrénica, que devera ser colocado na urna, na mesa de voto eletrdnico.

O comprovativo de votacao eletrénica devera conter a seguinte informacao:
* -Indicacao que o eleitor votou e que o voto esta valido;
* - Réplica do boletim de voto do eleitor na frente do comprovativo.
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Piloto Voto Eletronico

Apuramento de resultados:

Apods o encerramento das urnas, devera ser impresso um relatorio com os resultados
apurados eletronicamente, os quais devem ser comunicados para efeitos de
escrutinio provisorio e afixacao de edital.

Em caso de discrepancia entre os resultados apurados eletronicamente e os
resultados decorrentes da contagem dos comprovativos existentes na urna, deverao
prevalecer resultados comprovados na urna.

O sistema de voto eletronico tera a capacidade de gerar relatérios de afluéncia e
resultados, os quais serao anexos as atas do ato eleitoral (artigo 1052 da LEAR).
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Piloto Voto Eletronico

Apuramento de resultados:

Nas mesas onde no final das operacdes de votacao se verifique que votaram menos de 100
eleitores, a Administracao Eleitoral propde o procedimento ja previsto para a Eleicao do
Presidente da Republica, constante do art.2 91.2-A da Lei Eleitoral, quanto ao apuramento parcial
no estrangeiro.

Assim, e nas circunstancias onde se verifiguem situacoes de uma votacao inferior a 100 eleitores,
os sobrescritos contendo os boletins de voto, as atas das operacdes de votacao e os cadernos
eleitorais, o sistema de votacao eletronico e urna contendo os votos em papel e documentacao
associada, propds-se que sejam remetidos a mesa mais proxima, posto ou freguesia onde se
verifiqgue terem votado mais de 100 eleitores, para que ai, se proceder a contagem conjunta,
seguindo-se as demais operacoes de apuramento local e comunicacao, para efeitos de escrutinio
provisorio.

Nestas circunstancias nao deve ser efetuada nas mesas, nenhuma operacao de apuramento de
resultados em nenhum dos equipamentos de voto eletrdnico.
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Piloto Voto Eletronico

Fases do projeto:

Fase A: Entrega do sistema de votacao eletrdnica e da infraestrutura de comunicacdes até 5 semanas antes do ato eleitoral;

Fase B: Formacgdo presencial aos diversos elementos das sec¢des de voto do piloto de votagao eletrdnica, na solugao

proposta bem como no funcionamento e utilizacdao dos equipamentos e respetivo software;
Fase C: Realizacao de 3 (trés) teste ;

Fase D: Instalacao dos equipamentos e respetivo software aplicacional em todas as sec¢des de voto entre o dia 24 e 25 de

maio de 2019.
Fase E: Recolha do equipamento em todas as sec¢des de voto do piloto;

Fase F: Realizacdo de operacdes de eliminacdao segura, recorrendo a processos certificados, de toda a informacao

armazenada nos equipamentos de votacao eletronica, sob supervisao da SGAI.
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Piloto Voto Eletronico

Caracteristicas técnicas:

n Equipamentos (Geral)

“ Todos os equipamentos, quando aplicavel, deverdo possuir a capacidade interna de autodiagnostico, para identificagdo atempada de situagdo de mau funcionamento.

H Todos os equipamentos devem ser munidos de componentes que impegam a sua utilizagdo fraudulenta, o acesso ndo autorizado ao mesmo, ou a manipulagdo indevida.
n Todos os equipamentos devem ser seguros e nao passiveis de causar danos ao utilizador, incluindo seguranga contra incidentes elétricos.

m Comunicagao entre equipamentos deve ser feita através da rede dedicada instalada para o efeito.

n Cabines de Voto

- Todas as cabines de voto eletrénico devem ter as seguintes dimensdes, altura 1850 mm, largura e lateral de 790 mm. Com ajustamento em angular e em altura para permitir o acesso a
cidaddos de mobilidade reduzida. O tampo deve estar a uma altura de 800 mm do pavimento.
Todas as cabines de voto eletrénico devem assegurar a fixagdo do equipamento de voto eletrénico de forma robusta prevenindo que o mesmo seja danificado. A configuragdo da cabine de
voto fisica devera permitir a substituicdo do equipamento informatico em caso de avaria.

SGMAI SGAI — Administracdo Eleitoral 17/01/2018
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Caracteristicas técnicas:
Lt st

O sistema de voto eletrénico sera totalmente offline, ndo permitindo qualquer tipo de comunicagao digital com o exterior. O sistema serd composto por maquina de votagdo e impressora
conectados entre si.

A abertura e fecho das urnas devera ser efetuada conforme legislacdo em vigor (Artigo 862 LEAR).

- O presidente, ou quem o substitua, de cada uma das mesas devera abrir e fechar a mesa de voto através da utilizagdo de um smartcard e respetivo PIN.
Antes da abertura das mesas de voto, o sistema de voto eletrénico devera estar inativo. As cabines de voto bloqueadas sem possibilidade de uso para votar.

| 33 |
Na abertura das mesas de voto, o sistema de voto eletrénico devera devolver um relatdrio a apresentar
- A ndo existéncia de qualquer voto registado;
- A ndo existéncia de qualquer afluéncia;
- O numero de eleitores inscritos para votar;
- A data hora de abertura.
As cabines de voto passardo a estar disponiveis para lerem um smartcard.

O sistema de voto eletrénico devera ser totalmente segregado do sistema de recenseamento eleitoral, de modo a que em caso algum seja possivel a associacdo de um eleitor ao respetivo
voto.

Para que o eleitor possa exercer o seu direito de voto, apds validagdo da sua identificagdo, deverd ser-lhe entregue um smartcard pelo presidente da mesa, para utilizagdo Unica nas cabines
de voto.
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Caracteristicas técnicas:

- Votagao - Eleitor

O eleitor utilizara o smartcard entregue pelo presidente da mesa, para exercer o seu direito de voto, introduzindo-o no leitor para o efeito, na respetiva cabine de voto. O smartcard sera

inicializado em equipamento préprio, pelo presidente de mesa, com a secgdo de voto de recenseamento do eleitor e contador ou flag de forma a permitir o eleitor votar uma tnica vez.

O sistema de voto eletrdénico apenas disponibilizara um Unico boletim de voto eletrénico idéntico para todos os eleitores.
m O eleitor devera selecionar a opgdo de voto, no boletim de voto eletrénico. Assim que o smartcard é introduzido no leitor, é apresentado o boletim de voto ao eleitor..
O eleitor deverad validar a sua opc¢do de voto e no final submeter o seu voto no equipamento, para que este seja considerado valido.

11 O boletim de voto impresso através do processo de votagdo eletrénica devera conter a seguinte informagao:

- Indicagdo que o eleitor votou e que o voto esta valido ;
- Réplica do boletim de voto do eleitor na frente do comprovativo;

ﬂ O sistema de voto eletrénico permitira ao eleitor a impressao do boletim de voto, que devera ser colocado na urna, na mesa de voto eletrénico.
- Apods a impressao do boletim de voto, ndo sera possivel ao eleitor alterar a sua intengdo de voto.

ﬂ O sistema de voto eletrénico devera informar o eleitor, no equipamento, do sucesso na submissdo do voto. Apds o sucesso na submissdo serd impresso o boletim de voto em papel,
replicando o voto considerado como valido.

m O sistema de voto eletrénico devera informar o eleitor, no equipamento, em caso de erro na submissao do voto.

O sistema de voto eletronico devera permitir a possibilidade de o eleitor entrar novamente no sistema em caso de interrup¢do ou términus indevido (intencional ou ndo) da sessdo, através
de uma agao do presidente da mesa.

O sistema de voto eletronico devera assegurar que os votos submetidos pelos eleitores ndo poderdo ser perdidos em caso de falha de energia ou falha do equipamento, hardware ou
software. Devem ser utilizados dispositivos de armazenamento dedicados que mesmo em caso de falha do equipamento guardem a informacgdo da votagdo.

<7/ O sistema de voto eletronico devera assegurar a encriptagdo dos votos, para proteger a privacidade e integridade da informagao.
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Caracteristicas técnicas:

- Votagdo - Eleitor

O eleitor utilizara o smartcard entregue pelo presidente da mesa, para exercer o seu direito de voto, introduzindo-o no leitor para o efeito, na respetiva cabine de voto. O smartcard sera
inicializado em equipamento proéprio, pelo presidente de mesa, com a secgdo de voto de recenseamento do eleitor e contador ou flag de forma a permitir o eleitor votar uma Unica vez.

m O sistema de voto eletrénico apenas disponibilizard um Unico boletim de voto eletrénico idéntico para todos os eleitores.

m O eleitor deverad selecionar a opgdo de voto, no boletim de voto eletrénico. Assim que o smartcard é introduzido no leitor, é apresentado o boletim de voto ao eleitor..
m O eleitor devera validar a sua opgdo de voto e no final submeter o seu voto no equipamento, para que este seja considerado valido.

O boletim de voto impresso através do processo de votagao eletrénica devera conter a seguinte informagao:

- Indicagdo que o eleitor votou e que o voto esta valido ;

- Réplica do boletim de voto do eleitor na frente do comprovativo;

O sistema de voto eletrénico permitira ao eleitor a impressao do boletim de voto, que deverd ser colocado na urna, na mesa de voto eletrénico.

- Apods a impressao do boletim de voto, ndo sera possivel ao eleitor alterar a sua intengdo de voto.

ﬂ O sistema de voto eletrénico devera informar o eleitor, no equipamento, do sucesso na submissdo do voto. Apds o sucesso na submissdo sera impresso o boletim de voto em papel,

replicando o voto considerado como valido.
O sistema de voto eletrdénico devera informar o eleitor, no equipamento, em caso de erro na submissao do voto.

O sistema de voto eletrénico devera permitir a possibilidade de o eleitor entrar novamente no sistema em caso de interrup¢do ou términus indevido (intencional ou ndo) da sessdo, através
de uma agao do presidente da mesa.

O sistema de voto eletronico devera assegurar que os votos submetidos pelos eleitores ndo poderdo ser perdidos em caso de falha de energia ou falha do equipamento, hardware ou
software. Devem ser utilizados dispositivos de armazenamento dedicados que mesmo em caso de falha do equipamento guardem a informagdo da votagdo.

<7/ O sistema de voto eletréonico devera assegurar a encriptagdo dos votos, para proteger a privacidade e integridade da informagao.
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Caracteristicas técnicas:
“ Votacao - Sistema

BT O sistema de voto eletrénico devera disponibilizar protecdo contra utilizagdo abusiva, incluindo utilizagdo e manipulagdo fraudulenta por parte de qualquer um dos intervenientes do sistema.
O sistema de voto eletréonico devera registar em ficheiro, protegido, ndo manipuldvel, tipo log todas as atividades no dispositivo de voto eletréonico. Cada registo tera data, hora, utilizador e
tipo de atividade.

O sistema de voto eletrénico tem que assegurar, de forma acessivel, o voto por eleitores portadores de deficiéncia. Assim o sistema de voto eletrénico devera incluir:

- Adaptagdo do sistema para eleitores invisuais com dispositivo dudio. Reproduc¢do do boletim de voto por voz respeitando as indicagdes da entidade adjudicante.

- Solugdo para eleitores com mobilidade reduzida através de adaptagdo da posi¢do do equipamento na cabine de voto, em altura e inclinagdo.

- O voto acompanhado, conforme legislagdo em vigor, devera ser possivel.

O sistema de voto eletronico assegurara o segredo de voto durante a sele¢do do voto, a respetiva validagdo e submissdo por parte do eleitor, e armazenamento do voto para posterior
apuramento dos resultados.

O sistema de voto eletrénico ndo podera influenciar o eleitor a votar num determinado sentido, nem permitir que o sentido de voto de um eleitor possa de alguma forma ser conhecido,
conforme legislacdo em vigor (reproduzir na integra o boletim de voto e respeitar os requisitos do artigo 952 LEAR).

Os votos nulos serdo remetidos a Assembleia de Apuramento Intermédio para reapreciagdo segundo um critério uniforme (art.2s 103.2 e 110.9, n.2 2,ambos da LEAR). Os votos validamente
expressos sao confiados a guarda do juiz de direito (conforme legislagdo em vigor). A Assembleia de Apuramento Intermédio também recebera as chaves criptograficas do sistema de voto
eletrdnico.

m O sistema de voto eletrdnico tera a capacidade de gerar relatérios de afluéncias e resultados, impressos em papel, para anexar as atas do ato eleitoral, conforme artigo 1052 da LEAR.

m O sistema de voto eletrénico ndo podera ser ligado ao SIAR para comunicagdo de resultados mas antes imprimindo relatdrio final apds fecho das urnas para anexar a ata da mesa de voto.
Os resultados apurados eletronicamente deverao ser impressos num relatorio, aquando do fecho das urnas, para comunicagdo dos resultados apurados para efeitos de escrutinio provisdrio
e afixacdo de edital. Este seguird o procedimento atual de transmissdo dos resultados. Em caso de discrepancia entre os resultados apurados eletronicamente e os resultados decorrentes da
contagem dos boletins de voto existentes na urna, deverdo prevalecer os resultados apurados pela contagem dos boletins de voto.

Os resultados do sistema de voto eletrénico deverdo diferenciar a contagem de votos nulos e votos em branco.

ﬂ O sistema de voto eletrénico devera ter a capacidade de securizar os resultados da votagdo apds o fecho das urnas. Através de sistema de encriptacdo dos dados que so serdo lidos por quem
habilitado por lei.
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Caracteristicas técnicas:
s

m Todas as componentes e funcionalidades do sistema de voto eletrénico poderdo ser auditaveis e deverdo ser monitorizadas de forma permanente e em qualquer momento.

O sistema de voto eletrénico devera disponibilizar identificagdo e autenticagdo segura na transmissdo da informagdo de modo a que:
- Quando um eleitor seleciona uma opg¢do de voto, é essa opg¢do que fica registada para esse eleitor;

- Ndo possa haver introdugdo de votos no sistema, de forma indevida ou ndo autorizada (s6 podem votar numa mesa os eleitores que constam dos cadernos eleitorais eletrénicos);
- Cada voto de cada eleitor seja contabilizado;

- Cada eleitor s6 possa votar uma Unica vez;

- Cada voto é secreto e ndo podera ser conhecido;

- Cada voto seja totalmente protegido contra qualquer tipo de manipulagao.

O sistema de voto eletronico devera proteger a confidencialidade e integridade da expressdo de voto de cada eleitor.

O sistema de voto eletrénico devera estar preparado para impedir a possibilidade de multiplos votos por parte de qualquer eleitor, assim como a possibilidade de modificagdo do voto apds
a sua submissdo no sistema. O principio devera ser: um voto por cada eleitor.

O sistema de voto eletrdnico devera prever:

3.31

- Sistemas de detecdo de intrusdo maliciosa em cada equipamento;
- Antivirus;

- Capacidade de auditoria, sempre que necessario.
m O sistema de voto eletrdnico devera identificar e gerar alertas em caso de atividade suspeita relacionada com votagdo eletrdnica.

m Todas as agOes no sistema de voto eletrénico ficam registadas em logs auditaveis. Ficheiros de texto protegidos e ndo manipulaveis.
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Caracteristicas técnicas:

n Boletim de voto (artigo 952 LEAR)

m O boletim de voto eletrénico devera reproduzir na integra o boletim de voto em papel.

cic¥/ " O boletim de voto eletronico deverd apresentar as opgGes de voto de forma clara e rigorosa, sem criar qualquer tipo de duvida ao eleitor.

O boletim de voto apenas permitird a selecdo de uma opgdo de voto e a opgdo de voto em branco (através da ndo selegdo de qualquer opgdo).
O boletim de voto eletrénico deverd conter a opgdo de voto nulo.

O boletim de voto eletrénico preenchido sera submetido no sistema apods respetiva validagao e submissao por parte do eleitor.

A expressdo do sentido de voto do eleitor poderad ser inutilizada, a pedido do eleitor, quando, inadvertidamente, este se tenha enganado.
Esta operagdo podera ser efetuada pelo Presidente da Mesa ou, na sua auséncia, o seu suplente. Esta intervengdo no equipamento eletrénico devera ser registada no log de atividades e
impresso no relatério final com os resultados da elei¢do no fecho das urnas.

O boletim de voto eletrénico devera ser apresentado ao eleitor numa Unica pagina.
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Caracteristicas técnicas:
o meteenico

Os técnicos de informatica deverao ter acesso, no local, a consumiveis e sobresselentes de equipamentos para assegurar a continuidade do servigo durante o dia de ato eleitoral.
Deve ser assegurada a logistica, para entregar qualquer equipamento, em qualquer mesa, num prazo maximo de 15 minutos.

H Os técnicos de informatica deverdo ter formagdo adequada e conhecimento de toda a solugdo e deverdo ter a capacidade auténoma de resolver algum problema que afete o ato eleitoral.

Os técnicos de informatica apenas podem aproximar-se da mesa, quando seja solicitada a sua intervengdo, pelo respetivo Presidente de Mesa (ou seu substituto), durante o periodo de

tempo estritamente necessario para solucionar qualquer questao técnica ou para prestar algum esclarecimento, devendo as operagGes da mesa suspender-se durante esse lapso de tempo,
sendo que:

- Ndo intervirdo sem solicitagcdo ou autorizagao;
- Ndo auxiliardo nenhum eleitor no voto;
- Dardo suporte técnico aos membros da mesa e estes é que interagem com o eleitor.

m Os técnicos de informatica participardo em todos os testes.

A equipa de apoio de informatica devera estar disponivel no dia do ato eleitoral das 6:30.
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