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Estrutura

O presente documento constitui o relatério final da implementacdo do Voto Eletrénico no

distrito de Evora, no ambito da elei¢io dos Deputados ao Parlamento Europeu de 2019%.

Procede-se, em primeiro lugar, a apresentacdo do ambito do Voto Eletrdnico, tal como das suas
componentes técnicas, em particular a dos Cadernos Eleitorais Desmaterializados (CED), dos
seus equipamentos e das infraestruturas de suporte, ao nivel das comunica¢des, da seguranca,

da logistica e da componente de suporte para funcionamento em situacdo de contingéncia.

Em segundo lugar, sdao divulgadas as acOes realizadas para a execucdo do Voto Eletrdnico, para
a definicdo das tarefas e dos objetivos a concretizar, as suas componentes mais significativas,
em particular a formacdo dos membros de mesa, as metodologias de acompanhamento e de
controlo da formagdo, o material de formacdo e o dia das elei¢cGes para o Parlamento Europeu

2019.

Por ultimo, sdo analisados os resultados obtidos, os conhecimentos adquiridos no processo, as
conclusGes retiradas pelas diversas equipas envolvidas, bem como as recomendagdes

formuladas.

Sumario

O art.2 8.2, n.2 1, da Lei Organica n.2 3/2018, de 17 de agosto, prevé de forma expressa que a
Secretaria-Geral da Administragdo Interna — Administracdo Eleitoral (SGAI/AE), «No préximo ato
eleitoral para o Parlamento Europeu (...) pode promover a implementacgdo, a titulo experimental,
do Voto Eletronico presencial, em pelo menos 10 concelhos nacionais, sendo os votos

contabilizados no apuramento dos resultados. ».

L Cfr. Artigo 1.2 da Lei n.2 14/87, de 29 de Abril, Lei Eleitoral para o Parlamento Europeu, «A elei¢cdo dos
deputados ao Parlamento Europeu eleitos em Portugal rege-se pela presente lei, pelas normas
comunitdrias aplicaveis e, na parte nelas ndo prevista ou em que as mesmas normas remetam para as
legislagGes nacionais, pelas normas que regem a elei¢cdo de deputados a Assembleia da Republica, com as
necessarias adaptagdes.».



A implementacdo do Voto Eletrénico presencial e a desmaterializacdo dos cadernos eleitorais
constam igualmente da Lei n.2 70/2018, de 31 de dezembro, que aprovou as Grandes Opc¢des

do Plano para 2019.

Em conformidade com as novas atribuicdes, a SGAI/AE iniciou a execugdo dos procedimentos
necessarios a concretizacdo do exercicio do direito de voto na modalidade eletrdnica,

concebendo para tal um sistema pioneiro.

Em cumprimento dos principios fundamentais do nosso Direito Eleitoral, o Voto Eletrénico foi

concebido no respeito pelos principios:

(1) Oficiosidade e obrigatoriedade — O sistema garantiu que o universo dos eleitores para
o distrito de Evora foi extraido da base de dados do recenseamento eleitoral;

(2) Universalidade — O sistema abrangeu todos os cidaddos que gozam de capacidade
eleitoral no distrito de Evora.

(3) Confidencialidade do voto - O sistema garantiu a confidencialidade absoluta do sentido

de voto do eleitor;

(4) Unicidade - O sistema assegurou o cumprimento do principio «um eleitor, um voto»;

(5) Fiabilidade - O sistema forneceu resultados exatos, ou seja, os resultados apurados tém
de corresponder ao sentido de voto expresso pelos eleitores;

(6) Voto pessoal e presencial — O sistema acautelou o cumprimento do artigo 49.2, n.2 2,
da Constituicdo da Republica Portuguesa, nos termos do qual «O exercicio do direito
de sufragio é pessoal e constitui um dever civico», e do artigo 121.2, n? 3, também da
Lei Fundamental, que dispde que «O direito de voto no territério nacional é exercido

presencialmente»;

O Voto Eletrénico foi implementado no distrito de Evora e contou com a instalagdo de 47 mesas
de Voto Eletrénico (num total de 94 urnas informaticas), em 25 freguesias dos 14 concelhos do

distrito. Em todo o distrito, mantiveram-se as urnas de voto tradicional.
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As mesas de voto eletrénico, constituidas nos termos previstos da lei, funcionaram, assim, de
forma independente e supletivamente as 185 mesas de voto tradicional, permitindo assim ao
eleitor optar por votar utilizando a modalidade de votagdo tradicional ou a modalidade de

votacdo eletrdnica.

O Voto Eletrénico foi articulado com o projeto de cadernos eleitorais desmaterializados (CED),
que permitiu aos eleitores do distrito de Evora votar em qualquer seccdo de Voto Eletrdnico
instalada no distrito ou na secc¢do de voto tradicional onde se encontrava recenseado, ja que
todas as mesas partilhavam eletronicamente um registo Unico de eleitor centralizado através da
aplicacdo CED, que era atualizado em tempo real a medida que os eleitores procediam a

votacgao.

Por se tratar de um Voto Eletrdnico e ser essencial garantir a sua credibilidade e fiabilidade, o
sistema adotou o modelo Voter-Verifiable Paper Audit Trail (VVPAT), emitindo um comprovativo
de voto em papel (em tudo semelhante ao boletim de voto tradicional), também ele dobrado
em quatro pelo eleitor e entregue ao presidente da mesa para ser introduzido numa urna de

voto idéntica a tradicional.

O Voto Eletrénico foi integrado na organizagdo geral dos diversos atos eleitorais a decorrer em
2019, nomeadamente, a Eleicao para o Parlamento Europeu, a Eleicao da Assembleia Legislativa
da Regido Auténoma da Madeira de 2019 e a Elei¢do para a Assembleia da Republica de 2019,
tendo sido constituido para a sua concretizagdo um grupo de trabalho multidisciplinar, que

integra diversas entidades publicas e privadas, organizado do seguinte modo:

MAI Certificagdo Aplicacional e

A 4

Seguranga

Administragdo Eleitoral

Policia Judicidria e COSI

Coordenagdo do Projeto

Auditoria

Universidade do Minho

A 4 A 4
Voto Eletrénico Comunicagdes Voto em SMS 3838 Contact Center
Mobilidade

Plano de Contingéncia

Figura 1 — Organograma



Tendo o Voto Eletronico uma forte componente tecnoldgica e de utilizacdo de sistemas de
informacdo, houve necessidade de assegurar formacdo nesses sistemas e nos procedimentos
associados aos cerca de 1.500 membros de mesa do distrito de Evora que exerceram func¢des
no dia do ato eleitoral, incluindo delegados de listas e funciondrios das Juntas de Freguesia e das

Camaras Municipais.

Essa formacdo teve como objetivos gerais dotar os membros das mesas das competéncias
técnicas e procedimentais necessdarios ao adequado exercicio das suas funcdes nas seccdes de
voto tradicionais e eletrdnicas, tendo decorrido em 20 locais do distrito, para 40 grupos de

formacéo, nos dias 11/05, 18/05 e 25/05.

Do ponto de vista dos procedimentos, o funcionamento no dia das elei¢cdes foi o seguinte:

e O sistema foi iniciado através de uma verificacdo geral de todos os componentes para
garantir o seu funcionamento (autoteste), ficando a aguardar a abertura das urnas
eletrénicas por parte da autoridade eleitoral. A abertura das urnas eletrénicas foi feita
através da introduc¢do de um Smartcard e de um nimero de identificagdo pessoal (PIN),
atribuido ao presidente e ao vice-presidente da mesa. Apds a abertura das urnas, o
sistema ficou pronto para o eleitor poder votar.

e Para o exercicio do direito de voto, o eleitor recebeu do presidente da mesa um
Smartcard que Ihe permitiu ativar, na cabine, a sua sessao de voto no equipamento de
voto eletrdénico. Ativada a sessdo, e com a visualiza¢do das candidaturas e da opc¢do voto
branco ou nulo, o eleitor determinou a sua inten¢do de voto através da selec¢do, no ecra
tactil, da respetiva opcdo. Apds a confirmacdo da intencdo de voto e este ficar
corretamente registado, o sistema imprimiu um comprovativo de voto, que permitiu ao
eleitor confirmar que foi aquele o seu sentido de voto. De seguida, o eleitor dobrou o
comprovativo em quatro e entregou-o ao presidente de mesa, que o introduziu na urna,
devolvendo o Smartcard a mesa.

e O sistema também permitiu o voto assistido através do uso de auriculares que indicava
ao eleitor, mediante instrugdes por voz, os passos que este deveria executar para poder
votar.

ELEICOES
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Para apoio a formacdo e ao dia das elei¢cdes estiveram envolvidas direta e indiretamente nas
diversas areas de apoio/suporte, nomeadamente logistica, instalagdes de rede e comunicagdes,
formadores, técnicos de apoio local, técnicos de comunicag¢des, Contact Center (para o plano de
contingéncia), equipas de apoio as Eleicdes e ao Piloto de Voto Eletrénico, em Evora, no
TagusPark (Lisboa) e em Contumil (Porto), bem como as forgas de seguranca (GNR e PSP) e a PJ,

num total de 620 pessoas.

Voto Eletrénico no distrito de Evora
Entidades Quantidade média de colaboradores
SGMAI/TIC 20
SGMAI/AE 30
PMO 8
Entidades prestadoras de servicos 404
Universidade do Minho 3
AMA 4
Policia Judicidria 5
Forgas de seguranca (PSP + GNR) 95
INCM 5
CIMAC
Camaras Municipais 42
Total: 620

O dia da eleicdo para o Parlamento Europeu (26 de maio) decorreu com total normalidade,
tendo-se verificado, em relacdo ao Voto Eletrdnico, algumas situa¢des pontuais relacionadas
com avarias de equipamento, que foram rapidamente resolvidas, e a ocorréncia de algumas
falhas de energia elétrica de muito curta duracgdo (particularmente no concelho de Montemor-

o-Novo.

Relativamente a adesdo ao Voto Eletrénico, as estatisticas permitem concluir que da

participagdo total em Evora, 33,29% dos eleitores votaram em sec¢des de voto eletrénico.

No entanto, 74,6% das sec¢Ges de voto eram de voto tradicional face a 25,4% de mesas de voto
eletrénico. Isto significa que, em termos relativos, as mesas com Voto Eletrdnico tiveram em

média mais 97% de eleitores do que as mesas de voto tradicional.
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Voto Voto
Tradicional Eletrénico
Mesas totais Evora 185 47
% Mesas sobre o total (232) 74,6% 25,4%
Média de eleitores por mesa 170 335

Tabela 1: Comparagdo da média de eleitores por tipo de secgdo de voto

Estes dados sdo ainda mais significativos se tivermos em conta que a idade média do eleitor em
Evora é elevada e que a maioria da populacdo n3o recorre de forma intensa as tecnologias de

informacdo e comunicac¢do na sua vida didria.

Votantes por Mesa de Voto

\
/
/
i
//

N

Figura 2- Grdfico representativo da Participagdo no Voto Eletrénico

No final do dia da eleigdo, apds o apuramento dos resultados por parte dos membros de mesa
e finalizados os trabalhos, todos os equipamentos de votacdo eletrdnica, os Smartcard do
presidente, do vice-presidente e de votacao, os Compaq Flash de agregacao e todo o material
de substituicdo foram devidamente selados pelas mesas, bem como as urnas que continham os
comprovativos de voto, e transportados pelas forcas de seguranca para o Comando Distrital da
Policia de Seguranga Publica onde ficaram a sua guarda e disponiveis para a Assembleia de
Apuramento Intermédio e a ordem do presidente da assembleia de apuramento intermédio que

é também juiz presidente do Tribunal da Comarca de Evora.
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Apds a publicacdo dos resultados oficiais por parte da Comissdo Nacional da Elei¢des, os cartées
de memodria internos e externos, que contém o sistema operativo do equipamento de votacgdo
eletrdnico, e a base de dados de votagdo, foram retirados dos equipamentos e colocados em
envelope selado em conjunto com os respetivos Smartcard do presidente, do vice-presidente e

de votacao.

Estes componentes, bem como os comprovativos de voto, ficardo a guarda do Tribunal da
Comarca de Evora durante os proximos doze meses, de modo idéntico ao restante material

eleitoral produzido pelas mesas no dia da elei¢cdao ao Parlamento Europeu de 2019.

1 Voto Eletrénico no distrito de Evora

1.1 Introducgao

Conforme supra referenciado, a habilitac3o legal do Voto Eletrénico em Evora decorre quer da
Lei Organica n.2 3/2018, de 17 de agosto, quer da Lei n.2 70/2018, de 31 de dezembro, que
aprovou as Grandes Opgdes do Plano para 2019, a qual em sede de “Participagdo civica e
democrdtica”, a coberto de iniciativas de alteracdo legislativa de reforco da participagao

democratica no processo eleitoral ja aprovadas pelo Governo, previu:

(1) A desmaterializacdo os cadernos eleitorais;

(2) AImplementagdo do projeto-piloto do Voto Eletrénico presencial no distrito de Evora.

Assim, o Voto Eletrénico foi desenvolvido pela SGAI em cumprimento do mandato legal

aprovado pela Assembleia da Republica e em execugdo das orienta¢des do Governo.

A &rea governativa da Administracdo Interna escolheu o distrito de Evora tendo em
consideracdo um conjunto de requisitos identificados como essenciais para a exequibilidade da
iniciativa, a saber:

(1) Agregar 142 municipios contendo o distrito como circunscri¢do eleitoral;

2 Préoximo dos 10 indicados no art.2 8.2, n.2 1, da Lei Organica n.2 3/2018, de 17 de agosto.
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2) Apresentar uma distribuicdo de concelhos e de freguesias urbanas e rurais proporcional;

(
(3) Possuir um universo de inscritos com uma boa representatividade® entre os concelhos;
(4) Ter um numero significativos de inscritos;

(5) Possuir uma rede viaria que permite que qualquer freguesia esteja a menos de 60
minutos da sede do concelho e também destas a capital do distrito, permitindo uma
gestdo logistica de suporte essencial a implementacao do projeto; e por ultimo, mas ndo
menos importante;

(6) O apoio e o empenho da Comunidade Intermunicipal do Alentejo Central (CIMAC),
garantindo assim um canal privilegiado, bem como um facilitador, junto dos Presidentes

de Camara Municipais e de Junta de Freguesia do distrito, cujo apoio e colaboracdo eram

essenciais, como na realidade o foram, para o sucesso deste projeto.

A execucdo do Voto Eletrénico implicou a instalacdo de 47 mesas de Voto Eletronico em 25
freguesias dos 14 concelhos de Evora. A distribuicdo das mesas de Voto Eletrdnico foi planeada
e executada em permanente coordenacdo com os municipios, tendo em consideracao os

seguintes critérios:

(1) Garantir, no minimo, a instalacdo de uma mesa de Voto Eletrénico por cada concelho;

(2) Assegurar a cada eleitor a opgdo de votar eletronicamente ou de forma tradicional,
neste sentido as mesas de voto com equipamento de Voto Eletrénico teriam de ser
instaladas na proximidade de mesas de modalidade de voto tradicional; e

(3) Acautelar que o universo de inscritos nos postos de recenseamento deveria ter uma
dimensao tal que permitisse o desdobramento em uma ou mais mesas de voto

adicionais.

1.2 Requisitos Obrigatorios

O projeto de Voto Eletrénico foi concebido, como ja se referiu, de modo a garantir o

cumprimento dos principios gerais associados ao Direito Eleitoral, i.e., oficiosidade,

3 Cerca de 137 000 inscritos.
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obrigatoriedade, universalidade, confidencialidade, unicidade, fiabilidade, pessoalidade e

presencialidade.

Neste sentido, o Voto Eletrdnico respeitou com o méximo rigor, com as necessarias adaptagdes,

os atos e procedimentos previstos na modalidade de votagao tradicional.

Nestes termos identificou-se um feixe de requisitos obrigatodrios, desenhado por referéncia ao

cumprimento dos principios gerais do nosso Direito Eleitoral:

Oficiosidade e obrigatoriedade: garantir que o universo dos eleitores para o distrito de Evora
foi extraido da base de dados do recenseamento eleitoral. O artigo 113.2, n.2 2, da Constituicdo
da Republica Portuguesa determina que «O recenseamento eleitoral é oficioso, obrigatério,
permanente e Unico para todas as eleigOes por sufragio directo e universal [...]» e o artigo 3.2 da
Lei n.2 13/99, de 22 de margo - Regime Juridico do Recenseamento Eleitoral - estabelece que
«Todos os cidaddos nacionais, maiores de 17 anos, sdo oficiosa e automaticamente inscritos na
base de dados do recenseamento eleitoral, [...], devendo a informacdo para tal necessaria ser
obtida via interoperabilidade dos servicos do cartdo de cidaddo.» A extragao do universo dos
eleitores para o distrito de Evora a partir da base de dados do recenseamento eleitoral
assegurou a oficiosidade e a obrigatoriedade que caracterizam o nosso sistema de

recenseamento eleitoral.

Universalidade: abranger todos os cidad3dos que gozam de capacidade eleitoral ativa no distrito
de Evora. O artigo 49.2, n.2 1, da Constituicdo da Republica Portuguesa, dispde que «Tém direito
de sufragio todos os cidaddos maiores de dezoito anos [...]» e 0 artigo 2.2, n.2 1, da Lei n.2 13/99,
de 22 de margo, Regime Juridico do Recenseamento Eleitoral, refere que «O recenseamento
eleitoral abrange todos os que gozem de capacidade eleitoral activa.», tratou-se, assim, de
acautelar o cumprimento deste principio da universalidade do recenseamento eleitoral na

escala do distrito de Evora.

Confidencialidade: garantir a absoluta confidencialidade do sentido de voto de cada eleitor.
Com efeito, nos termos do n.2 3 do artigo 1.2 do Ato Relativo a Eleicdo do Parlamento Europeu,
de 1976, na sua redacdo atual, determina-se que «A eleicdo processa-se por sufragio universal

directo, livre e secreto».
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Por sua vez, o artigo 113.2 da Constituicdo da Republica Portuguesa estabelece que, «o sufragio
direto, secreto e periddico constitui a regra geral de designacdo dos titulares dos 6rgdos eletivos
da soberania, das regides auténomas e do poder local». Este principio constitucional de Direito
Eleitoral, chamado principio eleitoral ou de legitimidade democratica, rege todos os atos
eleitorais entre nos.

Para cumprimento deste principio nuclear em matéria eleitoral era essencial que o sistema

garantisse a confidencialidade do sentido de voto de cada eleitor em trés dimensées, a saber:

(1) Completa separacgdo entre o voto e a identidade do eleitor;
(2) Exclusivo conhecimento do sentido de voto apenas pelo proprio eleitor;

(3) Protecdo absoluta dos dados pessoais do eleitor.

Unicidade: assegurar que cada eleitor apenas vota uma vez e que nos resultados da eleicdo
apenas se considera um voto por eleitor, no respeito pelo principio «um eleitor, um voto». Nos
termos do artigo 802 da Lei eleitoral para a Assembleia da Republica, é expressamente referido
gue, «a cada eleitor sé é permitido votar uma vez.». Deste modo, era de cardinal importancia

gue o sistema garantisse que cada eleitor sé pudesse votar uma Unica vez.

Fiabilidade: salvaguardar a obtencdo de resultados exatos. A contagem de votos tinha que
refletir de forma exata os votos vdlidos e legitimamente expressos pelos eleitores, devendo as
descargas nos cadernos eleitorais revelar exclusivamente os eleitores que tinham votado.
Assim, o sistema necessitava de garantir que a maquina de voto eletrdnica utilizada no distrito
de Evora: 1) permitisse que o eleitor confirmasse a sua intenc¢do de voto antes de o submeter;
2) fornecesse um comprovativo de voto, em formato papel, submetido eletronicamente,
permitindo assim que o eleitor verificasse que o comprovativo de voto em papel refletia o
sentido de voto que este manifestou por via eletrdnica; 3) garantisse que apenas fossem
descarregados dos cadernos eleitorais os eleitores que efetivamente votassem.

Sendo o apuramento dos resultados da elei¢do para o Parlamento Europeu de circulo nacional,
foi também decidido pela drea governativa da Administracdo Interna que todos os eleitores do
Distrito de Evora poderiam exercer o seu direito de voto em mobilidade, podendo para isso votar

em qualquer das 47 mesas de Voto Eletrdnico a instalar.
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Pessoalidade e presencialidade do voto: garantir o cumprimento do comando constitucional,
artigo 49.2, n.2 2, que impde a pessoalidade do direito de sufragio e afasta a possibilidade de
representacao legal ou voluntaria para este efeito. Assegurar a presencialidade como regra do

exercicio do sufragio no respeito pelo artigo 121.2, n2 3, da Lei Fundamental.

Conforme ja se teve de oportunidade de mencionar, o Voto Eletrénico foi executado de modo a
permitir que os eleitores exercessem o seu direito de voto numa das 232 secc¢des de voto
existente no distrito de Evora. Para suportar a mobilidade de votacdo dos eleitores houve
necessidade de desmaterializar os cadernos eleitorais, permitindo aos membros de mesa
consultar e verificar em tempo real se o cidaddo que se apresentava perante si para exercer o

direito de voto, era um cidadao:

(1) recenseado num dos postos de recenseamento do distrito de Evora;

(2) que pertencia ao universo de eleitores inscritos nessa mesa de voto, no caso de uma
mesa de voto tradicional;

(3) que ndo estava legalmente impedido de votar; e

(4) que ainda ndo tinha exercido o seu direto de voto em qualquer outra mesa de voto

eletrdnico ou na sua mesa de voto tradicional.

Deste modo, nas 232 mesas de voto do distrito de Evora foi utilizado pela primeira vez o sistema
de informacgao CED, que suportou as duas modalidades de votacdo: o voto tradicional e o voto

eletrdnico.

1.3 Modalidades de votagao

O Voto Eletrénico foi projetado de modo a executar todos os atos e procedimentos legalmente

previstos da votacdo tradicional em formato papel, com as necessarias adaptacdes.

Assim, foi estrategicamente decidido pela area governativa da Administracdo Interna que
deveriam ser mantidas as duas op¢des de votagdo no distrito de Evora, desde logo por se tratar
de um Voto Eletrénico Piloto e por se entender dever manter a opgao de votagdo tradicional,

para os eleitores que pretendessem assim exercer o seu direto de voto.
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Deste modo, em todos os locais de voto do distrito de Evora, foram constituidas as mesas de
voto tradicional necessarias a votacdo dos eleitores ai recenseados tendo sido, supletivamente,

constituidas 47 mesas de Voto Eletrénico distribuidas de acordo com trés critérios, a saber:

(1) Existéncia no minimo de uma mesa de Voto Eletronico em cada um dos concelhos do
distrito;

(2) Coexisténcia no mesmo local de uma mesa de voto tradicional; e

(3) Garantir a existéncia de um numero suficiente de eleitores inscritos que permitisse aos
eleitores optar pelo modo de exercicio do seu direito de voto, na forma tradicional ou

com recurso a equipamentos eletrénicos.

1.3.1 Voto Tradicional

Conforme aconteceu em todo o pais, as sec¢des de voto tradicional em Evora mantiveram os
seus procedimentos habituais inalterados. No distrito de Evora a diferenca prendeu-se com a

disponibilizagao dos CED.

Este sistema permitiu aos escrutinadores responsdveis pelos CED pesquisar e admitir os
eleitores através da leitura do cartdo de cidadado, pesquisar por nome, pesquisar pelos nomes

dos pais, entre outros, ao invés da habitual procura do niumero de eleitor, que foi eliminado.

Nas EleicSes Europeias de 2019 o voto tradicional em Evora contou, assim, com a inclusdo dos
CED. Este sistema, utilizado pela primeira vez numa eleicdo em Portugal, acrescentou ao

processo uma nova forma de reconhecimento, admissdo e descarga do eleitor.

Numa mesa de voto tradicional em Evora, a votacdo decorreu do seguinte modo:

Operagoes preliminares de abertura de mesa;

1. Os membros de mesa iniciaram sessao nos CED;
2. O presidente ou vice-presidente da mesa abriu a mesa na aplica¢ao CED;
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Votagao

3. O eleitor dirigiu-se a mesa e identificou-se;

4. O eleitor foi reconhecido perante os cadernos eleitorais em papel por um dos
escrutinadores e na aplicagdao CED pelo outro escrutinador;

5. O eleitor foi admitido a votar (na aplicagdo CED);

O eleitor exerceu o seu direito de voto;

7. Uma vez concluido o exercicio do direito de voto e entregue o boletim de voto ao
presidente de mesa, os escrutinadores operaram a descarga do eleitor (um escrutinador
no caderno em papel e o outro fechou o processo de votagdo na aplicagcdo CED).

o

Encerramento

8. No final do ato eleitoral e ja sem eleitores, o presidente ou vice-presidente da mesa
encerraram o processo de vota¢do nos Cadernos Eleitorais Desmaterializados (CED) e
todos os membros de mesa terminaram a sessao na aplicacao.

1.3.2 Voto Eletrdnico

Tal como como descrito para as mesas de voto tradicionais, também as mesas eletrdnicas
tinham acesso aos CED, com a diferenca de que nesta modalidade de sec¢do de voto os
tradicionais cadernos em papel (2 cadernos por mesa) foram substituidos por dois

computadores portateis, de modo a permitir aos dois escrutinadores o acesso aos CED.

Nestas seccdes de voto, as cabines tradicionais foram substituidas por cabines de Voto
Eletrdnico e ao invés do habitual boletim de voto em papel, os eleitores encontraram um ecra

tatil com um boletim de voto idéntico, mas em formato digital.

Apds confirmacdo da opgdo de voto, pelo eleitor, o sistema de votacdo eletrdnica imprimiu
automaticamente um comprovativo de voto (uma impressdo do exercicio de voto do eleitor),
comprovativo de voto esse que foi validado pelo eleitor, dobrado em quatro e introduzido em
urna. Este comprovativo de voto foi guardado para possiveis auditorias ao sistema apds elei¢es

ou no caso de reclamacdes junto da assembleia de apuramento intermédio do distrito de Evora.
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Numa mesa de voto eletrénico do distrito de Evora, a votagdo decorreu do seguinte modo:

Operagoes preliminares de abertura de mesa:

1. Execucgado das operagdes preliminares de abertura;

2. Abertura do envelope contendo as credenciais de acesso aos equipamentos;

3. O presidente ou, em sua substituicdo, o vice-presidente de mesa procedeu a abertura
da seccao de voto instalada na cabine de voto - inseriu o cartdo de presidente, ou de
vice-presidente, selecionou a op¢do «abertura da secgao» e imprimiu o relatério inicial
da maquina (para assegurar que a mesma ainda ndo tinha registado quaisquer votos);

4. Os membros de mesa iniciaram sessdo nos CED;

5. O presidente da mesa abriu a mesa na aplicacao CED.
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Votagao

1. O eleitor dirigiu-se a mesa e identificou-se;

2. O eleitor exerceu o seu direito de voto;

3. Uma vez reconhecido o eleitor nos CED, foi atribuido um cartdo de votacdo ao eleitor
para que este pudesse exercer, uma Unica vez, o seu direito de voto;

4. Assim que o eleitor votou na cabine de Voto Eletrdnico e confirmou a sua inten¢do de
voto, o mesmo foi registado na maquina e tornou-se inalteravel. A impressora imprimiu,
em formato papel, o comprovativo de voto, o eleitor dobrou-o em quatro conforme as
instrugdes e entregou-o, bem como o cartdo de votacdo, ao presidente de mesa. Uma
vez entregues estes dois materiais, os dois escrutinadores deram descarga do eleitor na

aplicacdo dos CED.
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Figura 4 — Passos para exercicio de Voto Eletrénico

Votagdo assistida

Durante a ativacdo do Smartcard pelo presidente de mesa era possivel a este escolher e ativar
a funcionalidade do voto eletrénico assistido. Esta funcionalidade permitia ao cidaddo com

deficiéncia visual interagir com o sistema de voto eletrénico escolhendo a opcdo «N&o»
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(pressionando o lado esquerdo do ecrd) ou a opg¢do «Sim» (pressionando o lado direito do ecra).
Estas instrugcGes eram transmitidas ao eleitor com deficiéncia visual através de auscultadores

disponibilizados pela mesa.

Sistema de voto sletronico
assistido

NAOD SIM

Colocar Auscultadores Colocar smart card Seguir as instrugdes

4. Instrucdes

Bem vindo ao sistema de voto eletrénico assistido.

Para comunicar com a maguina de voto, devera colocar as mdos apoiadas lateralmente no ecrd de ambos os lados. O sistema fara
perguntas que deve responder depois de ouvir um “BIP”. Tocar na parte esquerda do ecrd significa “NAD”, tocar na parte direita
do ecrd significa “SIM”". Quer voltar a ouvir as instrugdes? “BIP”

Voto Eletrénico, Eleicdo para o Parlamento Europeu

A ordem de candidaturas & a seguinte:

Opcda: Candidatura 1. Quer submeter esta opgio? “"BIP”

A opcao selecionada é: Candidatura 1. Confirma que guer votar nesta candidatura? “BIP”

O seu voto estd a ser registade e impresso. Por favor aguarde.

O seu woto foi corretamente registado. Retire o cartio e devolva-o & mesa de voto. A impressora encontra-se do seu lado
esquerdo. Ndo esquega de retirar o seu comprovativo de voto da impressora. O comprovativo tem uma linha guia com relevo na
parte de trds da folha. O voto foi impresso na face sem linha guia de relevo. Deve dobrar o voto em 4 de forma a que o lado
impresso fiqgue para dentro.

000

1]

Colocar baletim na urna VE e
entregar smart card

Pegar boletim de voto e dobrar em 4.
0O relevo da linha guia indica o lado
NAOD impresso.

Figura 5 - Passos para exercicio de Voto Eletrénico (Assistido)
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Encerramento

No final do ato eleitoral e ja sem eleitores, o presidente da mesa encerrou o processo de votagao
nos CED e todos os membros de mesa terminaram a sessao na aplicagdo.

No encerramento das operagdes eleitorais, foi impresso o Relatério de Resultados Finais.
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Figura 6 - Encerramento do equipamento Voto Eletrénico (menos 100 votos)
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Em ambas as modalidades de voto, desde logo pelo recurso a utilizacdo do sistema CED,
verificou-se a necessidade de adaptar os atos e os procedimentos previstos para execuc¢do por
parte dos membros de mesa, garantido que essa adaptagao respeitava rigorosamente os moldes

da votagao tradicional.

Houve, destarte, necessidade de adaptar os procedimentos de mesa, relativos:

1) aabertura;
2) avotacdo;
3) ao encerramento; e

4) ao apuramento de resultados.
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1.4 Atos e procedimentos dos membros de mesa.

Quanto a Abertura:

VOTO TRADICIONAL EVORA

VOTO ELETRONICO EVORA

Operagoes preliminares

e Contagem dos boletins de voto recebidos
e das matrizes em braile;

e Inicio da sessdo na aplicacdo CED;

e Confirmagdo do numero de eleitores
inscritos para votar;

e Afixacdo do edital com os nomes dos
membros da mesa e o nimero de eleitores
inscritos;

e Afixacdo do edital contendo as listas
sujeitas a sufragio;

e Afixacdo do boletim de voto ampliado;

e A desisténcia de qualquer lista, a ocorrer,
implicava a sua comunicacdo aos eleitores
através de afixacdo de edital.

Inicio das operagées eleitorais

e Apds a constituicao da mesa, o presidente
declarou iniciadas as operagdes eleitorais,
revistou a camara de voto e exibiu a urna
perante os presentes para que pudessem
verificar que se encontrava vazia.

Operagoes preliminares

e ligacdo, pelo presidente de mesa, do
equipamento de votacdo eletrdnica, procedendo
a realizacdo de procedimentos de
autodiagnostico. Inicio da configuracdo do
mesmo e verificagdo da operacionalidade de
todos os componentes. Através do cartdo de
presidente, procedeu-se ao acionamento do
equipamento de ativagdo de cartdes de votagao;

e Inser¢do do cartdo de presidente de mesa para
aceder ao equipamento de Voto Eletrdnico,
proceder a configuracdo da data e da hora,
imprimir o relatério inicial e proceder a abertura
da mesa;

e Inicio de sessdo na aplicagdo CED;

e Confirmacdo do numero de eleitores inscritos
para votar;

e Afixacdo do edital com os nomes dos membros da
mesa e o numero de eleitores inscritos;

e Afixacdo do edital contendo as listas sujeitas a
sufragio;

e Afixacdo do boletim de voto ampliado;

e A desisténcia de qualquer lista, a ocorrer,
implicava a sua comunicagdo aos eleitores
através de afixacdo de edital.

Inicio das operagées eleitorais

e Apds a constituicdo da mesa, o presidente
declarou iniciadas as operagdes eleitorais e exibiu
a urna que destinada a recolher os comprovativos
de voto perante os presentes para que pudessem
verificar que se encontrava vazia.

Tabela 1 — Procedimentos de Abertura das Secgbes de Voto




28

Quanto a Votacdo:

VOTO TRADICIONAL EVORA

VOTO ELETRONICO EVORA

Votac¢do dos membros de mesa, delegados de
lista e voto antecipado:

e Votacdo dos membros de mesa e dos
delegados das listas (descarga nos
cadernos eleitorais);

e (Caso tenham sido recebidos votos
antecipados, o presidente entregou os
envelopes azuis aos escrutinadores para
verificarem se o eleitor se encontrava
inscrito e efetuar a descarga no caderno
eleitoral). De seguida o presidente abriu o
envelope branco e introduziu o boletim de
voto na urna sem o ter desdobrado;

Modo de Votagao:

e O eleitor indicou o nome e entregou ao
presidente o cartdo de cidaddo/Bilhete de
Identidade;

e O presidente disse em voz alta o nome do
eleitor e o numero de identificagdo civil;

e  Procedeu-se a pesquisa de eleitor nos CED
— selecionando a opgao «Admitir
votantey;

e Depois de verificada a inscricdio e
identificado o eleitor o presidente da mesa
entregou-lhe o boletim de voto;

e O eleitor entrou na camara de voto e ai
procedeu a execugdo da sua inten¢do de
voto. De seguida dobrou o boletim de voto
em quatro, com a parte impressa voltada
para dentro;

e O eleitor entregou o boletim ao
presidente, que o introduziu na urna, os
escrutinadores descarregaram o voto na
coluna de descarga e na linha
correspondente ao nome do eleitor no
caderno eleitoral em papel e no CED;

Votacdo dos membros de mesa e delegados de lista:

e Votagdo dos membros de mesa e dos delegados
das listas;

Modo de Votagao:

e O eleitor indicou o nome, entregou ao presidente
de mesa o cartdo de cidaddo/Bilhete de
Identidade;

e O presidente disse em voz alta o nome do eleitor
e o numero de identificagao civil e introduziu o
cartdo de cidaddo no leitor do CED por forma a
identificar o eleitor mais rapidamente;

e Procedeu-se a pesquisa de eleitor nos CED —
selecionando opg¢do «Admitir votantey;

e Depois de verificada a inscrigdo e identificado o
eleitor, foi retirado o cartdo de cidad3do do eleitor
do CED;

e O presidente de mesa inseriu o Smartcard de
eleitor no Voting Interface Adaptator (V.I.A.) e
procedeu a ativacdo do mesmo, de seguida
selecionou «Verde» para prosseguir ou
«Vermelho» caso pretendesse ativar a opgao de
voto assistido e entregou o Smartcard ao eleitor;

e O eleitor dirigiu-se a cabine e iniciou o exercicio
do direito de voto com inser¢ao do Smartcard na
maquina de Voto Eletrénico;

e O eleitor retirou o comprovativo do exercicio do
direito de voto e dobrou-o em quatro, com a
parte impressa voltada para dentro, e retirou o
Smartcard da méaquina de Voto Eletrénico;

e Oeleitordirigiu-se a mesa, devolveu o Smartcard,
e entregou o comprovativo do exercicio do direito
de voto ao presidente de mesa que o introduziu
na urna;

e O presidente da mesa devolveu ao eleitor o
documento de identifica¢do;

e Um escrutinador finalizou a votagdo nos CED,
sendo esta operacdo confirmada pelo outro
escrutinador;

Tabela 2 — Procedimentos da Votagdo das Secgées de Voto
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Quanto ao Encerramento:

VOTO TRADICIONAL EVORA

VOTO ELETRONICO EVORA

O presidente da mesa declarou encerrada a
votacdo logo que todos os eleitores inscritos
tivessem votado ou quando todos os eleitores
presentes na assembleia de voto até as 19
horas tivessem votado.

O presidente da mesa declarou encerrada a votagao
logo que todos os eleitores presentes na assembleia
de voto, até as 19 horas, tivessem votado;

e O presidente da mesa dirigiu-se a maquina de
Voto Eletrénico, inseriu o Smartcard e o PIN de
autenticacdo e selecionou a opg¢do «Fecho da
seccdo de voto» e a opgdo «Confirma».

Tabela 3 — Procedimentos de Encerramento das Secgdes de Voto

Quanto ao Apuramento:

VOTO TRADICIONAL EVORA

VOTO ELETRONICO EVORA

e Contagem dos boletins de voto nao
utilizados e inutilizados pelos eleitores;

e Contagem dos votantes pelas descargas
assinaladas nos cadernos eleitorais em
papel e nos CED através da visualizagdo das
«Estatisticas de Votacdo»;

e Abertura da urna e contagem dos boletins
de voto nela entrados;

e Publicitacdo de edital com o nimero de
boletins de voto entrados na urna;

e Contagem dos votos nas candidaturas, dos
votos brancos e dos nulos;

e Loteamento dos votos (agrupamento por
lotes dos boletins de voto que
correspondiam as candidaturas votadas, aos
votos em branco e aos votos nulos); -
Conferéncia final (Comparagdo do numero
de votos de cada lote com o numero de

votos registados);

e Apds o encerramento da mesa, impressdo pelo
presidente de mesa do relatério de «Resultados da
Seccdo» e acionamento da fungdo «Desliga o
Sistema» da maquina de Voto Eletrdnico;

e Contagem dos votantes nos CED através da
visualiza¢do das «Estatisticas de Votagdo»;

e A urna que continha os comprovativos do exercicio
do direito de voto foi fechada e selada com uma
vinheta de seguranga para ser enviada para o
Comando Distrital de Evora da Policia de Seguranca
Pdblica que ficou a guarda desta Forca de
Seguranga e a ordem do presidente da Assembleia
de Apuramento Intermédio;

e Publicitagdo de edital com os resultados apurados;

e Das operacdes de votagao e de apuramento parcial
o secretario elaborou a ata que foi assinada por
todos os membros de mesa e delegados de lista

presentes;

S ELEICOES
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e Publicitacdo de edital com os resultados | ® Comunicacdo dos resultados para efeito de
apurados; escrutinio provisério.

e Das operacgdes de votagdo e de apuramento
parcial o secretario elaborou a ata que foi
assinada por todos os membros de mesa e
delegados de lista presentes;

e Comunicagdo dos resultados para efeito de

escrutinio provisério.

Tabela 4 — Procedimentos de Apuramento das Sec¢des de Voto

1.5 Atividades e iniciativas

A implementacdo do Voto Eletrénico garantiu o correto desenvolvimento, preparacao,
adaptacdo, e operacionalizacao das seguintes atividades e iniciativas:
1. CED - sistema desenvolvido e adaptado para o ato eleitoral do dia 26/05/2019;
2. Equipamentos e sistema de Voto Eletrénico - estruturados para responder as
especificagdes técnicas e, principalmente, legais do Estado Portugués no dia das
Eleicdes Europeias de 2019;
3. Plataforma de Escrutinio Provisério (SIAR, Site de Divulgacdo de Resultados e
WebServices) adaptada as Elei¢Ges Europeias de 2019;
4. Centro de Recolha de Resultados Eleitorais (CRRE):
e Para credenciacdo e formacédo dos interlocutores das Cdmaras Municipais;
e Para recolha das afluéncias e resultados em modo de contingéncia.
5. Linha de Apoio ao Eleitor;
6. Trés ensaios gerais antes do ato eleitoral de 26/05/2019; e

7. Sala de Situagdo para controlo de todos os eventos no dia da Eleicao.

Para o correto desenvolvimento, preparacao, adaptacdo, implementacdo e operacionalizacdo
de todas estas atividades e iniciativas do Voto Eletrdnico estiveram envolvidos para a elei¢ao ao

Parlamento Europeu 2019 (ver pagina 11).
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1.6 Descricao do projeto

O Voto Eletrdnico surge no ambito do Projeto-EleicGes 2019 que se divide em trés grandes

Projetos:

(1) EleigGes a nivel nacional;

(2) Os Cadernos Eleitorais Desmaterializados;

(3) A Implementacdo do projeto-piloto do Voto Eletrdnico presencial em Evora.

O Voto Eletrdnico foi dividido em seis fases:

Fase Periodo Descricao

Fase A 15 janeiro — 27 marg¢o Inicio de contratacdo e tarefas preparatérias até
a entrega do programa informatico e respetivos
equipamentos de Voto Eletrénico para testes

Fase B 19 fevereiro — 20 maio | Formacédo

Fase C 13 abril — 24 maio Simulacros

Fase D 24 maio — 25 maio Limpeza segura da informacdo (fase pré-
eleitoral)

Fase E 27 maio — 27 maio Logistica invertida (Retirada do material
Eleitoral)

Fase F 27 maio — 24 junho Atividades finais de projeto, incluindo aceitagdo
final

Tabela 5 — Fases do Projeto

1.6.1 Cronograma de Atividades

No cronograma seguinte sdo apresentas as tarefas nucleares identificadas tendo como base as

acOes previstas para o Projeto-Eleicdes 2019, onde se incluia o Voto Eletrénico:

Tarefas Data de Inicio Data de Conclusdo
ELEICGES EUROPEIAS 2019 01/01/2019 26/05/2019
CED 01/01/2019 11/05/2019
Sistemas 01/01/2019 11/05/2019
Voto Eletrénico em Evora (Voto tradicional e Voto 28/01/2019 24/06/2019
Eletrénico)
Defini¢do dos Locais de Voto 28/01/2019 05/03/2019
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Membros de Mesa (Evora) 15/04/2019 27/05/2019
Formagéo 01/02/2019 25/05/2019
Credenciagdo 29/03/2019 10/05/2019
Configuracdo de Dados (Cart&es, PINs e Flashs) 16/04/2019 03/05/2019
Sistema de Voto Eletrénico 14/02/2019 10/05/2019
Comunicagdes 08/02/2019 08/05/2019
Manuais de formacgdo e dos diversos sistemas 27/05/2019 24/06/2019
Elei¢cdo ao Parlamento Europeu 2019 28/12/2018 26/06/2019
Logistica e Documentacdo Técnica 07/02/2019 23/05/2019
Estratégia de Comunicagdo 28/03/2019 29/05/2019
Gateaway SMS 3838 — AMA 25/03/2019 29/05/2019
Contact Center 01/04/2019 26/05/2019
Sala de Situagdo 09/05/2019 26/05/2019
Projetos IT — Sistemas de Informacdo 28/05/2019 26/06/2019
Operagdes de Recenseamento 27/03/2019 23/95/2019

Tabela 6 — Cronograma do Projeto Elei¢bes Europeias 2019

As principais datas do projeto:

26 de maio de 2019 — Dia de EleicGes;

Conclusdo dos sistemas CED e Voto Eletrénico (incluindo respetivos testes) — 11 de maio

de 2019;

Ensaios e formagdo Evora — CED e Voto Eletrdnico:

0 11 de maiode 2019;
O 18 de maio de 2019;
O 25 de maio de 2019.

1.7 Componente Técnica

O presente capitulo tem como objeto a descricdo das trés principais componentes técnicas que

possibilitaram a concretizagdo do projeto:

(1) os CED;
(2) os equipamentos de Voto Eletrdnico; e

(3) as comunicacdes.
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As trés componentes sdo infra apresentadas através de uma breve descricdo e explicacdo

técnica da componente tecnoldgica ao nivel de arquitetura e de seguranca.

1.7.1 CED

Os cadernos eleitorais em formato papel constituem a forma tradicional de verificar quais sdo

os cidaddos que tém capacidade de votar em cada uma das mesas de voto.

Cada caderno de cada mesa de voto constitui uma lista ordenada alfabeticamente” dos eleitores
aptos a votar nessa mesa.

Essa listagem é extraida do sistema SIGRE®>, que mantém atualizada a base de dados do
Recenseamento Eleitoral (BDRE), permitindo extrair listagens de votantes atualizadas em cada

ato eleitoral.

O caderno eleitoral em formato papel apresenta, porém, limitagGes que ndo poderiam deixar
de condicionar o processo idealizado para o Voto Eletrénico de Evora, uma vez que, por um lado,
seria necessario imprimir estas listagens para todos os eleitores do distrito, nos locais de Voto
Eletrdnico, por outro lado, para cada votacdo nao seria possivel garantir que o votante nao teria

ja votado noutro local.

Para ultrapassar estas duas limitacdes foi desenvolvido o sistema CED de forma a permitir a
desmaterializacdo dos cadernos eleitorais em formato papel, a simplificacdo do processo de
identificacdo dos eleitores aptos a votar nas mesas de voto eletrénico, aumentar a protecao dos

dados pessoais, a privacidade da informacdo do eleitor e garantir a unicidade do voto.

4 Na sequéncia da elimina¢do do nimero de eleitor, os cadernos eleitorais passaram a ser ordenados por
ordem alfabética.
5 SIGRE — Sistema de Informagdo e Gestdao do Recenseamento Eleitoral.
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Relativamente a este Ultimo ponto, de forma a garantir que um votante apenas poderia votar

uma vez Unica vez, foi necessario implementar a utilizacdo dos CED ndo apenas nas mesas de

voto eletrénico, mas também em todas as mesas de voto tradicional do distrito de Evora, para

que fosse garantido que os votantes ndo pudessem votar uma segunda vez por via eletrdnica,

ou vice-versa.

As principais vantagens dos CED neste processo foram:

(1)

(2)

(3)

Simplicidade e rapidez na identificacdo de votantes nas listagens (a consulta de longas
listas em papel passou a ser uma pesquisa simples, com resultados imediatos);
Garantia de confidencialidade dos dados dos eleitores, implementada através de um
procedimento que permitia o acesso e a apresentacdo da informacdo relativa ao eleitor
apenas no caso dos dados a pesquisar permitirem obter uma identificacdo univoca.
Estes dados, terminada a votacdo, eram eliminadas;

Fiabilidade do processo, com garantia de sincronizacdo em tempo real de votacdes
entre os diferentes locais de voto, assegurando que o mesmo cidaddo nunca poderia
votar mais do que uma vez no ato eleitoral (unicidade do Voto).

Ecoldgica, ja que com a eliminagdo da necessidade de impressao de milhares de folhas
de papel para a criacdo dos 47 cadernos eleitorais das mesas de Voto Eletronico do
distrito de Evora e tendo sido reduzido para uma unidade o caderno das mesas de voto
tradicional, deixou de ser necessdrio a impressdao de mais de 643 000 folhas de papel

(que representam mais de 3,2 toneladas de papel).

1.7.1.1 Estrutura tecnoldgica

1.7.1.1.1 Arquitetura do sistema /modelo de implementagio

O sistema CED consiste num sistema que permite aos escrutinadores das mesas de voto aceder

a informacdo de uma base de dados centralizada a partir de equipamento informatico. Quer a

base de dados quer os componentes de software servidor ficaram alojados na infraestrutura da

Rede Nacional de Seguranca Interna (RNSI), ja utilizada para outros sistemas de suporte a atos

eleitorais, beneficiando assim das infraestruturas centrais, bem como de todos os servicos de

operacdo, manutencdo e de seguranga, ja que todos os componente do sistema CED, estiveram

sempre protegidos por varias camadas de seguranca fisica e ldgica, quer ao nivel da

infraestrutura quer também a nivel do préprio software.
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Por sua vez, os acessos realizados pelos escrutinadores ao sistema CED, nas mesas de voto,
ocorreram a partir dos equipamentos disponibilizados exclusivamente para o efeito e
configurados pela RNSI em termos de sistema operativo, das aplica¢Ges instaladas, ao nivel das

funcionalidades ativas e disponibilizadas no equipamento.

Estas configuracbes observaram os mais elevados requisitos de seguranca, de acordo com os
orientacbes das diversas equipas intervenientes no processo, a saber: (i) equipa de
desenvolvimento do sistema CED; (ii) equipas de gestdo, operacdo e administracdo do parque
informatico da RNSI; (iii) Unidade Nacional de Combate ao Cibercrime e a Criminalidade
Tecnoldgica (UNC3T) da Policia Judiciaria; (iv) equipas de seguranca e auditoria do Centro
Operacional de Seguranca Informatica (COSI) e (v) equipa de auditoria da Universidade do

Minho.

Os equipamentos especialmente preparados para o acesso ao sistema CED, por parte dos
escrutinadores das mesas de voto tradicional e de voto eletrénico, incluiram computadores
portateis com imagens do sistema operativo personalizadas, com restricdes de acesso
relacionadas com seguranga, e equipamentos de rede também personalizados, com acesso
controlado e exclusivo as infraestruturas servidor e aos equipamentos de comunicagdes centrais

da RNSI.

A personalizacdo dos computadores portateis e dos equipamentos de comunicag¢do, bem como
as especificacdes de requisitos de seguranca foram definidos pela area técnica da SGAI/TIC, de
acordo com as necessidades indicadas pela equipa de desenvolvimento dos CED, tendo a
imagem do sistema operativo personalizada sido testado operacionalmente, em termos de
seguranga, pela Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica
(UNC3T) da Policia Judicidria, pelo Centro Operacional de Seguranca Informatica (COSI) e pela

equipa de auditoria da Universidade do Minho.

Como complemento a infraestrutura local, instalada em cada uma das mesas de voto do distrito

de Evora, foi implementada, como medida de contingéncia, o acesso ao CED pelo Contact

i_;(;\:..\l: R =, ELEICOES
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Center®. Este canal foi concebido para ser utilizado exclusivamente pelos membros da mesa, em
situagdes de inacessibilidade ao sistema a partir das mesas de voto, por exemplo por falha
temporaria de equipamento informatico ou de comunicagdes, por falha na ligacdo de rede a

RNSI ou por quebra de fornecimento de energia elétrica.

Este acesso poderia ser realizado por um elemento da mesa utilizando as credenciais que lhe
foram atribuidas no dia da eleicdo, apds validacdo automatica por um sistema de Interactive
Voice Response (IVR), contra fornecimento de uma senha e contrassenha através do telemovel
de chamada, e posterior identificacdo do membro de mesa por parte do operador do Contact

Center.

Apds validagdo automatica o membro de mesa poderia ser atendido telefonicamente por um
operador, permitindo-lhe interagir com o sistema CED em nome do elemento da mesa de voto

gue o esta a contactar.

Importa reforcar que o operador do Contact Center ndo dispunha de capacidade individual de
aceder ao CED, necessitando sempre de um contacto e de uma identificagdo positiva, por parte
de um membro de mesa, realizando em nome deste as acdes que lhe fossem indicadas
telefonicamente. Todas as operagdes realizadas pelo operador em nome do membro de mesa
tinham de ser registadas em log na aplicacdo CED, procedendo-se também a gravacao da

chamada telefénica.

————— |
Obter CE em Papel
Descarregamento de CE PDI
CR/CM
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Firewall

onsulta onlin

Farm SIGRE

Chamada Contact Center
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Figura 8 — Arquitetura do Sistema CED

¢ Contact Center - Centro de Apoio Telefénico aos Membros de Mesa.
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1.7.1.1.2 Arquitetura da componente de software

Ao nivel do componente de software, o CED utilizou uma aplicagdo Web com arquitetura

orientada a servicos (SOA’), com um servico do tipo REST.

Foi utilizada na componente visual do CED uma abordagem Single Page Application (SPA) em
gue a componente visual da aplicacdo Web foi descarregada uma unica vez no primeiro acesso,

sendo os acessos posteriores apenas relativos a troca de dados com o servico Web.

Esta abordagem é indicada para garantia de maximizacdo da performance e uso da aplicacdo
em ambientes com largura de banda reduzida, tendo em atencgao limitagdes identificadas em
alguns locais/sec¢Ges de voto, devido a cobertura de rede 3G/4G indoor, e a tipologia de

construcdo de alguns edificios utilizados para instalagdo da secg¢ao de voto.

O acesso ao CED foi controlado através de autenticacdo com utilizador e palavra-passe, tendo
as credenciais dos membros de mesa de voto sido fornecidas em suporte fisico no dia do ato
eleitoral. Todas as operacGes do servico REST requeriam autenticacdo, sendo utilizado um token
gue seria gerado no momento da autenticacdo e que seria utilizado nos pedidos seguintes de

forma transparente para o utilizador.

O servico REST disponibilizou aos utilizadores autenticados acesso a funcionalidades controladas
de gestao da mesa de voto e ao universo dos eleitores inscritos na mesma, de acordo com os
requisitos definidos para o sistema. As a¢Oes sobre estes servicos originaram persisténcia de
informacdo numa base de dados transacional centralizada que garantiu a sincronizagdo e

coordenacdo das atividades entre todas as mesas de voto.

Todos os componentes de software CED foram instalados e disponibilizados na infraestrutura
gerida pela RNSI, a excecdo de um componente de acesso ao cartdo de cidaddo que foi instalado

localmente em cada um dos computadores. Este componente permitiu ao sistema CED aceder

7 SOA — Service Oriented Architecture.
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ao cartdo de cidaddo do eleitor para obtencdo dos dados publicos existentes em todos os
cartbes de cidaddo e, neste caso em particular, para obter a fotografia e o niumero de

identificacdo civil.

w8

Mesa de Voto

RNSI

Servidores aplicacionais Base de dados

Computador cliente

[ 1 ]
Browser Aplicagiio Web -
Firewall

>
Base de dados

A
£ AA

Firewall Servigo Rest

-
Aplicagdo para acesso ao
Cartdo do Cidaddo

Smart Card Reader

Figura 9 — Arquitetura da Componente de Software

1.7.1.2 Seguranga

O CED foi desenvolvido tendo em conta os mais altos padrdes de seguranca em todas as

vertentes inerentes ao seu desenvolvimento, conforme se desenvolve em seguida.

1.7.1.2.1 Acesso a portatil cliente

O acesso ao CED nas mesas de voto foi feito com computadores dedicados, entregues de forma
controlada aos utilizadores para o ato eleitoral. Esses portateis foram configurados com imagens
de sistema operativo personalizadas, com vdrias restricdes de seguranga aplicadas,
nomeadamente a remocdo da capacidade de ligar dispositivos de armazenamento, remogao do
wireless, elimina¢do do acesso a BIOS, entre outros. Cada utilizador utilizou uma conta sem
permissdes de administracdo da maquina, com os componentes de software necessarios para

usar o CED pré-instalado e configurado.
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1.7.1.2.2 Acesso ao CED

O CED nao foi disponibilizado na Internet, mas sim de uma forma controlada, via rede interna
RNSI. A aplicagdo foi disponibilizada com canal encriptado (HTTPS) utilizando TLS 1.2. Os
portateis que acediam ao CED por esta via ndo tinham acesso a qualquer outra rede nem a

Internet.

Os utilizadores do Contact Center nas instalacdes do edificio principal (em Lisboa) e no edificio
alternativo (em Alfragide) acediam ao sistema CED através de um acesso dedicado e seguro a

RNSI.

1.7.1.2.3 Autenticacao e autoriza¢ao no CED

O acesso ao sistema CED requereu a autenticacdo através de recurso a um par de credenciais
pessoais (utilizador e palavra-passe). Essas credenciais foram geradas e entregues em mao em

envelopes selados aos utilizadores finais do sistema.

Cada credencial gerada permitia identificar um utilizador com o seu perfil funcional de membro

de mesa de voto, a mesa de voto e o universo de votantes associados.

As credenciais do CED foram geradas no BackOffice da aplicacdo e foram guardadas de forma
encriptada e nao reversivel na base de dados. Uma consulta a base de dados do CED ndo
permitia obter as credenciais dos utilizadores. Por esse motivo, por cada relatério de
credenciacdo gerado com as credenciais dos utilizadores das mesas, as credenciais anteriores
foram inutilizadas. Assim, cada credencial gerada e impressa no relatdrio foi encriptada e
guardada na base de dados de forma irreversivel, sendo impossivel gerar novo relatdrio de

credenciacdo com as mesmas palavras-passe.

Para além do controlo de autenticacdo por credenciacdao com utilizador e palavra-passe, a légica
aplicacional CED implicou também as mais restritas regras ao nivel da autorizacao, isto &,

garantia de que cada utilizador apenas acedia as funcionalidades do seu perfil e ao conjunto de
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dados afetos a sua mesa de voto — por exemplo, o universo eleitoral da mesa, no caso da mesa

de voto tradicional, e do distrito, no caso da mesa de voto eletrdnico.

1.7.1.2.4 lLogging e auditoria

Todos os componentes tecnoldgicos da aplicagcdo CED utilizaram os mais altos padrdes ao nivel
das capacidades de logging e auditoria. Alguma dessa informacdo foi fornecida pelas
ferramentas e tecnologias de suporte ao sistema, como por exemplo o Oracle, o Windows Server

ouo/lS.

No entanto, o sistema CED foi mais longe e implementou um mecanismo de log auténomo com
o principal objetivo de auditar comportamentos de utilizadores relativamente a funcionalidades
e dados do sistema. Os dashboards, de consulta em tempo real, dos alertas possibilitaram uma
filtragem dessa informacdo dando as equipas capacidade para reagir em tempo util a cendrios

de excecao.

Alguns cendrios de alerta de seguranca implementados nos CED permitiam mitigar em tempo
real tentativas de autenticacdo falhadas, processos de votacdao demasiado longos, excesso de

processos de votagcdo em simultaneo no mesmo local, entre outros.

1.7.1.2.5 Acesso a infraestrutura aplicacional

O acesso ao software CED foi garantido com IS 10 em servidores Windows Server 2016. Foram
desde logo criadas 2 farms distintas de acesso ao CED, uma para acesso as funcionalidades de
BackOffice e outra para disponibilizacdo das funcionalidades do sistema relativas as mesas de
voto. Para cada um dos cendrios de utilizacdo foram criadas publica¢Ges distintas, de acesso

encriptado.

1.7.1.2.6 Acesso a base de dados

O acesso ao servidor de base de dados foi restringido aos servidores aplicacionais CED. Foram
criados diferentes utilizadores de acesso a base de dados Oracle correspondentes a cada um dos

perfis de utilizagdo, com acessos garantidos apenas aos recursos estritamente necessarios.



41

Por exemplo, para as componentes de BackOffice e FrontOffice CED foram criados dois perfis de

acesso Oracle distintos, adequados as necessidades de base de dados de cada perfil.

1.7.1.3 Privacidade das informacgdes

Para além de todos os métodos restritivos no acesso a informacdo da base de dados, o modelo
de dados do CED, tal como também o processo de exploragdo do sistema, contemplou também
metodologias de expurgo de informagGes sensiveis que garantiu que uma vez concluido o ato
eleitoral, através de uma simples operacdo de base de dados pré programada, esta possibilitasse

a eliminac¢do definitiva da informacgdo privada de cada um dos cidadaos do sistema.

1.7.1.4. Privacidade e prote¢ao de dados pessoais

O Voto Eletrdnico foi suportado por dois sistemas: o sistema de votacao eletrénica presencial e

o sistema de CED, restringindo-se ao distrito de Evora e aos cidad3os aqui recenseados.

O primeiro sistema ndo armazena quaisquer dados pessoais do eleitor.

O segundo, o sistema CED, encontra-se regulamentado e previsto no Regime Juridico do
Recenseamento Eleitoral, estabelecido na Lei n.2 13/99, de 22 de mar¢o, na sua redacdo atual,

nomeadamente no seu artigo 58.2, n2.2.

O sistema de CED cumpriu os principios do Direito Eleitoral:

(1) Oficiosidade e obrigatoriedade — o universo dos eleitores para o distrito de Evora foi
extraido da base de dados do recenseamento eleitoral;

(2) Universalidade - abrangeu todos os cidaddos que gozam de capacidade eleitoral no
distrito de Evora;

(3) Confidencialidade - o sistema garantiu a confidencialidade absoluta do sentido de voto

do eleitor;
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(4) Unicidade - o sistema assegurou que cada eleitor apenas votasse uma vez (as descargas
nos cadernos eleitorais refletiram exclusivamente os eleitores que tivessem votado);

(5) Fiabilidade - o sistema forneceu resultados fidedignos na medida em que a contagem
dos votantes se processou de forma automatizada;

(6) Pessoalidade e presencialidade do voto — o sistema garantiu que o sufragio foi pessoal,

direto e presencial.

Todas as operacdes de votacdo e de apuramento parcial a realizar nas seccbes de Voto
Eletrénico pelos membros de mesa reproduziram, com as necessdrias adaptagdes, os
procedimentos da votagdo tradicional previstos nas normas legais aplicaveis as elei¢cdes para o

Parlamento Europeu sendo, porém, processados de forma automatica.

Nas mesas de voto instaladas no distrito de Evora foi utilizado o acesso aos CED que permitiu:

(1) Verificar, através da inser¢do do cartdo de cidaddo ou da pesquisa por nome ou nimero
do documento de identificacdo, a localizacdo do eleitor nos cadernos eleitorais. As
seccOes de Voto Eletronico tiveram acesso ao conjunto dos cadernos eleitorais do
distrito de Evora. J& as secg®es de voto tradicional apenas tiveram acesso ao caderno
eleitoral correspondente a respetiva sec¢do de voto;

(2) Validar que o eleitor que pretendesse exercer o direito de voto nas mesas de voto
tradicional, ainda ndo o tinha feito numa outra seccdo de Voto Eletrdnico do distrito de
Evora, ou no caso de ser uma mesa de voto eletrénico, se ainda n3o o tinha feito na
mesa de voto tradicional onde o eleitor estava inscrito, ou em qualquer outra mesa de
Voto Eletrdnico do distrito;

(3) Registar o exercicio do direito de voto no caderno eleitoral desmaterializado por parte

dos eleitores que exerceram o seu direito de voto nessa secgao de voto.

O sistema de informacgao CED continha informacao simplificada sobre os cidad3dos recenseados.
Foi informagdo extraida através do SIGRE e através deste da base de dados de Recenseamento
Eleitoral (BDRE). Estes sistemas encontravam-se alojados em infraestruturas redundantes e
duplicadas nos Centros de Dados de Lisboa e do Porto, da RNSI, com o mesmo nivel de protecao,

segurancga, robustez e auditoria aplicado a estes dois sistemas de informagdo (CED e BDRE).
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A base de dados CED ndo foi descarregada localmente para os computadores instalados nas
mesas de voto tradicional ou eletrdnico, e o acesso foi efetuado através de um conjunto de
credenciais (utilizador e palavra-passe) individuais e que foram distribuidos presencialmente no

dia das elei¢des através de envelope fechado e selado.

O acesso aos dados pessoais do CED poderia ser realizado pelos Administradores de Sistema,
para operacdes de manutencdo e administracdo, e pelos «Administradores Eleitorais», ou seja,
pelos membros da mesa, os quais, por lei, ja tém acesso a estes dados no exercicio das suas
fungdes (através dos cadernos eleitorais em formato papel). O sistema CED foi alojado na
mesma estrutura (em servidores virtuais distintos) do Sistema de Informac¢do de Gestdo do

Recenseamento Eleitoral (SIGRE).

Os computadores portateis instalados nas sec¢des de voto do distrito de Evora sdo propriedade
da RNSI e foram colocados nas mesas de voto no dia 25 de maio, possuindo uma imagem de
software personalizada, otimizada sob o ponto de vista de seguranca, tendo todas as portas e

interfaces desabilitados.

Os equipamentos foram geridos pela prdépria RNSI e ndo tinham acesso a Internet nem a
qgualquer rede interna, tendo acesso unicamente ao sistema de informacdo CED através de
circuitos préprios (VPN e sessdes seguras por https/TLS 1.2), existindo rastreabilidade de todas
as operacoes realizadas no sistema, encontrando-se a informacao pessoal existente na base de

dados do CED cifrada.

No sistema de informacdo CED, apds o encerramento de todas as mesas de voto e a geracdo dos
relatérios de votantes a enviar para a assembleia de apuramento intermédio, a tabela com
dados sensiveis do eleitor foi eliminada. A restante informacdo contida no CED foi eliminada
apos a publicacdo dos resultados oficiais da eleicdo pela Comissdo Nacional de Elei¢cGes (CNE)

em Diario da Republica.

O sistema CED nao acedeu nem fez interconexdo de dados com quaisquer outros sistemas de

informacdo e bases de dados geridos pela Administracdo Eleitoral da Secretaria-Geral da
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Administracdo Interna, de outras Entidades ou Organismos do Ministério da Administragdo

Interna, ou de qualquer outra entidade Externa.

Foi ainda:

(1) Realizada uma avaliagdo (Code Review) ao cddigo fonte do sistema CED, pela equipa
independente que verificou e validou todo o cddigo fonte antes de ser compilado e
colocado em producao.

(2) Efetuado um conjunto de testes de intrusdo e de seguranca pela equipa Computer
Security Incident Response Team do MAI (CSIRT-MAI) tendo como objetivo avaliar o
comportamento dos sistemas quando sujeitos a cargas que, de forma fortuita ou
maliciosa, possam ocorrer.

(3) Verificada a robustez dos sistemas de hardware e de software de suporte ao CED
relativamente a ataques maliciosos por forma a determinar vulnerabilidades e o ponto
de saturac¢ao do sistema, avaliando o grau de prontidao e a capacidade de reagdo das
equipas que o gerem.

A principais ameacas abstratamente identificadas foram:

1) o acesso ilegitimo aos dados;
2) a modificacdo indesejada dos dados; e
3) o desaparecimento dos dados.

A avaliagdo de risco associada a cada uma destas ameacas, realizada pelas equipas de auditoria,
apurou que os riscos associados eram insignificantes ou indefinidos, face as vulnerabilidades
identificadas durante as diversas avaliacOes realizadas pelas equipas de seguranga, bem como

pelas medidas de prevencdo e contingéncia implementadas.

Foi elaborada uma Avaliacdo de Impacto de Dados Pessoais (AIDP) ao sistema «Cadernos
Eleitorais Desmaterializados», tendo sido submetido a Comissao Nacional de Protecdo de Dados

(CNPD).

Nos termos do artigo 38.2 do Regulamento Geral de Prote¢do de Dados (RGPD) - Regulamento
(EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 - o Encarregado
de Protecdo de Dados da Secretaria-Geral da Administragdo Interna foi envolvido em tempo util
nas questdes relacionadas com a protecdo de dados pessoais e nas respetivas operacgdes de
tratamento, tendo afirmado a sua conformidade com o RGPD e com outras disposi¢es legais

aplicaveis a luz do artigo 39.2 do mesmo diploma legal.
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Em cumprimento do previsto no art.2 13.2 do RGPD, relativamente ao tratamento de dados
necessdrio a disponibilizacdo dos CED, prestou-se informacdo aos eleitores através de cartaz®

colocado junto de cada uma das seccdes de voto do distrito de Evora, indicando que:

(1) A Secretaria-Geral do Ministério da Administragdo Interna foi a entidade responsavel
pelo tratamento dos dados;

(2) A finalidade do tratamento destinava-se unicamente a assegurar o exercicio do direito
de voto dos eleitores recenseados no distrito de Evora e a garantir a unicidade do voto;

(3) Que nofinal das operagdes de votagdo e de apuramento local, apds emissdo do relatério
a enviar para a Assembleia de Apuramento Intermédio, os dados recolhidos seriam
destruidos;

(4) Que os dados disponiveis nos cadernos eleitorais desmaterializados destinavam-se
Unica e exclusivamente as operacdes de votacao e de apuramento, ndo sendo efetuado

qualquer outro tratamento posterior.

1.7.1.5 Beneficios/riscos

Apds a primeira utilizagdo do sistema CED num cendrio real de eleicdo foi possivel identificar um
conjunto de situagdes em que este sistema funcionou corretamente e de acordo com o
planeado, bem como outras situacées em que poderdo ser implementadas melhorias, caso

venham a existir oportunidades de uma utilizagao futura desde sistema.

Uma das situacOes identificadas como fator de diferenciacdo e de clara mais-valia do sistema

CED diz respeito a capacidade de pesquisa dos eleitores.

Os tempos de pesquisa através dos CED é muito reduzido, sendo o nimero de pesquisas

falhadas comparativamente as pesquisas com sucesso praticamente insignificantes, permitindo

8 \er anexo 5.3, deste relatério

Y | i s ELEICOES
CERAL SR EUROPEIAS



46

percecionar que a identificacdo dos eleitores por parte dos membros de mesas, neste sistema,

foi de facto muito simples e rapido

BB CED Becien Europeiss 2019

Relatérios e Estatisticas
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Figura 10- Relatério CED | Consultas realizadas (as 19:30)

No dia 26 de maio, o método de pesquisa preferencial foi o cartdo do cidaddo. Uma vez que os
cadernos eleitorais em formato papel sdo listas volumosas e extensas, o método preferencial

que os utilizadores utilizaram foi o CED, em detrimento do método tradicional em formato

papel.

Por esse motivo, e aliado ao facto de o CED indicar para cada eleitor a pagina e a linha no caderno
correspondente, consideramos que existe uma potencial utilizacdo deste sistema como
mecanismo facilitador de identificacdo de eleitores no caderno materializado, mesmo num
cenario de utilizagdo ndo eletrdnico (o CED serviria para pesquisar um eleitor por exemplo por
Numero de Identificacdo Civil, tendo com output o indicativo da pagina/linha no caderno

correspondente).

Assim, perspetivamos o CED como uma ferramenta a explorar num cenario de eleicdo futura
como uma plataforma de comunicacdo entre as mesas de voto e a sala de controlo do ato

eleitoral, permitindo que o sistema CED apoie na monitorizagdo e acompanhamento da
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evolucdo do processo eleitoral no terreno, acompanhar a evolucdo da abertura e fecho das

secc¢Oes de voto, a evolucdo da votacdo e recolha automatica das afluéncias as 12:00 e as 16:00.

.”- CED Eleicties Europelas 2019 26/05/2019 - 071238
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Figura 13 — Situagdo das secgdes de votos (08:16)
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Figura 14 — Produgdo e Recolha automdtica das secgbes de votos (13:01)

Outra mais-valia clara que verificdmos com a utilizacdo do sistema CED no dia da elei¢ao diz
respeito as ferramentas de monitorizacdo desenvolvidas para a componente de BackOffice,

nomeadamente os dashboards e a funcionalidade de pesquisa e consulta de /ogs e eventos. No
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caso dos dashboards, foram mesmo uma das principais ferramentas de apoio as mesas de voto,

que permitiram perceber e intervir em tempo util em situagées de dificuldades na autenticagao.

1.7.2 Equipamentos do Voto Eletrénico

Por se tratar de um Voto Eletrdnico Piloto e porque era essencial garantir a credibilidade e
fiabilidade do mesmo, o sistema implementado adotou o modelo Voter-Verifiable Paper Audit
Trail (VVPAT), emitindo um comprovativo de voto em papel (em tudo semelhante ao boletim de
voto tradicional), comprovativo de voto esse que foi introduzido em urna e guardado para

possiveis auditorias ao sistema apds elei¢oes.

A solucdo adotada para o Voto Eletrdnico relativamente as caracteristicas de usabilidade,
seguranca, eficiéncia e precisdo tem o seu enquadramento nos sistemas de votacdo eletrénico

de 22 geracdo com materializacdo fisica do voto.

Os sistemas de segunda geracdo registam o voto em duas vias independentes - uma em suporte
digital e outra em suporte fisico — papel. Esta Ultima é passivel de ser auditada por meios
independentes do software do equipamento de voto. Estas solu¢des de Voto Eletrdnico
materializado em papel sdo conhecidas por "Independent Voter-Verifiable Record (IVVR)" ou por

"Voter Verifiable Paper Audit Trail (VVPAT)".

1.7.2.1 Estrutura tecnoldgica

O sistema utilizado no Voto Eletrdnico consistiu num equipamento informatico para o escrutinio

direto dos votos através da selecdo num ecra tactil.

O equipamento foi ativado usando um token de inicio de sessdo de votacdo — fornecido ao
sistema através de um Smartcard (5C). O sistema ficou completo com a plataforma de
configuracdo do processo eleitoral — Election Management System (EMS), que permitiu a

Administracdo Eleitoral criar e configurar todos os sistemas de Voto Eletrénico a instalar nas
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sec¢Oes de Voto Eletrdnico, as respetivas bases de dados, os Smartcards dos membros de mesa

e as chaves de cifra utilizadas para protecdo e identificacdo destes sistemas.

Importa também compreender a constituicdo dos varios equipamentos que compde o sistema
de votacdo eletrdnica. Assim, em seguida poderdao ser encontrados uma lista dos diversos

componentes bem como a respetiva descricdo e utilizacdo:

COMPONENTE DESCRICAO

P&V ECO Computador seguro tanto légica como
fisicamente onde se executou a
aplicagdo de Voto Eletrdnico. Continha
um leitor de cartGes (Smartcard Reader)
que é a primeira interface entre o
utilizador e a aplicagdo.

Ecra tactil Segunda interface entre o utilizador e a
aplicagdo apds abertura da sessdo. O
eleitor efetuou a sua sele¢édo tocando no
ecra.

Impressora Imprimiu os resultados dos testes dos
periféricos (impressora, sistema de som, =
disco externo e ecrd), a informacgdo 1 (_‘&
solicitada pela aplicacdo de voto, assim =
como o comprovativo de voto.

U.P.S. (Uninterruptible = Garantiu o funcionamento do sistema
power supply) caso houvesse interrupgao do
fornecimento elétrico no local de voto.

V.ILA Adaptador de interface de votagao,
leitor de cartGes que limpou os
Smartcard (cartdes de voto), permitindo
a sua reutilizacdo.

Smartcards (cartoes de  CartGes que serviram para abrir sessdes
voto) na aplicacdo de voto eletronico.

Auscultadores Os auriculares foram utilizados por
guem necessitasse de ter acesso audio
ao processo de votagdo, nomeadamente
eleitores invisuais.

Cabine de voto Cabine desenhada para assegurar a —r—
eletrénico confidencialidade do voto. Cumpriu os A
requisitos de acessibilidade. ﬂ
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Cadeado audio Blogueador conector dudio: conector de w =t
ligacdo a interface de acesso dudio para l
bloqueio da ligacao.

Compact Flash Compact Flash (CF), cartdo de memoria:
Suporte fisico para os dados especificos
de cada secgdo de voto.

Tabela 7 — Componentes dos Equipamentos de Voto Eletrdnico

1.7.2.2 Descri¢ao do Processo Eleitoral

O processo de Voto Eletrénico foi desenhado para corresponder com maximo rigor ao sistema
de voto tradicional, quer relativamente aos procedimentos a executar pelos membros de mesa,
quer pelo eleitor. A titulo de mero exemplo, o relatério inicial impresso pela maquina de voto
eletrénica é a confirmacdo eletrénica do processo de verificagdo que a urna se encontra vazia.
Todo o restante processo —apresentado em seguida —seguiu as mesmas regras de transparéncia

existentes no processo de voto tradicional.

1.7.2.2.1 Inicializagdo do equipamento de votagao eletrénica:

O sistema foi inicializado com o respetivo cartdo de memdria (CF). Ao iniciar o sistema foi feita
uma verificacdo eletrénica de todos os componentes por forma a garantir o seu correto
funcionamento. Apds a inicializagao do sistema, o mesmo ficou disponivel para o ato eleitoral,
permitindo o inicio da votagdo. A garantia da ndo existéncia de votos anteriores a abertura da
mesa de Voto Eletrénico foi feita através da impressao do relatério inicial. Para imprimir este
relatorio foi necessario que o presidente de mesa procedesse a inser¢do do seu Smartcard de

presidente na P&V ECO e digitasse o PIN de presidente para iniciar a sessdo de administracao.

R -t
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Figura 15 - Caso de Uso | Abertura Secgdo de Voto Eletrénica

1.7.2.2.2 Votacao

Apds a abertura das urnas, o sistema ficou pronto para o eleitor votar. O eleitor recebeu do
presidente da mesa da assembleia de voto um Smartcard que ativou a sua sessdo de voto, apds

a ativacdo da sessdo, o eleitor efetuou a selecdo da sua opcdo de voto tocando no ecra tactil.

Apds a confirmacdo do voto e este ter ficado corretamente registado, o sistema imprimiu um
boletim de voto digital em formato papel, em tudo idéntico ao boletim de voto em papel, o qual

foi introduzido na urna.

Terminada a sessdo de voto, o eleitor ndo a conseguiria reabrir com o mesmo cartao, pelo que

deveria devolvé-lo a mesa.

O sistema também permitiu o voto assistido através do uso de auriculares que indicavam ao

eleitor, mediante instrucdes por voz, os passos que devia seguir para votar.

Os Smartcards para serem reutilizados necessitavam que a autoridade eleitoral, recorrendo ao
equipamento V.L.A, apds receber um Smartcard anteriormente utilizado procedesse a sua

ativagao.

1.7.2.2.3 Fecho do equipamento de votacao eletrdnica

No final da elei¢do, o presidente de mesa procedeu de forma analoga ao fecho da secgdo e

apuramento de resultados.
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Figura 16 - Caso de Uso | Fecho Secgdo de Voto Eletrénica

1.7.2.2.4 Relatério de resultados de votagao

O relatdrio de resultados previa dois formatos, dependendo do numero total de votos ser ou

nao superior a 100 em cada mesa de voto, o que efetivamente veio a ocorrer. Se o numero de

votantes tivesse sido inferior a 100 eleitores, para garantir o principio da confidencialidade o

sistema nao fornecia os resultados, mas permitia a impressdo de um relatério que apresentava

o numero total de votos e uma chave que deveria seguir com o respetivo cartdo de meméria

(CF) para a mesa de agregacao.
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1.7.2.3 Seguranga

O sistema de Voto Eletrdnico foi concebido tendo a seguranga como requisito principal, devendo

o sistema ser robusto combinando quer os aspetos de seguranca fisica quer os de seguranga

eletrdnica.

Os principais aspetos de seguranca estdo descritos abaixo:

i)

iii)

iv)

Point & Vote ECO (P&V ECO): este equipamento informatico executou a aplicacdo

de voto e teve todos os seus componentes contidos numa caixa compacta com
materiais resistentes que suportam fortes impactos, altas temperaturas e
humidade. Os componentes eletrénicos estavam aparafusados a placas metdlicas
que ndo sO o protegiam de movimentos bruscos, mas que também ajudavam a
dissipar o calor e a evitar um eventual sobreaquecimento. Os cabos que ligavam os
seus periféricos foram fabricados com materiais resistentes e compactos dispostos
de modo a que a ndo se verificasse uma desconexao acidental.

Acesso bloqueado: a unidade P&V ECO estava fechada e bloqueada através de um

cadeado tipo Kensington que ndo permite o acesso ao interruptor de ligar/desligar,
nem o acesso as portas ou a unidade de armazenamento de dados externa.

Sistema de monitorizacao através de Leds: a unidade P&V ECO dispunha de 3 leds

de grande tamanho e de cor diferente que permitia a autoridade eleitoral

acompanhar o estado da evolugdo do processo de voto.

e ——

Figura 18 - Sistema de LED

Alertas acusticos: caso se tentasse abrir a porta bloqueada ou remover a cobertura,

a unidade P&V ECO tinha detetores de abertura que emitiam um sinal de alerta

acustico avisando a autoridade eleitoral da inten¢do de acesso nao autorizado.
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V) Acesso a saida de dudio: a saida de dudio apenas ficava acessivel quando um eleitor

solicitasse a mesa a modalidade de voto assistido. Fora dessa situacdo, a saida de
audio estava bloqueada com um cadeado préprio que impedia a introducdo de
elementos externos. Apenas o presidente da mesa teve a chave para desbloquear a
saida, que era utilizada para ligacdo dos auscultadores da mesa.

vi) Protecdo contra flutuagdes elétricas: o sistema tinha os seus principais

componentes eletrénicos ligados a corrente elétrica através de uma U.P.S. para
evitar uma interrup¢do do funcionamento e protecdo contra um pico de tensdo
evitando que o equipamento avarie.

vii) Garantia do funcionamento do computador e dos seus periféricos: num primeiro

momento o computador executou um conjunto de testes de autodiagndstico que
verificou o funcionamento tanto do computador, da unidade de armazenamento
externo como de todos os periféricos. No final do autodiagndstico foi impresso um
relatério de conformidade.

viii) Smartcards (SC) protegidos: o equipamento de Voto Eletrénico possuia uma

interface de leitura de Smartcard aberta a qualquer utilizador. Deste modo, tanto a
aplicacdo de voto como a aplicacdo do V.I.A., possuiam uma série de codificacbes
que garantiam o inicio de sessdes sé com a introduc¢do de cartdes validos que |Ihes
estavam associados. A estrutura da memoria do Smartcard foi dividida em 3 areas,
cada uma delas estava protegida com um PIN distinto, de modo a evitar a
manipula¢do dos dados.

ix) Acesso restrito ao sistema: o presidente da mesa s6 poderia aceder a dreas restritas

do sistema, introduzindo o correspondente Smartcard e o respetivo cédigo PIN que
era somente do seu conhecimento, assim evitando-se um acesso ndo desejado caso
o Smartcard fosse introduzido por alguém nao autorizado. O Smartcard bloqueava
a terceira tentativa de introduc¢do do PIN errado.

x) Cddigos PIN: o presidente da mesa para aceder ao sistema, imprimir relatérios e
abrir/fechar a sec¢do de voto, deveria introduzir o codigo PIN respetivo. Estes 3
codigos foram gerados automaticamente na plataforma de configuracdo do
processo eleitoral (EMS), sendo especificos para sec¢do e respetivos equipamentos
de votacdo eletrdnica. Os cddigos PIN para os dias de teste foram distintos dos

cddigos utilizados no dia das elei¢des.

Y | i s ELEICOES
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xi)

xii)

xiii)

Xiv)

XV)

xvi)

xvii)

Xviii)

Acesso restrito a base de dados: a base de dados da aplicacdo de voto sé podia ser

aberta mediante uma chave de cifra especifica. Esta chave de cifra era do
conhecimento especifico da Administracdo Eleitoral e s6 poderia ser utilizada para
acesso a base de dados por entidade que estivesse habilitada por lei.

Encriptacdo dos dados: a aplicacdo de voto lia os dados de arranque de um ficheiro

cifra que s6 a aplicacdo conseguia ler. A leitura e a desencriptacdo dos dados fora
do sistema so6 foram possiveis por entidade habilitada por lei.

Cifra dos dados da base de dados: os seguintes dados foram encriptados com a

introducdo de uma palavra-passe especifica introduzida pelo MAI no sistema de
gestdo eleitoral (EMS):

(1). Cédigos PIN;

(2). Votos por candidatura;

(3). Nome dos partidos;

(4). Siglas dos partidos.

Cddigo de certificacao dos relatdrios: na parte superior dos relatdrios existia um

cddigo unico. Este cddigo era o resultado da conjugacdo do numero de série da
magquina ECO, data e hora da impressdo, e posterior encriptagdo com o mesmo nivel
da encriptacdo da base de dados.

Smartcard de Votacdo: o Smartcard que iniciou uma sessdo de voto ndo continha

nenhuma informacdo do eleitor. Essa foi uma das razbes que permitiram que os
cartoes pudessem ser reutilizados.

Procedimentos de recuperacao de copias de seguranca: o sistema permitia

continuar no ponto anterior ao aparecimento de uma falha, através de um processo
de recuperacdo de dados.

Substituicdo de componentes: em caso de uma eventual falha em algum dos

componentes, estes poderiam ser substituidos pelos técnicos autorizados, e a
pedido do presidente de mesa.

Inicio de sessdo de voto: o fluxo da aplicacdo estava definido de tal modo que sé

apos a realizagdo com sucesso de todos os procedimentos envolvidos no registo do

voto, o Smartcard era alterado ficando assim inviabilizada a sua reutilizagao..

Como medida adicional de segurancga existia um sistema de contadores concebido para evitar

que Smartcards clonados pudessem ser utilizados.
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1.7.2.4 Andlise da execugao do Voto Eletrénico

A execugdo do Voto Eletrénico disponibilizou um ambiente digital em tudo semelhante ao
ambiente real da votagado tradicional, mas controlado para poder testar inovagdes tecnolégicas.
Os sistemas de Voto Eletrdnico sdo um veiculo de aprendizagem e identificacdo de desafios
técnicos e operacionais, assim como de oportunidades de melhoria, para além de permitir a

avaliacdo do que se esta a testar, bem como da aceitacdo por parte da populacao.

Relativamente a participacdo e adesdo ao Voto Eletrdnico, as estatisticas de voto permitiram
determinar que da participagdo total em Evora, 33,29% dos eleitores votaram em sec¢des de
voto eletrdnico. No entanto, 74,6% das seccdes de voto eram de voto tradicional face a 25,4%
de mesas de voto eletrdnico. Isto significa que, em termos relativos, as mesas com Voto

Eletrénico tiveram em média mais 97% de eleitores do que as mesas de voto tradicional.

Voto Voto
Tradicional Eletrénico
Mesas Totais Evora 185 47
% Mesas sobre o total (232) 74,6% 25,4%
Média de eleitores por mesa 170 335

Tabela 8 - Comparacgdo da média de eleitores por tipo de sec¢do de voto

GERAL h
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Municipios Inscritos Eleitfn:es - Voto EIeiton"e.s - Voto 9% VTl % VE % Adesao
Tradicional (VT) Eletrénico (VE) VE
1. Alandroal 4641 1087 399 23%| 9% 37%
2. Arraiolos 5909 1903 691 32%(12% 36%
3. Borba 5999 1095 970 18% | 16% 89%
4. Estremoz 11 560 2778 745 24%| 6% 27%
5. Evora 47 130 10 398 6134 22%(13% 59%
6.Montemor-o-Novo 14 100 4507 1481 32%(11% 33%
7.Mora 4108 1087 431 26%|10% 40%
8.Mourdo 2183 300 316 14% | 14% 105%
9.Portel 5191 1385 451 27%| 9% 33%
10. Redondo 5642 1004 591 18% | 10% 59%
11.Reguengos 8925 1673 724 19%| 8% 43%
12. Vendas Novas 9998 2219 1295 22%(13% 58%
13. Viana do Alentejo 4614 859 633 19% | 14% 74%
14. Vila Vigosa 6823 1219 875 18% | 13% 72%
Total 136 823 31514 15736 55%
% Voto 100% 23% 12%

Tabela 9 — Distribuigéo de votagdo por Concelho

Da andlise da tabela anterior, podemos verificar que no concelho de Mourdo, o nimero de
votantes na modalidade de voto eletrdnico foi superior (em 16 votantes) aos da modalidade de
voto tradicional, tendo-se registado em Borba, Mourdo, Viana do Alentejo e Vila Vicosa, uma
adesdo superior a 70% na modalidade de voto eletrdnico por parte dos eleitores que ai

exerceram o seu direito de voto.
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Figura 19 - Distribuigdo de votagdo por Concelho
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Os fatores que contribuiram para esta aceitacdo positiva por parte dos cidadaos terdo sido:

(a) Atransparéncia com que se geriu todo o processo:

e Boa gestdo da comunicacdo publica;

e Eliminaram-se os riscos de ciberseguranca ao nao haver transmissao ou integragao
com qualquer rede de comunicac¢ées. Os equipamentos de votacdo eletrdnica
encontravam-se offline, sem qualquer ligagao;

e Auditorias de seguranga’;

e Auditorias aos processos;

(b) A manutencdo do registo de auditoria (comprovativo em papel).

A decisdao de imprimir em papel um comprovativo de voto no momento de emissao do voto no
equipamento de votagao eletrénica foi um requisito fundamental na conce¢do do sistema de
Voto Eletrénico. O comprovativo de voto em papel permitiu disponibilizar a cada eleitor a
capacidade de validagdo da sua intencdo de voto aumentando assim a confianga no sistema por

trés motivos:

1) Por um lado, o eleitor podia verificar que o seu voto no ecra correspondia ao
seu comprovativo de voto em papel;

2) Por outro lado, assegurava que, em caso de reclamacdo, fosse possivel
comparar o nimero e as intengGes registadas nos comprovativos de votos em
papel armazenados na urna e os votos eletrénicos registados no equipamento
de votacdo eletrdnica;

3) Asimplicidade do procedimento de voto.

Durante o desenvolvimento do projeto foi dada especial importancia a simplificacao tanto do
procedimento de voto como dos restantes procedimentos do dia das elei¢des, da

responsabilidade dos membros da mesa de voto (abertura, fecho de votacdo e impressao dos

% Realizadas pela Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica (UNC3T) da
Policia Judiciaria, pelo Centro Operacional de Seguranca Informatica (COSI) do MAI e pela Universidade
do Minho.
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resultados). Relativamente ao procedimento de voto, o uso de Smartcards para o acesso ao

equipamento de voto eletrdnico ndo apresentou nenhuma incidéncia relevante.

Os procedimentos de abertura e encerramento da sec¢do ndo apresentaram incidéncias

relevantes durante o dia das elei¢des.

Isto indica que a formacdo foi adequada, tendo em consideracdo o esforco realizado durante o

desenvolvimento do projeto para simplificar todos os processos no dia das elei¢des.

1.7.2.5 Suporte técnico

No dia das elei¢cdes, 26 de maio, estiveram envolvidos cerca de 56 técnicos, distribuidos pelas
47 seccdes de Voto Eletrénico e pelas equipas de gestdo instaladas em Evora (CIMAC) e em
Lisboa (TagusPark) para apoio exclusivo aos equipamentos das sec¢des de Voto Eletrdnico e aos

respetivos membros de mesa.

Os técnicos acompanharam os membros de mesa nos diferentes procedimentos eleitorais,
dando apoio técnico quando solicitado pelo presidente da mesa, tal como a reposicdo de papel
nas impressoras ou a pronta resposta a resolu¢do de incidentes que surgiram com os
equipamentos.

Todas as secg¢Oes eletronicas abriram e encerraram sem problemas técnicos.

O nivel de incidéncias durante o dia das elei¢cGes foi minimo e todos os incidentes que surgiram

foram resolvidos rapidamente.

As 27 incidéncias reportadas ao Helpdesk durante o dia das elei¢cbes foram tipificadas:

(a) Incidéncias Impressora (67%) Reposicdo de papel (17): Cada secgdo de Voto Eletrénico
tinha 1.000 folhas para impressdao do comprovativo de voto. Assim, durante o dia os
técnicos iam acompanhando a necessidade de fornecimento de papel e a eventual
necessidade de reforco por parte da Administracdo Eleitoral. Houve diversas sec¢oes
gue foram autéonomas a nivel da reposicdo de papel.

(b) Incidéncias V.I.A (15%): em todos os casos reiniciou-se o dispositivo, e o incidente ficou
resolvido. Tempo médio de resolucao foi de 4 minutos 25 segundos.

(c) Incidéncias maquina de voto (11%)
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a. Maquina lenta (1): substitui-se a maquina por outra de backup. Substituicdo da
ECO. Troca de cartdo importando informacgdo. Cartdo substituido (tinha 35
votos da maquina de Voto Eletrénico que foram confirmados no CED). Tempo
de resolucdo da incidéncia foi de 9 minutos;

b. Madéquina de votagdo eletrénica desligou-se (1): foi novamente reiniciada.
Tempo de resolugao da incidéncia foi de 9 minutos;

¢c. Monitor com falhas na sua afinacdo (1): calibrou-se o equipamento. Tempo de

resolucdo da incidéncia foi de 9 minutos.

(d) Outras incidéncias (7%)
a. Avaria de auricular (1): um destes equipamentos precisou de ser substituido.
Existiam auriculares de backup em todas as mesas. Tempo de resolucdo da

incidéncia foi de 9 minutos.

Um eleitor ficou com o Smartcard (1): verificou-se que o nimero de votos na maquina de Voto

Eletrénico era o mesmo que no CED.

1.7.2.6 Auditorias

No decorrer do projeto, em conjunto com a Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnoldgica (UNC3T) da Policia Judicidria, com Centro Operacional de Seguranga
Informdtica (COSI) do MAI e com a Universidade do Minho, foram desenvolvidas a¢Ges de
mitigacdo dos riscos de projeto, incluindo os de seguranca, de formar a criar um plano de
contingéncia adaptado as necessidades e carateristicas especificas de um projeto desta

natureza.

Em resumo, as principais caracteristicas de seguranca fisica e légica do sistema sdo as que em

seguida se descrevem:
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(a) Seguranca fisica

Sistema robusto com materiais resistentes que suportavam fortes impactos, altas
temperaturas e humidade;

Porta de acesso bloqueado;

Sistema de monitorizacdo através de luzes;

Alertas acusticos;

Protecdo contra flutuagGes elétricas através de uma U.P.S. (Uninterruptible power
supply);

Acesso a cablagem do sistema bloqueada através de cadeado;

Acesso a entrada de audio bloqueada.

(b) Seguranca Ldgica

Hardening do Sistema Operativo e configuracdo LAN;

Acesso restrito ao sistema (quer da aplicagao de voto, quer da aplicagdo do V.I.A.) para
as fungdes do administrador através do Smartcard e PIN;

Encriptacdo dos dados;

Procedimentos de recuperacao de cépias de seguranca: o sistema permitia continuar
no ponto anterior ao aparecimento de uma falha, através de um processo de restauro;
Sessdo de voto Unica por eleitor, controlada através do Smartcard, que preveniu a

duplicacdo do voto.

O sistema ndo guardou nenhuma informacdo relativa ao eleitor, cumprindo assim o disposto na

legislagdo sobre protecdo de dados (artigo 322 Regulamento UE 679/2016 GDPR).

1.7.3 Comunicag¢des

Os servicos disponibilizados na componente de comunicac¢des eletrdnicas para o suporte do

Voto Eletrénico em Evora foram os seguintes:

(1) Fornecimento de infraestrutura de comunica¢des dedicada, em todos os locais onde

funcionaram seccdes de voto no distrito de Evora, de forma a garantir a ligacdo segura
e segregada entre estas e os centros de dados da RNSI (localizados no Taguspark e em

Contumil);
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(2) Servicos de preparacdo, instalacdo, monitorizacdo, operagdo, suporte técnico e
manutencdao da rede de comunica¢des, dos equipamentos de comunicagdes e
equipamentos informaticos, fornecidos pela SGAI, em todos os locais. Foi também
assegurado o fornecimento das cablagens elétricas e de dados, necessarias a ligacdo dos
varios equipamentos a funcionar nas varias sec¢Oes de voto;

(3) Servicos de seguranca informatica de toda a solucdo de comunicacgodes;

(4) Disponibilizagdo de um portal de gestdo e de varios dashboards, centralizados, para

controlo da operacionalidade dos servicos em operacgao para todos os locais.

A solucdo de comunicagdo de dados foi suportada num ambiente de rede privada dedicada
VPN.IP/MPLS, e incluiu o fornecimento de routers para os Centros de Dados da RNSI (TagusPark
e Contumil). Para as 232 seccdes de voto do distrito de Evora, foram assegurados os servicos de
preparacdo, instalacdo, apoio, recolha e substituicdo de 430 routers e 400 computadores

portateis.

Foram também ativados os servicos de gestdo, suporte e monitorizacdo e os demais servicos,
gue garantiram a disponibilidade de toda a solu¢ao, bem como a afericdo e demonstracao dos

Niveis de Servico dos componentes integrantes de toda a solugdo.

1.7.3.1 Estrutura tecnoldgica

A solugdo de acesso a VPN.IP/MPLS dos dois Centros de Dados da RNSI foi constituida por
ligagdes redundantes (interface, tracado e POP) num total de 4 (quatro) circuitos, com um débito

minimo por cada conetividade de 200 Mbps, Full-duplex, sincronos e sem contencao.

As ligacGes dos dois Centros de Dados da RNSI foram configuradas em modo de partilha de carga

por forma a maximizar a sua capacidade e disponibilidade.
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A figura seguinte representa a arquitetura da solu¢do implementada.
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Figura 20- Estrutura Comunicagdes

Para a ligacdo das secgdes de voto foi criada uma APN privada (Access Point Name) de forma a

garantir o acesso seguro e privado das comunicagoes.

Para alguns locais em que a cobertura 3G/4G no interior do local de voto se encontrava abaixo
do nivel 6timo, foram utilizadas Antenas Exteriores de forma a elevar o nivel de rede. Nas
situacdes em que, mesmo com a utilizacdo das referidas antenas exteriores, o nivel de rede no
exterior continuava abaixo do nivel 6timo, foram instalados circuitos fisicos em fibra, ou em

cobre quando a solugdo fibra ndo estava disponivel.

1.7.3.2 Seguran¢a

A rede de comunicag¢des foi disponibilizada num ambiente de rede privada dedicada que
garantiu a seguranca e a privacidade dos dados de cada mesa de voto na interligacdo com os

dois Centros de Dados da RNSI.
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Todas as comunicagdes entre as seccGes de voto e os dois Centros de Dados da RNSI foram
efetuadas em ambiente privado e encriptadas ao nivel da rede com recurso a IPSec, ESP/AES256

e AH/SHA2.

Todos os mecanismos de seguranca e supervisdo da rede do consdrcio foram reforcados durante

os quatro periodos principais (3 dias de testes e o dia das elei¢des).

1.8 Logistica

Por forma a garantir a logistica em todo o distrito de Evora foi implementada uma operagdo que
otimizava as rotas para que em caso de eventuais intervengdes as mesmas fossem executadas
em menos de 30 minutos - o nivel de servico definido. Destaca-se que o know-how técnico
necessario a opera¢do dos recursos, dadas as diversas especialidades envolvidas (energias,
telecomunicacgdes, transmissdes e informatica), exigiu uma rigorosa selecdo de recursos por
forma a assegurar o sucesso do projeto. Alocaram-se ao projeto no ambito da area logistica

cerca de 210 técnicos e 140 viaturas.

1.9 Contact Center

O servigco de Contact Center foi uma parte fundamental no Voto Eletrénico e integrante de todo

0 projeto, que assegurou:

e Servicos de suporte no ambito dos ensaios realizados;

e Servicos de suporte no ato eleitoral para o Parlamento Europeu (CSPVE);

Em todo o periodo de funcionamento do Contact Center, desde de 2 abril até 26 de maio, nas 3

linhas de apoio configuradas, foram recebidas 4 840 chamadas, distribuidas do seguinte modo:

i_;('.\l.-\]g - =, ELEICOES
SECHE = ?UFH}P_EIA.S
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W LAE
® CRRE
CSPVE

LAE: Linha de Apoio ao Eleitor
CRRE: Linha de Apoio ao Centro de Recolha de Resultados Eleitorais
CSPVE: Linha de Apoio ao Filoto de Veto Electronico

Tabela 10 - Distribuigdo das Chamadas por Linha de Apoio

A linha CSPVE entrou em funcionamento no primeiro dia de ensaio do Voto Eletrénico que se
realizou no dia 11 de maio, mantendo-se ao longo dos restantes dias Uteis aberta para permitir

a realizagdo de testes e apoio extra para além dos dias definidos para o efeito.

Linha de Apoio Piloto de Voto Electronico - CSPVE

Chamadas  Chamadas TME T™MA
sLa1 5LA2
Entradas __Atendidas (seg) _ (seg)
Maio (testes) 478 477 99.8% 97.9% 3 226
Maio * 51 51 100% 98.0% 5 273

Mailo® - (expurgados os dias dos ensalo 11, 18 e 25 Malo)

Linha de Apoio ao CSPVE- Chamadas Oferecidas

s o Wl ° ° s s o = m_ -

HMal 12al DMl M DS M IPME 18ME B DA ZIMe IDMe DM MM BSMe XM I
Legenda: D dos emaios B

Alinha CSPVE entrou em funcionamento para o 12 dia de ensaio do Piloto de Voto Electronico, que se
realizou no dia 11 de Maio, manteve-se ao longo dos restantes dias Uteis aberta para permitir a realizaco
de testes e apoio extra para além dos dias definidos para o efeito.

Apos a realizag3o do 12 ensaio, foi solicitada a alteragdo da guia vocal de modo a ndo permitir o acesso ao
servigo, sem a autenticagdo dos interlocutores no IVR.

‘ Equsteso ‘W ‘W
-8 %R &
| Ei
o
|+
0
|«
350

Figura 21 - Distribuigdo temporal das chamadas de apoio ao Piloto de Voto Eletrénico

2 Execugdo

A execucdo das iniciativas de trabalho durante os periodos de concec¢do, de implementagdo e
de operagdo do Voto Eletrénico permitiram identificar uma série de atividades que foram alvo

de uma gestdo e controlo afinado, de modo a refletirem-se nas etapas e atividades definidas,
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tendo em vista garantir que as mesmas possuiam um elevado nivel de qualidade e atingiam os

objetivos propostos.

Para o acompanhamento de todas as frentes do Voto Eletrdénico foi elaborado um modelo de

governagdo estruturada:

VN

SGMALI
SECRETARIA

GERAL

MINISTERIO DA ADMINISTRACAQ INTERNA

Figura 22 - Estrutura de Coordenagdo

2.1 Organizagao

O Voto Eletrénico envolveu equipas internas da SGMAI, entidades externas contratadas, a
Universidade de Minho, a AMA, a Policia Judicidria, a Policia de Seguranca Publica, assim como

a Guarda Nacional Republicana.

A gestdo do projeto foi desempenhada conforme os standards de gestdo colaborativa (I1SO

44001) com um alinhamento entre equipas de trabalho e uma gestdo de riscos partilhada.

ELEICOES
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Todos os fornecimentos e equipas de trabalho demonstraram uma grande capacidade de

trabalho conjunto e alinhamento de objetivos, sendo estes elementos a chave de sucesso do

projeto.
MAI Certificagdo Aplicacional e
Administracdo Eleitoral - Seguranga
Policia Judiciaria e COSI (SGMAI/TIC)
Coordenacdo do
dl-
Projeto e
Auditoria
>
Universidade do Minho
Y Y y Y A 4
Voto Comunicagfes Voto em SMS3838 Contact Center
Eletrénico Mobilidade

Plano de Contingéncia

Figura 23 — Organigrama do Projeto

2.2 Enquadramento

Para um melhor enquadramento do trabalho e das atividades e tarefas realizadas, foi
desenvolvido um quadro com o conjunto de atividades e rotinas seguidas durante o periodo do
Voto Eletrdnico. Salienta-se que as informagdes aqui expostas (Tabela — Plano de Atividades)
estdo agrupadas de acordo com as frequéncias propostas e alinhadas nas etapas iniciais do

trabalho.
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Atividade

Detalhe

Frequéncia

ReuniGes Técnicas e Internas

(SGMAI)

Reunides para alinhamento das
necessidades e execucdo das
atividades definidas por equipa.

Sempre que necessario, mas
pelo menos uma vez por
semana

Reunides Globais

Reunides de alinhamento entre
todas as equipas envolvidas no
projeto,

De 15 em 15 dias

ReuniGes com pontos focais em
Evora

Reunides para alinhamento e
definicao do plano de formagdo
e ensaios no distrito.

Sempre que necessario, uma vez
por més

Atividades de desenvolvimento
técnico e funcional

Atividades para execugdo do
trabalho planeado, por equipa.
(gestdao SGMAI)

Diario

2.3 Formagao e ensaios

Tabela 11 - Plano de Atividades

As sessOes de formagdo tiveram como objetivos gerais dotar os formandos das competéncias

necessarias ao adequado exercicio das fungdes como membros de mesa das assembleias de

voto, nas seccdes tradicionais e eletrdnicas.

A formacido destinou-se a todos os 1 500 membros de mesa do distrito de Evora que exerceram

fungdes no dia do ato eleitoral, incluindo delegados de candidaturas e funcionarios das Juntas

de Freguesia e das Camaras Municipais.

20 Locais

40 Grupos
[
Formagao

Figura 24 — Distribui¢éo de Locais e Grupos de Formagdo por Concelho

¥ | SGMAI
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| GERAI
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Figura 25 — Distribui¢do de Formandos (Membros de Mesa) por Concelho

Esta iniciativa esteve integrada nos ensaios, ou seja, nos dias de testes e simulagbes que

decorreram durante trés semanas nas datas de 11/05, 18/05 e 25/05 (sabados).

Formacao Formagdo Formacgdo Eleigdes
Presencial Presencial Presencial 26/05/2019
11/05/2019 18/05/2019 25/05/2019
() ® (

09h00 as 12h30 09h00 as 12h30 09h00 as 13h00

Formagéo Reunido e Formagdo Nos locais reais, simular e avaliar
Mesa de Voto Eletrénico e CED Esclarecimento de Dividas Abertura, Votagdo e Fecho de mesa
14h30 as 17h00 15h30 as 18h30
Testes, Simulagdo e Pratica Testes nos locais reais com

equipamento

Figura 26 — Calenddrio de Formagdo

O programa de formacao foi dividido entre uma componente pratica e uma componente tedrica,
permitindo, assim, a todos os membros de mesa apreender de forma mais completa os varios

parametros necessarios para o manuseamento dos equipamentos no dia de Elei¢des.

Nos dias 18/05, entre as 15:30 e as 17:00, foram efetuados testes e simulag¢des, por forma a
garantir que todos os membros de mesa ensaiavam e testavam todos os procedimentos que
iriam executar no dia das elei¢cdes. No dia 18/05, a sessdo de testes foi aberta ao publico, tendo
sido convidada a populacdao em geral, para poder testar os equipamentos de votagao eletrénica

e simular a sua utilizagao.
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Plano de Formagao

11 de maio 18 de maio 25 de maio
Manh3a Manh3a Manha
Alteracdes Legislativas; Alteracdes Legislativas; * Realizagdo de
Enquadramento do Voto Enquadramento do Voto testes/simulacdo do dia de
Eletrénico; Eletrénico; Eleicdes;

Impactos no processo de
votacdo em Evora;

Impactos no processo de
votacdo em Evora;

e Simulagdo dos principais
riscos e respetivas acdes de

Processos End-to-end; Processos End-to-end; mitigacdo.
Introducdo aos CED; Continuacdo da formacgao
Esclarecimento de Duvidas; CED;
Visualizacdo de  Casos Esclarecimento de Duvidas;
Praticos (CED). Visualizacgdo de  Casos
Praticos (CED).

Tarde Tarde Tarde
Testes praticos aos Realizagdo de testes com
equipamentos; simulacdo do dia de
Execu¢io  dos  varios Eleicbes;
processos de voto Abertura a populagdo local
eletrénico; para conhecer/utilizar os
Simulac3o; equipamentos de voto
Andlise de casos praticos e eletrénico.
respetivas acoes de
mitigagao.

Tabela 12 - Plano de Formagdo

2.3.1 Objetivos Especificos

Em termos de competéncias especificas, pretendeu-se que no final da formacdo os formandos

fossem capazes de:

e Conhecer as alteragdes legislativas que entraram em vigor em 2018;

e Distinguir as diferentes fases do ato eleitoral;

e Distinguir os procedimentos exclusivos das secg¢des eletrdnicas;

e Identificar os procedimentos de cada uma das fases do ato eleitoral;

e Executar os procedimentos da responsabilidade da sua funcao;

e Orientar o eleitor no processo de voto eletrénico;

e Identificar situagdes andmalas nos cadernos eleitorais desmaterializados e no sistema
de voto eletrdnico;

e Preencher a ata da secgao de voto; e

e Identificar os documentos a anexar a ata.

: S EUROPEAS

SGMAI -
B ABTA ELEICOES
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2.3.2 Estrutura programatica

Modulo Tedrico Moadulo Pratico
e Enquadramento: e Exercicios praticos
0 Alteracgodes legislativas 2018; O Casos praticos de Voto
e Tipologia das seccdes; Eletrénico;
e Matriz de comparagdo ente Voto O Casos praticos CED.

tradicional e Voto eletrénico.;
e Andlise passo-a-passo:
0 Voto tradicional;
0 Voto eletrénico.
e Listagem de equipamentos;
e Setup de equipamentos de Voto
Eletrdnico;
e Perfis de acesso;
e Contagem de votos;
e Excegles e Plano de Contingéncia.

Tabela 13 - Plano de Formagdo

2.3.3 Metodologia de formacao

A metodologia utilizada no médulo tedrico foi o método expositivo e interrogativo. No médulo

pratico a técnica aplicada foi a demonstragao, role play e simulagdo do ato eleitoral.

2.3.4 Modalidades e formas de organiza¢ao da formacgao

e Modalidade: formacdo inicial;
e Forma de organizacgdo: alternancia;
e Formacdo presencial; e

e Formacdo em contexto de trabalho (seccdo de voto respetiva).

2.3.5 Metodologias de acompanhamento e avaliacdo

O sistema de acompanhamento durante a formacgao teve como objetivos verificar:

1. A conformidade na execuc¢do e o cumprimento progressivo dos objetivos pedagdgicos;

2. O cumprimento da planificacdo e respetiva estrutura programdtica definida para o
Ccurso;

3. A adequacdo das metodologias formativas as necessidades e expectativas dos

formandos;
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4. A adequacdo dos equipamentos e recursos pedagogicos as condicGes de execucgdo da
formacao;

5. O cumprimento do cronograma estabelecido e a assiduidade dos formandos e
formadores; e

6. A adesdo, reacdes e nivel de satisfacdo das expectativas iniciais dos formandos e

formador em relacdo a atividade formativa.

No ambito da avaliacdo, foram consideradas as seguintes dimensdes de andlise:

1. Avaliacdo de desempenho do formador; e

2. Avaliagao da formacao.

2.3.6 Recursos Audiovisuais e Pedagodgico

1. Recursos audiovisuais:
0 Computador portatil;
O Projetor multimédia e ecra.
2. Recursos pedagodgicos:
O Apresentagdo de Suporte;
O Guias Praticos CED e de Voto Eletrénico;

O Manual de Procedimentos.

Foi facultado aos formandos a documentacdo de apoio na primeira sessao - disponibilizado na
plataforma online uma semana antes do inicio da formag¢do, de modo a permitir um
acompanhamento mais rigoroso sobre os assuntos abordados, bem como assim a sua consulta

posterior.

GERAL h
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2.3.7 Material de formagao

O material de formagéo foi preparado pelo MAI e distribuido pelos formadores e/ou Camaras

Municipais. A documentag¢do também foi disponibilizada pelo PAVE.

e Apresentacdo de Suporte;
e Guias Praticos CED e de Voto Eletrénico.
e Manual de Procedimentos — Manual extenso produzido pela Administragao Eleitoral

para apoio no dia das elei¢Ges.

2.4 Diade eleigbes para o Parlamento Europeu — 26/05/2019

Para o dia das eleicdes, em Evora, foi estruturada uma rotina diferente do habitual para todo o
pais. Algumas atividades de supervisdo realizaram-se minuto a minuto, pois a aplicacdo CED,
como ja mencionado anteriormente, possibilitou um maior controlo para cada sec¢do de voto

no distrito.

Qualquer anomalia ocorrida no CED (falha no login, suspensdo) numa sec¢do de voto era
acompanhada pelas equipas instaladas na CIMAC - Comunidade Intermunicipal do Alentejo
Central - e em Lisboa (Taguspark). A cada 60 minutos era entregue por equipa, ao grupo
responsavel pela gestdo do projeto, um relatério com as movimentagées de informacdes e
atividades dos sistemas envolvidos nas elei¢Ges. Assim, devido a esta rotina de controlo, foi

possivel acompanhar o desempenho das entidades e tomar decisdes corretivas em tempo util.



75

Em seguida é apresentado o cronograma das atividades que decorram no dia 26/05/2019:

Horario

Atividade

Detalhe

Prepara¢cdo dos equipamentos

Devido ao Voto Eletrdnico, este

horario foi determinado para se

garantir o correto
07:00 (CED e voto eletronico) e
funcionamento dos
seccdes de voto
equipamentos antes do inicio do
processo de votagdo
Inicio do processo de votacdo
08:00 N/A
eleitoral
Término do processo de votagao
19:00 N/A

eleitoral

Horas posteriores

Apuramento parcial dos

resultados

Apds o encerramento da
votacdo foram efetuadas as
operagbes de apuramento
parcial e divulgacdo dos
resultados e preenchimento

das atas respetivas

3 Analise, conhecimentos adquiridos e recomendagoes

Tabela 14 - Cronograma das atividades - dia 26/05/2019

Neste capitulo serdo verificados os resultados obtidos no Voto Eletrénico versus os resultados

pretendidos, analisando todas as vertentes até ao momento abordadas (componentes

tecnoldgicas, processos, formacgdo e ensaios, logistica, entre outros). Sdo também verificados

os principais beneficios resultantes do desenvolvimento deste projeto bem como os riscos e

respetivas a¢des de mitigacdo. Por ultimo, os conhecimentos adquiridos com base nos pontos

previamente abordados.

SGMAL
SECRETARIA
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3.1 Resultados obtidos versus resultados pretendidos:

Atabela subsequente foi elaborada para confrontar, os resultados obtidos perante os resultados
pretendidos. Assim, pode-se analisar de forma eficiente todos os tépicos postos em comparacgdo

e realizar a producdo de uma conclusao plausivel.

Resultados Obtidos

Resultados Pretendidos

Conclusoes

Grande aceitacdo da
populagdo perante o novo
modelo de votagdo (voto

eletronico)

Aceitacdo da populagdo
perante o novo modelo de

votagdo (voto eletrdnico)

Aceitagcdao muito positiva
por parte da populagao,
muito promissora para

futuros atos eleitorais

Seguranga e fiabilidade dos
resultados obtidos no dia

das eleigdes

Garantia da seguranga e
fiabilidade dos resultados

obtidos no dia das elei¢bes

Seguranga e fiabilidade dos
resultados obtidos no dia

das elei¢des

Grande interagdo entre
todos os intervenientes e
servigos das Camaras
Municipais com elevado

foco no Voto Eletrdnico

Interacdo positiva entre
todos os intervenientes,
prestadores de servicos e
servigos das Camaras
Municipais com elevado

foco no Voto Eletrénico

Interacdo entre as equipas
para o Voto Eletrénico

como um todo foi positiva
e reconhecida por todas as

partes envolvidas

Formagao garantida e bem
executada para instalagdo
dos equipamentos e envio
de dados/documentos

necessarios para o projeto

Formacgao eficiente e eficaz
para instalagdo dos
equipamentos e envio de
dados/documentos

necessarios para o projeto

Grande esforgo dedicado a
componente de formagao e
a logistica associada.
Garantiu o sucesso e
superacgao de desafios
percebidos durante as
fases dos ensaios e do dia

das elei¢des

Tabela 15 - Resultados Obtidos vs. Resultados Pretendidos — Conclus6es
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3.2 Principais beneficios e riscos identificados

Nesta parte do documento, sdao apresentados os principais beneficios e os riscos identificados

durante a fase de implementacdo do Voto Eletrdnico.

Principais Beneficios

Riscos identificados

Resultados obtidos

e O CED permitiu ao eleitor o
exercicio do direito de voto

em mobilidade

e Os membros de mesa sao
0s principais responsaveis
pelo processo eleitoral no
dia das elei¢Oes, sendo por
isso fundamental o
processo de aprendizagem
das operacgdes necessarias

ao Voto Eletrénico

e |dentificado o risco foi
efetuado um esforgo
adicional na formacdo que
assim foi concluida com
sucesso, permitindo aos
membros de mesa realizar
todas as operacgbes
necessarias sem

dificuldade

e Apuramento imediato no
final da votacdo através
dos equipamentos de Voto
Eletrénico

e Possivel falha no
apuramento e na
transmissdo de dados
finais, no ambito de
escrutinio provisorio

e A passagem de dados foi
consistente e assegurada
por todas as entidades
envolvidas. Resultado
positivo

e Modernizagao do processo
eleitoral

e Aceitagdo por parte da
populacdo e forgas politicas

e Aceitagdo sélida por parte
da populagdo e forgas
politicas

e Seguranga e fiabilidade das
informag&es/votos

e Possiveis falhas de
seguranga e invasao de
terceiros aos sistemas base
das elei¢cOes europeias

e Estabilidade dos sistemas e
segurancga da informacao,
dos dados e equipamentos
de Voto Eletrénico foram
executadas correntemente.
Resultado positivo

Tabela 16 - Beneficios, riscos e conclusGes
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3.3 Conhecimentos adquiridos no processo

Os objetivos do Voto Eletrdnico foram plenamente cumpridos tendo o ato eleitoral decorrido

com normalidade e sem qualquer incidente grave ou perturbag¢des nos sistemas/plataformas.

O bom desempenho deveu-se ao conjunto de processos, infraestruturas, aplicagdes, pessoas e

coordenacdo, que conduziu a uma resposta adequada e a uma excelente cooperacdo entre

todas as entidades envolvidas, as quais se reconhece toda a disponibilidade e apoio

demonstrados.

O resultado das analises realizadas de forma estruturada, os conhecimentos adquiridos, os

pontos positivos e os aspetos a melhorar sdo os seguintes:

Foco da analise

Pontos positivos

Conhecimentos adquiridos

Implementacdo do Piloto de
Voto Eletrdnico

Desde do inicio que foram
identificadas as necessidades
existentes aos varios niveis para
a sua concretizagdo o que
permitiu um acompanhamento

Capacidade de planeamento
detalhado dos requisitos
técnicos e funcionais

Dimensionamento do esforgo

coordenacdo entre as equipas e
entidades envolvidas no
processo

apurado e sistematico do | necessario para a realizagdo das
projeto tarefas
Ponto a melhorar: articulacao
entre a nomeacgdo dos membros
de mesa e as a¢Oes de formacgao
Prazos e implementagao Estreita cooperagao e | Adaptacdo da capacidade de

gestdo e dos recursos aos prazos
de implementagdo legalmente
previstos

Pontos a melhorar:

- Necessidade de alargamento
da estrutura da administragao
eleitoral

- Necessidade de autorizagdo de
compromissos orgamentais
plurianuais

Gestdo do Projeto

Executada de forma minuciosa e
direta. Proximidade entre todas
as equipas envolvidas

Capacidade de planear e
coordenar projetos de elevada
complexidade tecnoldgica com
multiplas equipas em
simultaneo no projeto
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Ponto a melhorar:
Otimizar a organizagdo dos
conteudos e do plano logistico

Sistemas de informagao

Bom desempenho permitindo o
seu permanente controle

Possibilidade de reutilizacdo em
futuros atos eleitorais

Capacidade de utilizagdo de
infraestruturas aplicacionais ja

existentes e de
interoperabilidade entre
sistemas

Modelo de comunicagdo interna

Direta e assertiva entre as
equipas

Ponto a melhorar:
Desenvolver uma plataforma

Unica para comunicacdes
internas
Equipas Articulacdo entre as diversas | Ponto a melhorar:
equipas permitindo o | Repensar o seu formato e
cumprimento das metas | otimizar as suas fungdes e
definidas responsabilidades

Rede de comunicagdes

A solugdo do Voto Eletrénico
funcionou bem, mesmo em
locais de reduzida cobertura
movel.

Ponto a melhorar:

Reforgo da rede de
comunicagdes moveis

Tabela 17 — Pontos Positivos e a Pontos a Melhorar
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3.4 Recomendagdes

As recomendagdes fundamentam-se na analise dos tdpicos estruturados do seguinte modo:

Tépico

Recomendagdes

Funcionamento operacional dos
sistemas de informacdo

Analise
Executado de acordo com o
previsto, sem qualquer
anomalia de impacto
identificada

Manter o sistema

Processos e Procedimentos.

Executados de forma adequada
a implementagdio do Voto
Eletronico, embora limitados
pelas condicionantes legais em
vigor

Possibilidade de utilizagdo plena
das capacidades tecnoldgicas

Estrutura/arquitetura

Aptos ao exercicio do Voto

Aperfeicoamento do sistema

Desmaterializados (CED).

para cujo sucesso contribuiu de
forma decisiva a robustez dos
sistemas de seguranca do MAI e
os que resultaram  dos
contributos da Policia Judicidria

tecnoldégica das cabines e | Eletrénico incluindo a | tornando-o mais inclusivo
equipamentos de Voto | adequagdo a pessoas com

Eletrénico. deficiéncias visuais ou iletradas

Estrutura  Tecnoldgica  dos | A estrutura tecnoldgica dos CED | Utilizagdo progressiva em atos
Cadernos Eleitorais | foi um pilar essencial do projeto, | eleitorais futuros, incluindo o

voto antecipado e o voto no
estrangeiro

Logistica utilizada durante o
Projeto.

O processo logistico desenhado
para o dia das elei¢des e para os
dias de ensaios conseguiu
garantir o  sucesso  das
operagdes, mas com esforco
adicional das equipas envolvidas

Adequacgdo dos recursos
humanos as  necessidades
logisticas  identificadas na

implementacdo do projeto

Resultado do inquérito aos
Pontos Focais do distrito de
Evora.

Para a maioria dos inquiridos o
projeto obteve uma taxa de
sucesso elevada e deverd ser
repetido nos préximos atos
eleitorais no distrito de Evora e,
se possivel, em todo o pais

Tabela 17 — Conclusées e Recomendagdes Gerais

3.4.1 Faseamento do Voto Eletrdonico a nivel nacional

A Administracdo Eleitoral baseia a sua credibilidade em trés pilares: a integridade, a eficiéncia e

a transparéncia do processo eleitoral, pelo que a implementac¢do do Voto Eletrénico a escala

nacional exigird o reforco da capacidade da Administracdo Eleitoral da Secretaria-Geral da

Administracdo Interna para executar com sucesso 0s processos eleitorais de uma forma

transparente, eficiente e sustentavel, fornecendo a tecnologia que garanta a integridade dos

processos e dos dados.
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Esta seccdo tem como objetivo analisar os desafios de um projeto com esta envergadura, em
manter e melhorar os excelentes niveis de qualidade e transparéncia da administracgdo eleitoral

em Portugal.

3.4.2 Visdo estratégica

Do nosso ponto de vista, o conceito desenhado e desenvolvido de Voto Eletrénico demonstrou
que é totalmente valido, cumpre os principios constitucionais do nosso direito eleitoral e é

aplicavel a qualquer tipo de elei¢do em Portugal.

O conceito do sistema de Voto Eletrénico tem como base:

(1) O voto em mobilidade que permite ao eleitor votar em qualquer sec¢do de voto;

(2) A impressdo de comprovativo de Voto Eletronico em formato papel que permite uma
auditoria do processo a 100%;

(3) Opcao por votacdo eletrdnica ou tradicional, ambas disponiveis em todas as sec¢des de
voto. Confere possibilidade de escolha ao eleitor, que pode optar pela qual se sente
mais confortavel;

(4) Total dissociacdo da identificacdo do eleitor e do sistema de voto, o que garante o voto
secreto como direito fundamental,

(5) Solugdo baseada em componentes comerciais, 0 que permite uma evolugdo tecnoldgica
continua sem mudar o principal conceito da solu¢do e otimizar os custos, além de
simplificar a reciclagem de componentes; e

(6) Solucdo desenhada para cumprir os requisitos de usabilidade e acessibilidade.

A aplicacdo do sistema de Voto Eletrénico em todo o pais, o que implicard as respetivas

alteragOes legislativas, oferecerd os seguintes beneficios:

e Voto acessivel e disponivel em todas as sec¢des de voto, estando assim alinhado com

o cumprimento da Convencgdo das Nag¢des Unidas sobre os Direitos das Pessoas com

Y | i s ELEICOES
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Deficiéncia (Portugal é um dos 162 paises que aderiu a esta Convengado das Nagdes
Unidas);

Facilita a mobilidade do eleitor e, portanto, serd um fator importante no fomento da
participa¢ao;

Permite manter as demais modalidades do exercicio do direito de voto (voto tradicional
€, No que respeita ao estrangeiro, voto postal);

Aplicado ao voto antecipado, simplificard o processo, ja que se pode personalizar de
forma automatica o boletim para cada tipo de elei¢Ges, em func¢do da circunscri¢ao do
eleitor;

Sistema de utilizagdo intuitiva, facilitando o exercicio do voto pelos eleitores, incluindo
os eleitores que na sua vida didria ndo recorrem as tecnologias de informacdo e

comunicagao.

Para projetar o faseamento da implementacdo a nivel nacional, propGe-se duas linhas de

trabalho:

Implementagcdao de um Plano Estratégico. O plano deverd ser concebido para
implementar as recomendacées que se identificaram na primeira parte deste relatdrio,
introduzir evolugGes tecnoldgicas adicionais e novos servicos, de uma forma gradual e

sincronizada com o calendario eleitoral até se atingir a cobertura nacional.

Deste modo, o faseamento progressivo permitird testar o Voto Eletrénico em todos os
tipos de elei¢cbes reduzindo significativamente os riscos associados antes da sua

implementacdo a todo o territério nacional.

O faseamento por etapas permite ainda:

(1) Desenvolver a confianca do eleitor e restantes intervenientes, a medida que o
plano avanga;

(2) Melhorar e aperfeigoar a solugdo e os servicos associados a implementacao;

(3) Desenvolver as competéncias dentro da organizacado eleitoral (MAI) para a

gestdo do Voto Eletrdnico;
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(4) Adaptar-se a evolugdes tecnoldgicas futuras e que estardo disponiveis num
horizonte préximo; e

(5) Desenhar um plano plurianual de investimento.

Implementagdo de um Plano de Comunicag¢ido. O Plano Estratégico devera incluir um

plano de comunicacdo que assente em dois pilares:

i) Comunicagdo interna dirigida a todas as organizag¢Ges envolvidas no projeto eleitoral.
Desta forma, promover-se-a uma estreita cooperagdo entre os principais intervenientes
do projeto, sendo possivel incluir as suas contribuicGes no desenvolvimento da

estratégia para assegurar o sucesso da mesma.

ii) Comunicagao publica durante todo o ciclo eleitoral. As atividades de difusdo e de
comunicacdo durante a vida do projeto contribuirdo para o principio da transparéncia
eleitoral e serdo decisivos para construir a confianca no sistema de voto eletrénico. A
estratégia de comunicacdo publica podera incorporar medidas adicionais destinadas a
aumentar a sensibilizacdo e a participacdao dos cidadaos no processo eleitoral baseado

no uso da tecnologia.

Assim, uma implementacdo a nivel nacional tem grandes implicagdes na organizacdo do projeto

ja que a coordenacgdo com as autoridades locais é uma peca-chave do processo eleitoral. Sera

por isso necessdrio ter uma estrutura minima de projeto em cada um dos 22 circulos eleitorais

para coordenar as tarefas logisticas e de suporte em cada um deles.

4 Conclusoes

Tendo em conta o exposto no presente relatério, é possivel concluir:

Cadernos Eleitorais Desmaterializados (CED):

0 A suaimplementacdo em todas as mesas de voto do distrito de Evora permitiu aos

eleitores deste circulo eleitoral exercerem o seu direito de voto em mobilidade em

\J &;\:.-\I]:_.I . =, ELEICOES
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qualguer uma das 47 mesas de voto eletrénico ou na mesa de voto tradicional em
que se encontravam inscritos;

Garantiu a unicidade do voto;

Este sistema permite uma maior prote¢do do eleitor na medida em que a mesa de
Voto Eletrénico apenas sabe quais os eleitores que ali se apresentam para votar
desconhecendo em absoluto a situacdo relativamente aos restantes eleitores do
distrito; pelo contrario, a mesa de voto tradicional tem acesso permanente a
listagem dos eleitores que ja votarem e dos que ndo votaram naquela sec¢do de
voto;

Através desta tecnologia foi possivel ter uma percep¢cdo em tempo real do
panorama global do distrito de Evora ao nivel de afluéncias, do nimero de votantes
(sem identificacdo nominal) e do estado das sec¢Ges de voto;

O CED obteve grande aceitacdo por parte dos membros de mesa, dada a facilidade
do seu manuseamento e a rapidez e seguranca na identificacdo do eleitor;

Com a utilizacdo do CED foi possivel evitar a impressdo de 643 mil folhas de papel

A4 (3,2 toneladas).

e Voto Eletrdnico:

(0]

O equipamento de Voto Eletrénico (totalmente autonomizado dos CED) assegurou
a confidencialidade do voto porquanto nao lhe era possivel em momento algum
identificar o eleitor que exercia o direito de voto;

O sistema permitiu também ao eleitor, através da impressdo do comprovativo de
voto, validar o sentido do seu voto;

De igual forma, o comprovativo de voto permite auditar a sua conformagdo com o
resultado expresso eletronicamente;

Os resultados eleitorais expressos na urna informatica revelaram ser auténticos,
dando assim garantias da fiabilidade do sistema;

O sistema possibilitou aos membros mesa obter o apuramento dos resultados
eleitorais, logo apds o encerramento da votagao;

O equipamento de Voto Eletrénico foi concebido para a sua utilizagdo por eleitores
portadores de deficiéncia visual e motora;

A média de eleitores por mesa de voto eletrdnica foi o dobro da média do nimero

de eleitores nas mesas de voto tradicional;
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0 A facilidade de utilizacdo do equipamento de Voto Eletrdnico foi a qualidade mais

referida no inquérito aos membros de mesa e Pontos Focais de Evora.
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5 Anexos

5.1 Dashboards utilizados no dia 26 de maio de 2019 - Elei¢cdoes Europeias

Organizagdo do Video Wall e LCD’s - Sala de Situagdo:

Video Wall

1 2 3 4
SISTEMAS PRTG Solidnetwork MEQ

Suporte Eleicées Comunicacdes Contact Center Tickets V.E.

5 6 7 8
SISTEMAS SISTEMAS Solidnetwork AMA
BD Suporte Elei¢bes Contact Center Suporte Eleicées
LCD's
9 10 1"
csw csw MEO
CED CED Comunicacdes
12 13 14
AKAMAI csw MEO
Suporte Sistemas CED Comunicactes
Vs

15
v
Noticiario

16 17
L\ v

Noticiario Noticiario
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5.2 Processos de suportes operacionais utilizados no dia 26 de maio de 2019

Processos de suporte definidos para a resolucao de incidentes e monitorizacdo dos trabalhos no

dia das Elei¢bes para o Parlamento Europeu de 2019:

FIHITERND (4 AN S TRA G RD
INTERHA

: GOVEENO DE
? PORTUGAL

Fluxograma do Processo para Atendimento de Chamadas — Linha Apoio Técnico — 800 209 496

Objetivo da Linha: Apoio Técnico aos PC's + Comunicagdes + Equipamentos de Voto Eletrdnico

Membro de mesa liga

para Linha de Apoio Problemas com PC's,

Inicio

Voto Eletronico a Comunicagdes ou
reportar Equipamentos de Voto
incidents/problema Eletronico?

Incidente referante 2
PC's/Comunicagbes ou,

Tecnico da linha de :
Apoio Voto Eletrénico PC's/ ERpamEnt
reencaminha chamada Comunicagoes de '.-'m:n
para Linha de Apoio Eletronico
dos CED's
Linha de apoio Linha de apaio
direciona chamada direciona chamada
para Técnico MEDQ para Tecnico INDRA
% !
Teécnico MED regista Tecnico regista ticket
ticket na ferramenta de na ferramenta de
monitarizagdo mionitarizagdo
Mota: As atividades de verificacdo sdo especifica {MEO] especifica (INDRA)
exerutadas neste processo para o distrito ‘, *
de Evora.
Técnico MED comunica Técnico INDRA
situag3o ao técnico no comunica situagio a0
terrena téCnico no tarrena
¥ ¥
TEcnico no terreno Técnico na tarrens
resolve & comunica ao resolve & comunica ao
técnico da linha de tecnico da linha de
apoio apoio
Técnico da linha de Técnico da linha de
apoio comunica Ap0io comunica
resolugdo do incidente resolugdo do incidente
a quem reportou e a quem reportou e
fecha ticket facha ticket
Ir’ iy
: ; : Fim |
Nimeras Linhas de Apoio: % A
Apoio CED - 800 291 000;
Apoio TEcnico - 800 208 496;
Linha de apoio Eleitoral — 213 947 101,
24/05/2019 SGM
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FIHETERID D4 ﬂDHINIH-llul,.;.[J
INTERHNA

GOVERNO DE
? PORTUGAL

ama do Processo para Atendimento de Chamadas — CED — 800 291 000

Objetivo da Linha: Apoio ao CED

rembro de mesa liga
para Linha de Apoio a0
CED a informar

Motivi

= incidante/problama DDEFBGBP de
i) Ou referente ag Ccontingéncia
CED?

Chamada CED?

reencaminhada por
owtra linha de apoio

Mativo tecnico
ou funcional?

Mumeros Linhas de Apoio:

Maotivo Muotivo
Técnico Funcional
¥ Y L
Linha de Apeio a0 CED Tecnico de linha abre Tecnico da linha de
reencaminha chamada ticket na plataforma Apoio a0 CED executa e
para Linha de Apaio RMSI & enviar mail para resolugio do problema Vit
voto Eletronico a Administragao de acordo com a T
Eleitaral necessidade Contingencia
CED
k. L '
Processo para Técnico da finha de
Atendimento de Executar Apoio ao CED reporta
Chamadas — Processo da resolucac do problema
Linha de Apoio Administracio na_plata_uﬂ:lrrna de
Tecnico — 00 Eleitoral tickating RMSI
209 456
" ¥
%A R
ALS R
L
Firm

Nota: &s atividades de verificacdo sao
executadas neste processo para o distrito
de Evora.

= Apoio CED - 300 291 000;
= Apoio Técnico - 300 209 495;
= Linha de Apoio Eleitoral — 213947 101.

24/05/2019 SGAl — Adminastrag
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INTERMA

¢ GOVEENO DE
? PORTUGAL

MR TERID B4 ABSIN I“J-III..I'A.E,.EL'!

Fluxograma do Processo para Reencaminhamento de Chamadas — Linha de Apoio Eleitoral — 213947101

Linha de Apoio

s Eleitoral recebe
( i i, chamada a reportar
incidente/problema

Nota: As atividades de verificac3o s3o
executadas neste processo para o distrito
de Evora.

Numeros Linhas de Apoio:
»  Apoio CED - 00 201 000;
- Apoio Técnico - 300 200 496;

Objetivo da Linha: Apoio Eleitoral

Motivo
TECico ou
funcional?

Motivo
Funcional

Problemas
com CED?

Y

Linha de Apoioc
Eleitoral suporta
resolugio do problema

Linha de Apoio
Eleitoral reencaminha
chamada para Linha de

Linha de Apoia
Eleitoral reencaminha
chamada para Linha de

Apoio CED Apoio VE
¥ L .
Processo para Processo para
Executar Atendimento de TS
Atendimento de
Processo da Chamadas — chamadas
Administracio Linha de Apoio Linha Apoio VE
Eleitoral CED B
P B, B00 209 406

= Linha de Apoio Eleftoral — 213047 101,

24/05/2019

sGAl — administragao El
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GOVERNC DE MINETERID 04 ABMIHETRALAD
PORTUGAL

FRETIRIN n

Fluxograma do Processo de Recuperagao de Credenciais CED — Membro de Mesa

Objetivo da Linha: Apoio ao Membro de mesa para recuperacao de credenciais

Membro de mesa entra

|'( Membro de masa nao em contacto com a
Inicic  }-#| possuicredencias para [# linha de apoio (Contact
acesso 3 aplicagio CED

Canter] para reportar
situacio

MNota: Sefa por motivos
de perda ou
semelhantes.

2 membro da
secgdo de Voto
com credenciais
CED?

Linha de apoio solicita
identificacdo de 2
membros de mesa da
mesma secgao

Informagbes
validas?

w7

Nota: &s atividades de verificacdo sdo
executadas neste processo para o distrito

de Evora.
L
Linha de apoio indica
Linha de apoio regista e piaiel 4
4 Continuar com o
ticket na ferramenta da
fabe processo. Inforn_'-a Eam
reportar situacao a JF
ou Ch
L
administragio Eleitoral
|D5GSIE) realiza
procedimentos para
solucionar incidents
(enviar credenciais por
email para a JF]
Numeros Linhas de Apoio:

Apoio CED - 800 291 00O,
Apoio Técnico - 800 200 496;
Linha de Apoio Eleitoral — 213 947 101,

SGAI — Administrag3o Eleitoral
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@ GOVERNO DE MINEETERID (A AGMINETRAS AD
- PORTUGAL |mrerna

Fluxograma do Processo de Loging /Monitorizacao

Objetivo: Apoio nas atividades de loging e monitorizacdo

Entdr::;e;:ingwdas Entidades envolvidas
Eiao iasl;zl:}.'lsl nas Eleicies Europeias Equipa PRID recebe
| fi P T 2019 compilam informag3o, compila e ’
Inicio fazem a i i = — Fim
L R informagao e prepara resumo para todos I, J
e, rEgiﬁtu:ﬂE comunicam PRIO de os envolvidos por mail
todas as ocorréncas I e
Mota: Relatorios regulares de 1 em 1
hora com informagbes de incidantes
{ou normalidade) ja estio acordados
para serem anviados.
¥
Equipa PMO realiza
Algum e procedimentos para
problema solucdo & direciona
detetado? incidente 3 emprasa
responsavel
N3o

Problema
Mota: As atividades de verificagdo sdo resalvido?
executadas naste procasso para o distrito
de Evora.

Equipa PMO escala
situacdo ao Eng.
Joaquim Maorgado e
acompanha resolugdo

S

Equipa PMO regista
formalmente resclugio
de incidente

h
b
LA

Fim

Numeros Linhas de Apoio:
-~ Apoio CED - 300 2091 D0O;
- Apoio Técnico - 300 209 496;
= Linha de Apoio Eleitoral — 213947 101,

[

I
=]
i
]
o
la

SGA] — Adrministr 5-_:‘!5 Eleitoral 5
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oy GOVERNO DE
? PORTUGAL

INTERMA

M TERID DA S0 TRk RD

Fluxograma do Processo de Comunicagdo a Administracdo Eleitoral — Seccao Especifica

Objetivo: Apoio nas atividades de comunicacdo a Administracdo Eleitoral

Mota: Situaches a considerar:
» N30 abertura de mesa;
= Encerramento de mess;

= Alerta de votantes nas secgbes de v.E. para troca de papel [de 100 em 100 unidades);
= Dutras situacdes ndo prevista no ambito das atividades do Ato Eleitoral.

Eguipa PMO identifica

situagdo numa Secgdo
Inicic M de Vioto especifica no
decorrer do ato
eleitoral

Equipa PMO reporta
situagio a0 ponto focal
da equipa habilitada &
acompanha resolugéo

Nota: Mo caso de Voto Tradicional, a equipa PMO
solicita 3 MED para averiguar a situagdo com o
tecnico local;

No caso de Voto Eletronico, a equipa PMO solicita 3
INDRA para averiguar a situacio com o técnico

Mota: As atividades de verificacdo sdo
axerutadas naste processo para o distrito
de Evora.

Nimeros Linhas de Apoio:
- Apoio CED - 800 201 000,
= Apoio Técnico - 800 209 496;

¥

local.

Ponto focal da equipa
Comunica com teécnico
no terreno (por SkS ou
por contato telefdnico)

¥

Técnico no local avalia
situag3o

Tecnico
identifica
situagdo
anomala?

Técnico
apoiou/resoly
ey situagdo?

Temico no terrens
reporta situado ao
Ponto focal da equipa

v

Ponto focal da equipa
reporta situago ac
PRAD

v

TECniCo No terrena
reporta incidents ao
Ponto focal da equipa

Equipa PMO regista
formalmente resolugio
de incidents

¥

Ponto focal da equipa
reporta incidente a0
PHIO

¥

Equipa PMO abre ticket
na ferramenta da RNSI

¥

Executar
Processo da
Administracio
Elgitoral

= Linha de apoio Eleitoral — 213947 101,

11/06,/2019

| — Administracao E
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o

GOVERMNO DE
PORTUGAL

INTERRA&

MM TERID D8 Al NS TRAG RO

Fluxograma do Processo de Comunicagdo 4 Administracio Eleitoral — Geral

Objetivo: Apoio nas atividades de comunicacdo a Administracdo Eleitoral

Equipa PMD identifica Equipa PMO comunica aos pontos
- situacao anomala no focais das equipas os procedimentos
L ) decorrer do ato para resolugdo do incidente, ou a
eleitoral MEensagem a passar

¥

Pontos focais das
EqUIPas CoMmunicam
COom tEcnicos no
terremo (por SMS ou
por contato telefonico)

Nota: Contactos a efectuar de acordo com a
distribuicdo previamente definida.

Pontos focais das
equipas confirmam
receprao da mensagam
por parte da Secgbes
de Voto

¥

PMO avalia resultado
da comunicagio

Mota: As atividades de verificac3o sao
executadas neste processo para o distrito
de Evora.

Problema
solucionado

Equipa PMOD escala
incidents & [Jr
it pi ! LT
Administrac3do Eleitoral 1
& acompanha
resolugio r

Equipa PMO regista
formalmente resolucio
de incidente

Numeros Linhas de Apaio:
Apoio CED - 800 291 000;
Apoio Tecnico - 300 200 495;
= Linha de Apoix Elettoral — 213 947 101.

11/06/2019
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5.3 Artigo 13.2 do RGPD

Informacgdes a facultar quando os dados pessoais sao recolhidos junto do titular.

o ¥ | SGMAI
TS ELEIGOES w SECRETARIA
SSEER EUROPEIAS GERAL

-
Parlamento Europes

Sebeicsevarapeuni 0T MINISTERIO DA ADMINISTRACAO INTERNA

Cadernos Eleitorais Desmaterializados

No ambito do projeto piloto de voto eletrénico, para assegurar a unicidade do voto dos
eleitores do Distrito de Evora, foram concebidos Cadernos Eleitorais Desmaterializados,
sendo a informac3o deles constante obtida através do SIGRE (Sistema de Informacio e
Gestdo do Recenseamento Eleitoral) com base na informacdo das inscrigdes da BDRE
(Base de Dados do Recenseamento Eleitoral).

Os dados pessoais dos eleitores deles constantes, procedem da BDRE, tendo sido reco-
Ihidos junto dos servigos emissores do Cart3o de Cidad3o, via interoperabilidade através
do SIGRE, por forga de disposigdo legal que estabelece a obrigatoriedade e oficiosidade
da inscricdo no recenseamento eleitoral, para os eleitores portugueses residentes em
territério nacional.

Em cumprimento do previsto no art.2 13.2 do REGULAMENTO (UE) 2016/679 do Parla-
mento Europeu e do Conselho, de 27 de abril de 2016, relativo 3 protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais, relativamente ao trata-
mento de dados necessario a disponibilizacdo dos Cadernos Eleitorais Desmaterializa-

dos, informa-se que:

- A Secretaria Geral do Ministério da Administracao Interna é a entidade responsavel
pelo tratamento dos dados;

- A finalidade do tratamento destina-se unicamente a assegurar o exercicio do direito
de voto dos eleitores recenseados no distrito de Evora e, a garantir a unicidade do vo-
to;

- No final das operagoes de votagao e de apuramento local, apos emissao do relatorio
a enviar para a Assembleia de Apuramento Intermédio, os dados sdao imediatamente

destruidos;

- Os dados disponiveis nos cadernos eleitorais desmaterializados destinam-se unica-
mente as operagoes de votacao e de apuramento, nao sendo efetuado qualquer outro
tratamento posterior.

Figura 27- Cartaz a colocar em todas as sec¢Bes de voto do distrito de Evora
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