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1. INTRODUCAO

O presente dossier tematico tem como o objetivo facilitar o acesso a informacdo bibliografica e
documental, em formato eletrénico, pertinente e relevante sobre Ciberseguranca. E constituido por
recursos documentais digitais, organizados de acordo com a tipologia da informacdo e a data de
publicacdo, compreendida pelo periodo entre 2009 e janeiro de 2020.

Foram pesquisadas fontes em acesso aberto, designadamente: o Didrio da Republica em formato
eletrénico, o Jornal Oficial da Unido Europeia, sites de organizacbes governamentais e ndo
governamentais, nacionais e estrangeiras, assim como as Bases Juridico-Documentais da Datajuris,
disponiveis por assinatura.

Foram ainda consultados repositérios institucionais e catalogos de recursos em acesso restrito e em
acesso aberto, nomeadamente: o portal RCAAP, portal Scielo, o catdlogo da Biblioteca Jacques Delors, o
Diretdrio das Bibliotecas e Arquivos da Unido Europeia, os repositérios NDLTD-Networked Digital Library
of Theses and Dissertations, OpenAire, o Portal de periddicos em acesso aberto DOAJ e o catdlogo
Sicence Direct.

Para que os resultados da pesquisa se apresentassem mais pertinentes e com maior grau de fiabilidade,
comecgamos por identificar o conceito de ciberseguranca com o auxilio do Diciondrio infopédia da Lingua
Portuguesa que sintetiza o vocabulo como: “ estado de protecao contra ciberataques ou qualquer atividade
criminosa feita através de redes informaticas”. O enfoque da Ciberseguranca é proteger as informacgdes
armazenadas em formato digital com um carater de confidencialidade muito alto. Por sua vez a ISACA
(Information Systems Audit and Control Association) define Ciberseguranca como “As Atividades
realizadas em nome da seguranca, negocios, politica ou tecnologia para encontrar informacdes que
devem permanecer em segredo.” Nao associa essa informacao apenas a vertente militar.
Seguidamente procuramos identificar os vocabulos associados em termos de sinonimia: cibercrime,
ciberataque, ciberespionagem, ciberterrorismo, crime informatico, seguranca cibernética etc. Todos
esses termos permitiram a “detecdo” de varios documentos importantes e, funcionaram como
alternativa quando nos vdarios catdlogos ndo era utilizada o apontador que da titulo a este dossier
temadtico, a ciberseguranca.
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ciberseguranca in Diciondrio infopédia da Lingua Portuguesa [em linha]. Porto: Porto Editora, 2003-2020.
[consult. 2020-03-31]. Disponivel na Internet: https://www.infopedia.pt/dicionarios/lingua-

2. ORGANIZACOES

2.1. ORGANIZAGOES INTERNACIONAIS

European Union / Unido Europeia - EU/EU
https://europa.eu/european-union/index pt

European Union Agency for Cybersecurity - ENISA
https://www.enisa.europa.eu/

European Union Agency for Law Enforcement Cooperation - EUROPOL
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

The International Criminal Police Organization - INTERPOL
https://www.interpol.int/Crimes/Cybercrime

North Atlantic Treaty Organization — NATO
https://www.nato.int/

Organisation for Economic Co-operation and Development - OCDE
https://www.oecd.org/

Organization for Security and Co-operation in Europe - OSCE
https://www.osce.org/sg/secdays

United Nations / Nag¢des Unidas — UN

https://www.un.org/

2.2. ORGANIZACOES GOVERNAMENTAIS

PORTUGAL

Centro Internet Segura
https://www.internetsegura.pt/

Centro Nacional de Ciberseguranga (Portugal)
https://www.cncs.gov.pt/

Comissao Nacional da Prote¢ao de Dados
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https://www.cnpd.pt/

Gabinete Nacional de Seguranga
https://www.gns.gov.pt/

Guarda Nacional Republicana
https://www.gnr.pt/

Ministério Publico. Gabinete do Cibercrime
http://cibercrime.ministeriopublico.pt/

Policia Judiciaria
https://www.policiajudiciaria.pt/

Policia de Seguranca Publica
https://www.psp.pt/

3. RELATORIOS

Bulletproof — Annual Cyber Security Industry Report 2020: the future of cyber security by design. [em
linha]. Stevenage ( United Kindom): Bulletproof, 2020. [Consult. Em 11 Marg¢o 2020]. Disponivel na
internet: URL:

Centro Nacional de Ciberseguranca — Quadro Nacional de Referéncia para a Ciberseguranca. [em linha].
Lisboa: CNC, 2019. [Consult. Em 11 Margo 2020]. Disponivel na internet: URL:
https://www.cncs.gov.pt/content/files/cncs gnrcs 2019.pdf

CISCO — CISO Benchmark Report with 20 cybersecurity considerations for 2020. [em linha]. San José:
Cisco Systems, 2020. [Consult. Em 11 Margo 2020]. Disponivel na internet: URL:
https://www.cisco.com/c/en/us/products/security/security-reports.html

European Comission - Safety copies and back up files. 2019. [Consult. Em 11 Mar¢o 2020]. Disponivel na
internet: URL: https://ec.europa.eu/eurostat/web/products-datasets/product?code=isoc cisci f

European Comission - Security policy: measures, risks and staff awareness. 2019. [Consult. Em 11 Margo
2020]. Disponivel na internet: URL https://ec.europa.eu/eurostat/web/products-datasets/-/isoc cisce ra

EUROPOL. European Cybercrime Centre (EC3) — Internet Organised Crime Threat Assessment (IOCTA)

2019: strategic policy ant tactical updates on the fight against. [em linha]. Haia: EUROPOL, 2019.
[Consult. Em 11 Marco 2020]. Disponivel na internet: URL : https://www.europol.europa.eu/activities-
services/main-reports/internet-organised-crime-threat-assessment

Global Cyber Risk Perception Survey 2019. [Consult. Em 11 Margo 2020]. Disponivel na internet: URL
file:///D:/Users/alapa/Downloads/Marsh%20Microsoft%20Global%20Cyber%20Risk%20Perception%20Su
rvey%20February%202018%20(2).pdf

Global Cyber Risk Perception Survey Report 2019. Marsh e Microsoft . [Consult. Em 11 Margo 2020].
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Disponivel na internet: URL
https://www.marsh.com/us/insights/research/marsh-microsoft-cyber-survey-report-2019.htm

PORTUGAL. Sistema de Seguranca Interna — Relatdrio Anual de Sequranca Interna 2018. [em linha]._
Lisboa: Sistema de Seguranca Interna, 2019 _[Consult. Em 11 Marco 2020]. Disponivel na internet: URL:
https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=ad5cfe37-0d52-412e-83fb-
7f098448dba7

World Economic Forum - The Global Risks Report 2020. [Consult. Em 11 Margo 2020]. Disponivel na
internet: URL: http://www3.weforum.org/docs/WEF Global Risk Report 2020.pdf

World Economic Forum - Why cyber resilience should be a priority for every business - and how to get there.
[Consult. Em 11 Margo 2020]. Disponivel na internet: URL:
https://www.weforum.org/agenda/2020/03/cyber-resilience-should-be-a-priority-for-every-
business-heres-where-to-start/

4. REFERENCIAS ESPECIALIZADAS
4.1. LITERATURA CIENTIFICA EM ACESSO RESTRITO

Berkman, Henk; Jona, Jonathan; Lee, Gladys; Soderstrom, Naomi - Cybersecurity awareness and market
valuations [em linha]. Journal of Accounting and Public Policy. Volume 37, Issue 6 (November—December
2018). p. 508-526. [Consult. Em 24 Mar. 2020]. Disponivel na internet: <URL:
https://www.sciencedirect.com/science/article/pii/S0278425418302370

Bodin, Lawrence D; Gordon, Lawrence A.; Loeb, Martin P.; Wang, Aluna - Cybersecurity insurance and
risk-sharing, [Em linha]. Journal of Accounting and Public Policy Volume 37, Issue 6 (November—
December 2018) p. 527-544. [Consult. Em 24 Mar. 2020]. Disponivel na internet: <URL:
https://www.sciencedirect.com/science/article/pii/S0278425418302382

Chen, Scarlett; Zhe Wu; Christofides, Panagiotis D - Cyber-attack detection and resilient operation of
nonlinear processes under economic model predictive control. Computers & Chemical Engineering. , [Em
linha]. Volume 1368, ( May 2020). [Consult. Em 23 Mar. 2020]. Disponivel na internet: <URL:
https://www.sciencedirect.com/science/article/abs/pii/S0098135420300855

Corallo, Angelo; Lazoi, Mariangela; Lezzi, Marianna - _Cybersecurity in the context of industry 4.0: A
structured classification of critical assets and business impacts. , [Em linha]. Computers in Industry,
Volume 114, (January 2020). [Consult. Em 24 Mar. 2020]. Disponivel na internet: <URL:
https://reader.elsevier.com/reader/sd/pii/S0166361519304427?token=9013962437AEEB7DADE9F042C6A
F35A2BB2BA848A8740F5631B8B769ACD4015BBA564B67FA093438D133FAAE3685D0F5

Coulter; Rory; Qing-Long Han; Lei Pan, Jun Zhang, Yang Xiang - Code analysis for

intelligent cyber systems: A data-driven approach [Em linha]. Information Sciences, Volume 524, (July
2020) p. 46-58. [Consult. Em 23 Mar. 2020]. Disponivel na internet: <URL:
https://www.sciencedirect.com/science/article/pii/S0020025520302164

DDA /DSDRP Fevereiro 2020


https://www.marsh.com/us/insights/research/marsh-microsoft-cyber-survey-report-2019.htm
https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=ad5cfe37-0d52-412e-83fb-7f098448dba7
https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=ad5cfe37-0d52-412e-83fb-7f098448dba7
http://www3.weforum.org/docs/WEF_Global_Risk_Report_2020.pdf
https://www.weforum.org/agenda/2020/03/cyber-resilience-should-be-a-priority-for-every-business-heres-where-to-start/
https://www.weforum.org/agenda/2020/03/cyber-resilience-should-be-a-priority-for-every-business-heres-where-to-start/
https://www.sciencedirect.com/science/article/pii/S0278425418302370
https://www.sciencedirect.com/science/article/pii/S0278425418302382
https://www.sciencedirect.com/science/article/pii/S0098135420300855
https://www.sciencedirect.com/science/article/pii/S0098135420300855
https://www.sciencedirect.com/science/journal/00981354
https://www.sciencedirect.com/science/article/abs/pii/S0098135420300855
https://www.sciencedirect.com/science/article/pii/S0166361519304427
https://www.sciencedirect.com/science/article/pii/S0166361519304427
https://www.sciencedirect.com/science/journal/01663615
https://reader.elsevier.com/reader/sd/pii/S0166361519304427?token=9013962437AEEB7DADE9F042C6AF35A2BB2BA848A8740F5631B8B769ACD4015BBA564B67FA093438D133FAAE3685D0F5
https://reader.elsevier.com/reader/sd/pii/S0166361519304427?token=9013962437AEEB7DADE9F042C6AF35A2BB2BA848A8740F5631B8B769ACD4015BBA564B67FA093438D133FAAE3685D0F5
https://www.sciencedirect.com/science/article/pii/S0020025520302164
https://www.sciencedirect.com/science/article/pii/S0020025520302164
https://www.sciencedirect.com/science/journal/00200255
https://www.sciencedirect.com/science/article/pii/S0020025520302164

¥ | SGMALI
SECRETARIA
GERAL
MINISTERIO DA ADMINISTRACAD INTEENA

Donalds, Charlette; Osei-Bryson, Kweku-Muata - Cybersecurity compliance behavior: Exploring the
influences of individual decision style and other antecedentes, [Em linha]. International Journal of
Information Management. Volume 51, (April 2020). [Consult. Em 24 Mar. 2020]. Disponivel na internet:
<URL: https://www.sciencedirect.com/science/article/pii/S0268401218312544?via%3Dihub#bib0150

Gillam, Andrew R. ; Foster, W. Tad - Factors affecting risky cybersecurity behaviors by U.S. workers: An
exploratory study. Computers in Human Behavior, , [Em linha]. Volume 108, (July 2020) Article 106319
[Consult. Em 24 Mar. 2020]. Disponivel na internet: <URL:
https://www.sciencedirect.com/science/article/pii/S074756322030073X

Gourisetti, Sri Nikhil Gupta ; Mylrea, Michael ; Patangia, Hirak - Cybersecurity vulnerability mitigation
framework through empirical paradigm: Enhanced prioritized gap analysis. , [Em linha]. Future
Generation Computer Systems, Volume 105, (April 2020) p. 410-431. [Consult. Em 24 Mar. 2020].
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Ato da Série |
Presidéncia do Conselho de Ministros
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MIMNISTERIO DA ADMINISTRACAO INTERNA
Estabelece medidas excecionais e tempordrias de resposta a epidemia da doenca COVID-19
relacionadas com o setor das comunicacdes eletrdnicas

Aviso n.2 2385/2020 - Diario da Republica n.2 30/2020, Série Il de 2020-02-12

Ato da Série Il

Autoridade Nacional de Comunicagdes

Projeto de Regulamento do Leildo para a Atribui¢ao de Direitos de Utilizagdo de Frequéncias nas
faixas dos 700 MHz, 900 MHz, 1800 MHz, 2,1 GHz, 2,6 GHz e 3,6 GHz

Resolucdo do Conselho de Ministros n.2 7-A/2020 - Diario da Republica n.2 27/2020, 12
Suplemento, Série | de 2020-02-07

Ato da Série |

Presidéncia do Conselho de Ministros

Aprova a estratégia e calendarizagao da distribuicdo da quinta gera¢do de comunica¢des moveis

Despacho n.2 1292/2020 - Diario da Republica n.2 20/2020, Série Il de 2020-01-29

Ato da Série ll

Administracdo Interna - Guarda Nacional Republicana - Comando-Geral

Primeira alteracdo ao Despacho n.2 11132/2018, de 11 de novembro - unidades orgénicas flexiveis

Despacho n.2 943/2020 - Diario da Republica n.2 16/2020, Série Il de 2020-01-23

Ato da Série ll

Economia e Transi¢ao Digital - Gabinete do Secretario de Estado Adjunto e da Economia

Cria o CET em Ciberseguranca e autoriza o seu funcionamento na NOVOTECNA - Associacdo para o
Desenvolvimento Tecnoldgico, em Agueda, Aveiro, Castelo Branco, Covilh3, Guarda, Leiria, Seia e
Viseu

Resolucdo da Assembleia da Republica n.2 223/2019 - Didrio da Republica n.2 214/2019, Série | de
2019-11-07

Ato da Série |

Assembleia da Reptublica

Aprova o Acordo de Parceria sobre as RelagGes e a Cooperacdo entre a Unido Europeia e os Seus
Estados-Membros, por um lado, e a Nova Zelandia, por outro, assinado em Bruxelas, em 5 de
outubro de 2016.

Despacho n.2 9552/2019 - Didrio da Republica n.2 203/2019, Série Il de 2019-10-22

Ato da Série ll

Trabalho, Solidariedade e Seguranca Social - Gabinete do Ministro

Estabelece o modelo de governacdo relativo a implementacdo da politica de ciberseguranca no
ambito da area do Trabalho, Solidariedade e Seguranca Social
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MINISTERIO DA ADMINISTRACAO INTERNA

Decreto-Lei n.2 150/2019 - Didrio da Republica n.2 195/2019, Série | de 2019-10-10

Ato da Série |

Presidéncia do Conselho de Ministros

Regula o Sistema Eletrénico de Compensacgao, para efeitos de compensac¢do voluntaria de créditos

Declaracdo de Retificacdo n.2 45/2019 - Diario da Republica n.2 188/2019, Série | de 2019-10-01
Ato da Série |

Assembleia da Reptblica

Declaracdo de retificacdo a Lei n.2 92/2019, de 4 de setembro, «Estabelece as utilizacdes permitidas
de obras em beneficio de pessoas cegas, transpondo a Diretiva (UE) 2017/1564, do Parlamento
Europeu e do Conselho, de 13 de setembro, e descriminaliza a execugdo publica ndo autorizada de
fonogramas e videogramas editados comercialmente (Décima quarta alteracdo ao Decreto-Lei n.2
63/85, de 14 de marco, segunda alteragdo ao Decreto-Lei n.2 252/94, de 20 de outubro, terceira
alteracdo ao Decreto-Lei n.2 332/97, de 27 de novembro, e primeira altera¢do ao Decreto-Lei n.2
122/2000, de 4 de julho)»

Decreto-Lei n.2 142/2019 - Didrio da Republica n.2 180/2019, Série | de 2019-09-19
Ato da Série |

Presidéncia do Conselho de Ministros

Aprova o Programa Nacional de Seguranca da Aviacdo Civil

Decreto-Lei n.2 137/2019 - Diario da Republica n.2 176/2019, Série | de 2019-09-13
Ato da Série |

Presidéncia do Conselho de Ministros

Aprova a nova estrutura organizacional da Policia Judicidria

Lei n.2 115/2019 - Diario da Republica n.2 175/2019, Série | de 2019-09-12
Ato da Série |

Assembleia da Reptublica

Altera o regime juridico do mandado de detencdo europeu

Despacho n.2 8060/2019 - Diario da Republica n.2 175/2019, Série Il de 2019-09-12

Ato da Série ll

Presidéncia do Conselho de Ministros - Gabinete Nacional de Seguranca

Delegacdo de competéncias no subdiretor-geral do Gabinete Nacional de Seguranca responsavel
pela coordenacgao do Centro Nacional de Ciberseguranca

Lei n.2 112/2019 - Didrio da Republica n.2 173/2019, Série | de 2019-09-10
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MIMNISTERIO DA ADMINISTRACAO INTERNA
Ato da Série |

Assembleia da Republica

Adapta a ordem juridica interna ao Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de
2017, que da execuc¢do a uma cooperacao reforcada para a instituicdo da Procuradoria Europeia

Lei n.2 95/2019 - Didrio da Republica n.2 169/2019, Série | de 2019-09-04

Ato da Série |

Assembleia da Republica

Aprova a Lei de Bases da Saude e revoga a Lei n.2 48/90, de 24 de agosto, e o Decreto-Lei n.2
185/2002, de 20 de agosto

Lei n.2 92/2019 - Didrio da Republica n.2 169/2019, Série | de 2019-09-04

Ato da Série |

Assembleia da Reptblica

Estabelece as utilizagdes permitidas de obras em beneficio de pessoas cegas, transpondo a Diretiva
(UE) 2017/1564, do Parlamento Europeu e do Conselho, de 13 de setembro, e descriminaliza a
execucdo publica ndo autorizada de fonogramas e videogramas editados comercialmente (Décima
quarta alteragdo ao Decreto-Lei n.2 63/85, de 14 de mar¢o, segunda alteracdo ao Decreto-Lei n.2
252/94, de 20 de outubro, terceira alteragdo ao Decreto-Lei n.2 332/97, de 27 de novembro, e
primeira alteracdo ao Decreto-Lei n.2 122/2000, de 4 de julho)

Lei n.2 59/2019 - Didrio da Republica n.2 151/2019, Série | de 2019-08-08

Ato da Série |

Assembleia da Reptblica

Aprova as regras relativas ao tratamento de dados pessoais para efeitos de prevencao, detecao,
investigacdo ou repressdo de infragcdes penais ou de execug¢do de san¢des penais, transpondo

a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016

Resolucdo da Assembleia da Republica n.2 139/2019 - Didrio da Republica n.2 154/2019, Série | de

2019-08-13

Ato da Série |

Assembleia da Reptblica

Aprova o Acordo entre a Republica da Estdnia e a Republica Portuguesa sobre Cooperacdo em
Matéria de Defesa, assinado em Tallinn, em 1 de junho de 2018

Decreto-Lei n.2 84/2019 - Diario da Republica n.2 122/2019, Série | de 2019-06-28
Ato da Série |

Presidéncia do Conselho de Ministros

Estabelece as normas de execug¢do do Orgamento do Estado para 2019

Portaria n.2 190-A/2019 - Didrio da Republica n.2 117/2019, 12 Suplemento, Série | de 2019-06-21
Ato da Série |

Presidéncia e da Modernizagao Administrativa

Primeira alteracdo a Portaria n.2 77/2018, de 16 de margo de 2018, que procede a regulamentacio
necessaria ao desenvolvimento da Chave Mdvel Digital (CMD)
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MINISTERIO DA ADMINISTRACAO INTERNA

Resolucdo do Conselho de Ministros n.2 92/2019 - Didrio da Republica n.2 108/2019, Série | de
2019-06-05

Ato da Série |

Presidéncia do Conselho de Ministros

Aprova a Estratégia Nacional de Seguranca do Ciberespaco 2019-2023

Despacho n.2 4573/2019 - Diario da Republica n.2 86/2019, Série Il de 2019-05-06

Ato da Série ll

Adjunto e Economia - Gabinetes dos Secretarios de Estado da Economia e da Defesa do
Consumidor

Cria o Grupo de Trabalho para a Ciberseguranga (GTCS)

Despacho n.2 4438/2019 - Diario da Republica n.2 84/2019, Série 1l de 2019-05-02

Ato da Série ll

Presidéncia do Conselho de Ministros - Gabinete Nacional de Seguranga

Delegacao de competéncias no subdiretor-geral do Gabinete Nacional de Seguranca responsavel
pela coordenagdo do Centro Nacional de Ciberseguranga

Despacho n.2 4293/2019 - Diario da Republica n.2 80/2019, Série Il de 2019-04-24

Ato da Série Il

Presidéncia do Conselho de Ministros - Gabinete do Primeiro-Ministro

Determina o exercicio de Gestdo de Crises da Organizagao do Tratado do Atlantico Norte - CMX19

Resolucdo da Assembleia da Republica n.2 50/2019 - Diario da Republica n.2 66/2019, Série | de
2019-04-03

Ato da Série |

Assembleia da Reptblica

Recomenda ao Governo a adog¢ao de medidas para aplicacdo em Portugal do Plano Europeu de Agao
contra a Desinformagdo

Despacho n.2 3669/2019 - Diario da Republica n.2 65/2019, Série Il de 2019-04-02

Ato da Série ll

Adjunto e Economia - Gabinete do Secretario de Estado da Economia

Cria o CET em Ciberseguranca e autorizado o seu funcionamento na NOVOTECNA - Associacdo para
o Desenvolvimento Tecnolégico, em Coimbra

Regulamento n.2 303/2019 - Diario da Republica n.2 64/2019, Série Il de 2019-04-01

Ato da Série ll

Autoridade Nacional de Comunicag¢oes

Regulamento relativo a seguranca e a integridade das redes e servicos de comunicagdes eletrdnicas

Lei n.2 70/2018 - Diario da Republica n.2 251/2018, Série | de 2018-12-31
Ato da Série |
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MINISTERID DA ADMINISTEACAD INTEENA
Assembleia da Reptblica
Grandes Opcdes do Plano para 2019

Despacho n.211132/2018 - Diario da Republica n.2 229/2018, Série Il de 2018-11-28
Ato da Série Il
Administracdo Interna - Guarda Nacional Republicana - Comando-Geral

Defini¢do das unidades organicas flexiveis da estrutura de comando da Guarda Nacional Republicana

Aviso de prorrogacdo de prazo n.2 1493/2018 - Didrio da Republica n.2 216/2018, Série Il de 2018-
11-09

Contrato Publico

Gabinete Nacional de Seguranca (GNS)

Agquisicdo de servicos de desenvolvimento do Quadro Nacional de Referéncia para a Ciberseguranga,
requisitos de Seguranca no ambito do Regime Juridico da Seguranga do Ciberespaco e Modelos de
Maturidade em Ciberseguranca

Deliberacdo n.2 1141/2018 - Diario da Republica n.2 199/2018, Série Il de 2018-10-16

Ato da Série Il

Saude - INFARMED - Autoridade Nacional do Medicamento e Produtos de Satde, I. P.

Cdédigo de Conduta do INFARMED - Autoridade Nacional do Medicamento e Produtos de Saude, I. P.

Portaria n.2 237-A/2018 - Didrio da Republica n.2 165/2018, 12 Suplemento, Série | de 2018-08-28
Ato da Série |

Presidéncia do Conselho de Ministros e Planeamento e das Infraestruturas

Define as condig¢bes técnicas e de seguranga da comunicagao eletrénica para efeito de transmissao
diferida dos dados de telecomunicagGes e Internet pelos oficiais de informagdes do Servigo de
Informacgdes de Seguranca e do Servico de Informacgdes Estratégicas de Defesa

Aviso n.2 11948/2018 - Diario da Republica n.2 161/2018, Série |l de 2018-08-22

Ato da Série ll

Autoridade Nacional de Comunicagoes

Projeto de regulamento relativo a seguranca e a integridade das redes e servicos de comunicagoes
eletrdnicas

Lei n.2 46/2018 - Didrio da Republica n.2 155/2018, Série | de 2018-08-13

Ato da Série |

Assembleia da Reptublica

Estabelece o regime juridico da segurancga do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir
um elevado nivel comum de seguranca das redes e da informac¢do em toda a Unido

Resolucdo do Conselho de Ministros n.2 41/2018 - Didrio da Republica n.2 62/2018, Série | de 2018-
03-28
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Ato da Série |
Presidéncia do Conselho de Ministros
Define orientac¢des técnicas para a Administracdo Publica em matéria de arquitetura de seguranca
das redes e sistemas de informacao relativos a dados pessoais

Portaria n.2 77/2018 - Diario da Republica n.2 54/2018, Série | de 2018-03-16

Ato da Série |

Presidéncia do Conselho de Ministros, Negdcios Estrangeiros, Finangas, Administragao Interna,
Justica, Trabalho, Solidariedade e Seguranga Social e Saude

Procede a regulamentagdo necessaria ao desenvolvimento da Chave Mdvel Digital (CMD) e revoga
a Portaria n.2 189/2014, de 23 de setembro

Despacho n.2 1195/2018 - Diario da Republica n.2 24/2018, Série Il de 2018-02-02

Ato da Série ll

Presidéncia do Conselho de Ministros - Conselho Superior de Seguran¢a do Ciberespaco
Aprova o Regulamento Interno do Conselho Superior de Segurancga do Ciberespacgo

Despacho n.2 1124/2018 - Diario da Republica n.2 22/2018, Série Il de 2018-01-31

Ato da Série ll

Presidéncia do Conselho de Ministros, Administracao Interna, Ciéncia, Tecnologia e Ensino
Superior e Educacio - Gabinetes da Ministra da Presidéncia e da Modernizagdo Administrativa,
dos Ministros da Ciéncia, Tecnologia e Ensino Superior e da Educagao e do Secretario de Estado
das Autarquias Locais

Criacdo de um grupo de trabalho com o objetivo de estudar e propor um plano para a instalagdo de
uma rede integrada de servigos publicos de comunicac¢des interligando escolas e juntas de freguesia

Lei n.2 113/2017 - Diario da Republica n.2 249/2017, Série | de 2017-12-29
Ato da Série |

Assembleia da Reptblica

Grandes Op¢oes do Plano para 2018

Resolucdo do Conselho de Ministros n.2 191/2017 - Didrio da Republica n.2 238/2017, Série | de
2017-12-13

Ato da Série |

Presidéncia do Conselho de Ministros

Determina a participacdo de Portugal, como membro fundador, na Cooperacao Estruturada
Permanente

Despacho n.2 9762/2017 - Diario da Republica n.2 216/2017, Série Il de 2017-11-09

Ato da Série Il

Defesa Nacional - Gabinete do Ministro

Nota de adesdo de Portugal ao Memorando de entendimento (MoU) do Cooperative Cyber Defense
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Center of Excellence ao CCDCOE

Decreto-Lei n.2 136/2017 - Diario da Republica n.2 213/2017, Série | de 2017-11-06
Ato da Série |

Presidéncia e da Modernizacao Administrativa

Altera a organica do Gabinete Nacional de Seguranca

Despacho n.2 8877/2017 - Diario da Republica n.2 194/2017, Série Il de 2017-10-09

Ato da Série Il

Saude - Gabinete do Secretario de Estado da Saude

Estabelece o modelo de governagdo relativo a implementagdo da politica de cibersegurancga da
saude

Despacho n.2 7834-A/2017 - Diario da Republica n.2 171/2017, 12 Suplemento, Série Il de 2017-09-
05

Ato da Série Il

Presidéncia do Conselho de Ministros - Gabinete do Primeiro-Ministro

Determina a participagao nacional no Exercicio de Gestao de Crises da Organiza¢do do Tratado do
Atlantico Norte - CMX17

Lei Organica n.2 4/2017 - Didrio da Republica n.2 164/2017, Série | de 2017-08-25

Ato da Série |

Assembleia da Reptblica

Aprova e regula o procedimento especial de acesso a dados de telecomunicagdes e Internet pelos
oficiais de informacdes do Servico de Informacgdes de Segurancga e do Servico de Informacgdes
Estratégicas de Defesa e procede a segunda alteragdo a Lei n.2 62/2013, de 26 de agosto (Lei da
Organizac¢do do Sistema Judiciario

Lei n.2 88/2017 - Didrio da Republica n.2 160/2017, Série | de 2017-08-21

Ato da Série |

Assembleia da Reptublica

Aprova o regime juridico da emissao, transmissado, reconhecimento e execugdo de decisdes
europeias de investigacdo em matéria penal, transpde a Diretiva 2014/41/UE, do Parlamento
Europeu e do Conselho, de 3 de abril de 2014, e revoga a Lei n.2 25/2009, de 5 de junho

Resolucdo do Conselho de Ministros n.2 108/2017 - Didrio da Republica n.2 143/2017, Série | de
2017-07-26

Ato da Série |

Presidéncia do Conselho de Ministros

Aprova a Estratégia TIC 2020 e o respetivo Plano de Ac¢do

Despacho n.2 6158/2017 - Diario da Republica n.2 134/2017, Série Il de 2017-07-13

Ato da Série ll

Administracgdo Interna - Policia de Seguranca Publica - Diregdo Nacional

Alteracdo do Despacho n.2 19935/2008 de 17 de julho, alterado e republicado pelo Despacho n.2
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11714/2010, de 23 de junho, alterado pelo Despacho n.2 5827/2012 de 30 de marco

Resolucdo da Assembleia da Republica n.2 134/2017 - Diario da Republica n.2 123/2017, Série | de

2017-06-28

Ato da Série |

Assembleia da Republica

Recomenda ao Governo que elabore as estratégias e os planos de acdo decorrentes da Estratégia

Nacional de Combate ao Terrorismo e aprove um plano de seguranca para cada um dos aeroportos
internacionais portugueses para a partilha de informagdo entre as respetivas administracées e as
forgas e servigos de seguranga

Lei n.2 32/2017 - Didrio da Republica n.2 106/2017, Série | de 2017-06-01

Ato da Série |

Assembleia da Reptblica

Segunda alteragdo a Lei n.2 7/2007, de 5 de fevereiro, que cria o cartdo de cidaddo e rege a sua
emissdo e utilizagdo, primeira alteracdo a Lei n.2 37/2014, de 26 de junho, que estabelece um
sistema alternativo e voluntario de autenticagao dos cidaddos nos portais e sitios na Internet da
Administracdo Publica denominado Chave Mdvel Digital, e sétima alteracdo ao Decreto-Lei n.2
83/2000, de 11 de maio, que aprova o regime legal da concess&o e emissio de passaportes

Despacho n.2 1395/2017 - Diario da Republica n.2 30/2017, Série Il de 2017-02-10

Ato da Série ll

Presidéncia do Conselho de Ministros - Gabinete Nacional de Segurancga

Delegacdo de competéncias no subdiretor-geral do Gabinete Nacional de Seguranca responsavel
pela coordenacdo do Centro Nacional de Ciberseguranga

Despacho n.2 1348/2017 - Diario da Republica n.2 28/2017, Série 1l de 2017-02-08

Ato da Série ll

Saude - Gabinete do Secretario de Estado da Satde

Determina que as entidades do Servico Nacional de Saude (SNS) e os drgaos, servicos e organismos
do Ministério da Saude, encontram-se obrigados a proceder a notificacdo de incidentes de
seguranca aos Servicos Partilhados do Ministério da Saude, E. P. E. (SPMS, E. P. E.), devendo no
prazo de 10 dias Uteis, designar o Responsavel pela Notificacdo Obrigatéria (RNO) de incidentes de
ciberseguranca, comunicando a SPMS, E. P. E., os respetivos nomes e contactos

Lei n.2 41/2016 - Didrio da Republica n.2 248/2016, Série | de 2016-12-28
Ato da Série |

Assembleia da Reptblica

Grandes Opc¢des do Plano para 2017

Decreto-Lei n.2 81/2016 - Didrio da Republica n.2 228/2016, Série | de 2016-11-28
Ato da Série |
Justica
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Cria a Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnolégica

Despacho n.2 12953/2016 - Didrio da Republica n.2 208/2016, Série Il de 2016-10-28

Ato da Série ll

Presidéncia do Conselho de Ministros - Gabinete da Ministra da Presidéncia e da Moderniza¢ao
Administrativa

Delegacdo de competéncias no diretor-geral do Gabinete Nacional de Seguranca

Decreto Regulamentar n.2 2/2016 - Diario da Republica n.2 161/2016, Série | de 2016-08-23
Ato da Série |

Presidéncia do Conselho de Ministros

Estabelece o regime aplicavel a organizagado e funcionamento da Unidade de Coordenagdo
Antiterrorismo

Aviso n.2 70/2016 - Diario da Republica n.2 123/2016, Série | de 2016-06-29

Ato da Série |

Negocios Estrangeiros

Torna publico que a Republica Checa depositou o seu instrumento de ratificagdao ao Protocolo
Adicional a Convencao sobre o Cibercrime Relativo a Incriminagdo de Atos de Natureza Racista e
Xendfoba Praticados Através dos Sistemas Informaticos, aberta a assinatura em Estrasburgo, a 28 de
janeiro de 2003

Aviso n.2 30/2016 - Diario da Republica n.2 112/2016, Série | de 2016-06-14

Ato da Série |

Negocios Estrangeiros

Torna publico que a Republica da Poldnia depositou o seu instrumento de ratificagdo do Protocolo
Adicional a Convencao sobre o Cibercrime relativo a Incriminagdo de Atos de Natureza Racista e
Xendfoba Praticados através de Sistemas Informaticos, aberto a assinatura em Estrasburgo, a 28 de
janeiro de 2003

Despacho n.2 6931/2016 - Diario da Republica n.2 101/2016, Série Il de 2016-05-25

Ato da Série ll

Ciéncia, Tecnologia e Ensino Superior - Gabinete do Ministro

Cria um grupo de trabalho, com a missao de conceber e dinamizar o Programa Nacional de Apoio a
Formacdao em Competéncias Digitais no Ensino Superior

Lei n.2 158/2015 - Diario da Republica n.2 182/2015, Série | de 2015-09-17

Ato da Série |

Assembleia da Reptblica

Aprova o regime juridico da transmissdo e execug¢do de sentengas em matéria penal que imponham
penas de prisdo ou outras medidas privativas da liberdade, para efeitos da execuc¢do dessas
sentencas na Unido Europeia, bem como o regime juridico da transmissao e execucdo de sentencas
e de decisGes relativas a liberdade condicional para efeitos da fiscalizacdo das medidas de vigilancia
e das sangdes alternativas, transpondo as Decisdes-Quadro 2008/909/JAl, do Conselho,

e 2008/947/JAl, do Conselho, ambas de 27 de novembro de 2008
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Resolucdo do Conselho de Ministros n.2 66/2015 - Diario da Republica n.2 175/2015, Série | de
2015-09-08

Ato da Série |

Presidéncia do Conselho de Ministros

Aprova as regras de organizacao e funcionamento da Rede Operacional de Servicos Partilhados de
Tecnologias de Informacdo e Comunicacdo da Administracao Publica, criada pelo Decreto-Lei n.2
151/2015, de 6 de agosto

Lei n.2 91/2015 - Diario da Republica n.2 156/2015, Série | de 2015-08-12

Ato da Série |

Assembleia da Reptublica

Primeira alteragdo a Lei n.2 7/2007, de 5 de fevereiro, que cria o cartdo de cidaddo e rege a sua
emissao e utilizagao

Decreto Regulamentar n.2 13/2015 - Didrio da Republica n.2 148/2015, Série | de 2015-07-31
Ato da Série |

Ministério da Defesa Nacional

Aprova a organica do Estado-Maior-General das For¢as Armadas

Lei n.2 59/2015 - Didrio da Republica n.2 121/2015, Série | de 2015-06-24

Ato da Série |

Assembleia da Reptblica

Primeira alteracdo a Lei n.2 53/2008, de 29 de agosto, que aprova a Lei de Seguranca Interna,
modificando a composi¢ao do Conselho Superior de Seguranca Interna e a organizagdo e o
funcionamento da Unidade de Coordenacgao Antiterrorismo

Aviso n.2 14/2015 - Diario da Republica n.2 39/2015, Série | de 2015-02-25

Ato da Série |

Ministério dos Negdcios Estrangeiros

Torna publico que a Commonwealth da Australia depositou o seu instrumento de adesdo a
Convencao sobre o Cibercrime, aberta a assinatura em Budapeste em 23 de novembro de 2001,
tendo formulado varias reservas e emitido varias declaragoes

Aviso n.2 13/2015 - Diario da Republica n.2 39/2015, Série | de 2015-02-25

Ato da Série |

Ministério dos Negdcios Estrangeiros

Torna publico que a Bésnia Herzegovina formulou a comunicacdo das autoridades ou organismos
designados de acordo com o artigo 48.2 da Convencao sobre o Cibercrime, aberta a assinatura em
Budapeste, em 23 de novembro de 2001

Aviso n.2 11/2015 - Didrio da Republica n.2 39/2015, Série | de 2015-02-25

Ato da Série |

Ministério dos Negdcios Estrangeiros

Torna publico que Republica da Letdnia comunicou a retirada de uma reserva a Convencdo sobre o
Cibercrime, aberta a assinatura em Budapeste, em 23 de novembro de 2001
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Aviso n.2 10/2015 - Didrio da Republica n.2 39/2015, Série | de 2015-02-25

Ato da Série |

Ministério dos Negodcios Estrangeiros

Torna publico que a Republica da Austria depositou o seu instrumento de ratificagio a Convencdo
sobre o Cibercrime, aberta a assinatura em Budapeste em 23 de novembro de 2001, tendo
formulado uma reserva e emitido as varias declaracoes

Aviso n.2 7/2015 - Diario da Republica n.2 39/2015, Série | de 2015-02-25

Ato da Série |

Ministério dos Negocios Estrangeiros

Torna publico que a Republica do Panama depositou o seu instrumento de aceitagdao da Convengao
sobre o Cibercrime, aberta a assinatura em Budapeste em 23 de novembro de 2001

Resolucdo do Conselho de Ministros n.2 7-A/2015 - Didrio da Republica n.2 36/2015, 12
Suplemento, Série | de 2015-02-20

Ato da Série |

Presidéncia do Conselho de Ministros

Aprova a Estratégia Nacional de Combate ao Terrorismo

Decreto-Lei n.2 184/2014 - Diario da Republica n.2 250/2014, Série | de 2014-12-29
Ato da Série |

Ministério da Defesa Nacional

Aprova a Lei Organica do Estado-Maior General das Forgas Armadas

Decreto-Lei n.2 69/2014 - Didrio da Republica n.2 89/2014, Série | de 2014-05-09

Ato da Série |

Presidéncia do Conselho de Ministros

Procede a segunda alteragdo ao Decreto-Lei n.2 3/2012, de 16 de janeiro, que aprova a organica do
Gabinete Nacional de Seguranca, estabelecendo os termos do funcionamento do Centro Nacional de
Ciberseguranca

Lei n.2 82/2013 - Didrio da Republica n.2 237/2013, Série | de 2013-12-06

Ato da Série |

Assembleia da Reptublica

Transpde a Diretiva n.2 2011/77/UE do Parlamento Europeu e do Conselho, de 27 de setembro,
relativa ao prazo de protecdo do direito de autor e de certos direitos conexos, e altera o Cédigo do
Direito de Autor e dos Direitos Conexos, aprovado pelo Decreto-Lei n.2 63/85, de 14 de margo

Aviso n.2 99/2013 - Diario da Republica n.2 210/2013, Série | de 2013-10-30

Ato da Série |

Ministério dos Negocios Estrangeiros

Torna publico que a Republica Portuguesa depositou o seu instrumento de ratificacdo ao Protocolo
Adicional a Convencdo sobre o Cibercrime Relativo a Incriminagdo de Atos de Natureza Racista e
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Xendfoba Praticados através de Sistemas Informaticos, adotado em Estrasburgo em 28 de janeiro de
2003

Aviso n.2 97/2013 - Diario da Republica n.2 209/2013, Série | de 2013-10-29

Ato da Série |

Ministério dos Negodcios Estrangeiros

Torna publico que a Republica Portuguesa depositou o seu instrumento de ratificacdo a Convencao
sobre o Cibercrime, aberta a assinatura em Budapeste, em 23 de novembro de 2001

Despacho n.2 13692/2013 - Diario da Republica n.2 208/2013, Série 1l de 2013-10-28
Ato da Série Il

Ministério da Defesa Nacional - Gabinete do Ministro

Orientacgdo para a politica de Ciberdefesa

Resolucdo do Conselho de Ministros n.2 19/2013 - Diario da Republica n.2 67/2013, Série | de 2013-
04-05

Ato da Série |

Presidéncia do Conselho de Ministros

Aprova o Conceito Estratégico de Defesa Nacional

Resolucdo do Conselho de Ministros n.2 42/2012 - Diario da Republica n.2 74/2012, Série | de 2012-
04-13

Ato da Série |

Presidéncia do Conselho de Ministros

Cria a Comissao Instaladora do Centro Nacional de Ciberseguranca

Aviso n.2 147/2012 - Diario da Republica n.2 188/2012, Série | de 2012-09-27

Ato da Série |

Ministério dos Negdcios Estrangeiros

Torna publico que a Republica da Austria depositou junto do Secretario-Geral do Conselho da
Europa, em 13 de junho de 2012, o seu instrumento de ratificacdo a Convencgao sobre o Cibercrime,
tendo emitido uma reserva e procedido a duas declaragbes

Aviso n.2 29/2012 - Diario da Republica n.2 90/2012, Série | de 2012-05-09

Ato da Série |

Ministério dos Negdcios Estrangeiros

Torna publico que a Republica de Malta depositou o seu instrumento de ratificacdo a Convengao
sobre o Cibercrime, aberta a assinatura em Budapeste, a 23 de novembro de 2001, tendo procedido
a emissao de declaragGes referentes ao depdsito do seu instrumento de ratificacdo

Resolucdo do Conselho de Ministros n.2 12/2012 - Diario da Republica n.2 27/2012, Série | de 2012-
02-07

Aprova o plano global estratégico de racionaliza¢do e redugdo de custos com as TIC na Administracdo
Publica, apresentado pelo Grupo de Projeto para as Tecnologias de Informacdo e Comunicacgdo
(GPTIC)
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Resolucdo da Assembleia da Republica n.2 3/2012 - Didrio da Republica n.2 10/2012, Série | de
2012-01-13

Ato da Série |

Assembleia da Republica

Aprova o Acordo Quadro entre a Unido Europeia e os Seus Estados Membros, por um lado, e a
Republica da Coreia, por outro, assinado em Bruxelas em 10 de Maio de 2010

Aviso n.2 254/2011 - Diario da Republica n.2 246/2011, Série | de 2011-12-26

Ato da Série |

Ministério dos Negdcios Estrangeiros

Torna publico que a Republica da Bésnia-Herzegovina efectuou uma declaragao relativamente ao
depdsito do seu instrumento de ratificagao, verificado a 19 de Maio de 2006, a Convengao sobre
Cibercrime, aberta a assinatura em Budapeste, a 23 Novembro de 2001

Aviso n.2 247/2011 - Didrio da Republica n.2 239/2011, Série | de 2011-12-15

Ato da Série |

Ministério dos Negdcios Estrangeiros

Torna publico que a Italia procedeu a assinatura do Protocolo Adicional a Convengdo sobre o
Cibercrime Relativo a Incriminagao de Actos de Natureza Racista e Xendfoba Praticados através de
Sistemas Informaticos, adoptada em Budapeste em 23 de Novembro de 2001

Decreto-Lei n.2 62/2011 - Didrio da Republica n.2 89/2011, Série | de 2011-05-09

Ato da Série |

Ministério da Defesa Nacional

Estabelece os procedimentos de identificacdo e de protecgao das infra-estruturas essenciais para a
saude, a segurancga e o bem-estar econémico e social da sociedade nos sectores da energia e
transportes e transpde a Directiva n.2 2008/114/CE, do Conselho, de 8 de Dezembro

Aviso n.2 168/2010 - Diario da Republica n.2 150/2010, Série | de 2010-08-04

Ato da Série |

Ministério dos Negdcios Estrangeiros

Torna publico ter o Governo do Reino de Espanha depositado, junto do Secretédrio-Geral do Conselho
da Europa, em 3 de Junho de 2010, os seus instrumentos de ratificacdo da Convencdo sobre o
Cibercrime, adoptada em Budapeste em 23 de Novembro de 2001, tendo formulado varias
declaracgdes

Lei n.2 109/2009 - Diario da Republica n.2 179/2009, Série | de 2009-09-15

Ato da Série |

Assembleia da Reptublica

Aprova a Lei do Cibercrime, transpondo para a ordem juridica interna a Decisdo Quadro

n.2 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa a ataques contra sistemas de informacao,
e adapta o direito interno a Convencao sobre Cibercrime do Conselho da Europa
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Resolucdo do Conselho de Ministros n.2 73/2009 - Didrio da Republica n.2 165/2009, Série | de
2009-08-26

Ato da Série |

Presidéncia do Conselho de Ministros

Aprova a Estratégia Nacional sobre Seguranca e Desenvolvimento

Lei n.2 53/2008 - Diario da Republica n.2 167/2008, Série | de 2008-08-29
Ato da Série |

Assembleia da Reptublica

Aprova a Lei de Seguranca Interna

Lei n.2 49/2008 - Didrio da Republica n.2 165/2008, Série | de 2008-08-27
Ato da Série |

Assembleia da Reptblica

Aprova a Lei de Organizagao da Investigacdo Criminal

5.2. QUADRO NORMATIVO INTERNACIONAL E EUROPEU (Anos 2017-2020)

Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17
de abril de 2019, relativo a ENISA (Agéncia da Unido Europeia para

a Cibersequranca) e a certificacdo da cibersequranca das tecnologias da
informacdo e comunicacdo e que revoga o Regulamento (UE) n.o 526/2013
(Regulamento Cibersequranca) (Texto relevante para efeitos do EEE)

Recomendacdo (UE) 2019/534 da Comissdo, de 26 de marco de
2019, Cibersequranca das redes 5G

Decisdo do Conselho de Administracdo da Agéncia da Unido Europeia para

a Cibersequranca de 21 de novembro de 2019 relativa as normas internas
em matéria de limitacGes de determinados direitos dos titulares de dados
em relacdo ao tratamento de dados pessoais no contexto do funcionamento
da ENISA

Decisdo (UE) 2017/443 do Conselho, de 6 de marco de 2017, que estabelece
a posicdo a adotar em nome da Unido Europeia nos comités pertinentes da
Comissdo Econdmica da Organizacdo das Nacdes Unidas para a Europa no
gue diz respeito as propostas de alteracdo dos regulamentos das NacGes
Unidas n.os 3,4, 6,7,13, 19, 23, 27, 28, 38, 39, 43, 45, 50, 69, 70, 73, 75, 77,
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79, 83, 87,91, 98,99, 101, 104, 107, 109, 110, 112,118,119,123 e 138 e a
uma proposta de alteracdo da Resolucdo consolidada sobre a construcdo de
veiculos (R.E.3) por meio de orientacGes sobre a cibersequranca e a
protecdo dos dados

Recomendacsdo (UE) 2019/553 da Comissdo, de 3 de abril de 2019, sobre
a cibersequranca no setor da energia [notificada com o niumero C(2019)

2400

Regulamento de Execucdo (UE) 2019/1583 da Comissdo, de 25 de setembro
de 2019, que altera o Regulamento de Execucdo (UE) 2015/1998 da
Comissdo que estabelece as medidas de execuc¢do das normas de base
comuns sobre a seguranca da aviacdo, no que respeita as medidas

de cibersequranca (Texto relevante para efeitos do EEE.)

Recomendacdo (UE) 2017/1584 da Comissdo, de 13 de setembro de 2017,
sobre a resposta coordenada a incidentes e crises de cibersequranca em

grande escala

6. JURISPRUDENCIA (Anos 2017-2020)

Acérdio do Tribunal Constitucional n.2 464/2019 - Diario da Republica n.2
202/2019, Série | de 2019-10-21

Ato da Série |

Tribunal Constitucional

Declara a inconstitucionalidade, com forga obrigatdria geral, da norma
constante do artigo 3.2 da Lei Organica n.2 4/2017, de 25 de agosto, na parte
em que admite o acesso dos oficiais de informacg&es do Servico de
Informacgdes de Seguranca (SIS) e do Servigo de InformacgGes Estratégicas e de
Defesa (SIED), relativamente a dados de base e de localizacdo de
equipamento, quando ndo dao suporte a uma concreta comunicagdo, para
efeitos de producdo de informagdes necessarias a salvaguarda da defesa
nacional e da seguranca interna, por violagdo dos artigos 26.2, n.2 1, e 35.9,
n.os 1 e 4, em conjugacao com o artigo 18.2, n.2 2, da Constituicao da
Republica Portuguesa; ndo declara a inconstitucionalidade da norma
constante do artigo 3.2 da Lei Organica n.2 4/2017, de 25 de agosto, na parte
em que admite o acesso dos oficiais de informacées destes servicos no ambito
das respetivas atribuicGes, relativamente a dados de base e de localizagdo de
equipamento, quando nao dao suporte a uma concreta comunicagao, para
efeitos de producdo de informagGes necessarias a prevencdo de atos de
sabotagem, espionagem, terrorismo, proliferacdo de armas de destrui¢do

macica e criminalidade altamente organizada; declara a inconstitucionalidade,
com forga obrigatdria geral, da norma constante do artigo 4.2 da Lei Organica
n.24/2017, de 25 de agosto, por violagao do disposto no artigo 34.2, n.2 4, da
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Constituicao, no que diz respeito ao acesso aos dados de trafego que
envolvem comunicacdo intersubjetiva, e por viola¢do do disposto nos artigos
26.2,n.21,e35.2, n.0s1e4, em conjugacdo com o artigo 18.2, n.2 2, todos da
Constituicdo, no que se refere ao acesso a dados de trafego que nao

envolvem comunicacdo intersubjetiva

Acordio de 2018-05-09 (Processo n.2 79/12.2ZRPRT-A.P1)

Ato Externo

Tribunal da Relagdo do Porto

| - As buscas mostram-se necessarias,

- muito embora alguns dos crimes se encontrem ja suficientemente indiciados
face ao confronto entre a prova decorrente das préprias manifestagdes de
interesse inseridas nas bases de dados e a prova testemunhal (e mesmo
alguma documental), pois que é sabido que a prova testemunhal é mutavel,
influencidvel e genericamente falivel;

- por outro lado, o objectivo expresso das buscas ndo é apenas (ou nem é
sobretudo) o da apreensdo de dados informaticos ou documentos em suporte
digital, mas também, a apreens3o de documentos em arquivo fisico
(analdgico) ou de papel, que nao é possivel (ou viavel) efectuar por ouro meio.
Il - As buscas mostram-se proporcionais,

para o que ha que atentar ao conflito de direitos/deveres constitucional e
legalmente consagrados- mormente o dever de exercicio da ac¢ao penal por
parte do MP e o dever de sigilo profissional dos advogados e imunidade de
gue goza a advogada visada - cujo sacrificio, de qualquer modo, deve ser
limitado, na medida do possivel, nos termos conjugados dos artigos 135.2,
177.9/5,179.2 e 180.2 C P Penal e 75.2 a 77.2 do EOA.

IIl - Nem se pode invocar para justificar a ndo autoriza¢do das buscas, para
gue ao interesse da investigacdo e punicdo fosse sacrificado o dever de sigilo
profissional inerente a fung¢do social e juridica do patrocinio forense, a falta de
ressonancia ética ou da suficiente gravidade dos crimes em causa, que apesar
de se inserirem no chamado direito penal secunddrio, tém molduras penais
abstractas de prisdo de 1 a 5 anos.

Acord3o de 2018-04-10 (Processo n.2 10/17.9GALLE-B.E1)
Ato Externo

Tribunal da Relagdo de Evora

| - E legitimo ao Tribunal e ndo ofende o principio constitucional da igualdade,
prescrito pelo artigo 13.2 da CRP, denegar ao arguido preventivamente preso
a aplicacdo da medida de coac¢do de obrigacdo de permanéncia na habitagao,
com fundamento na impossibilidade de sujeicdo da sua execugdo a vigilancia,
mesmo que essa impossibilidade decorra exclusivamente de uma deficiéncia
(surdez-mudez) de que o arguido é portador.

Acord3o de 2018-03-20 (Processo n.2 35/13.3JACBR-C.C1)
Ato Externo
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Tribunal da Relagao de Coimbra
| — A decisdao de pronuncia ha-de conter-se dentro dos elementos factuais que
constituem o acervo investigatorio e probatdrio do processo, podendo o juiz
de instrucdo proceder a correccao dos lapsos de que padeca a acusacaoe a
integracdo das lacunas que a dita peca processual revele, desde que nado seja

alterada a estrutura ontoldgica essencial do libelo acusatdrio e se mostrem
observados os procedimentos impostos no artigo 303.9, 1, do CPP.

Il — Esta interpretagao normativa nao viola o preceito inserto no n.2 1 do
artigo 32.2 da CRP.

Acordio de 2018-02-06 (Processo n.2 1950/17.0 TILSB-A.L1-5)

Ato Externo

Tribunal da Relagao de Lisboa

A Lei do Cibercrime, lei n2 109/2009, de 15 de Setembro, a qual transpde para
a ordem juridica interna a Decisdo Quadro n2 2005/222/JAl, do Conselho da
Europa, de 24 de Fevereiro, relativa a ataques contra sistemas de informacao
e adapta o direito interno a Convencdo sobre Cibercrime do Conselho da
Europa, determina no seu art.2 1792, sob a epigrafe da “apreensdo de correio
electrdnico e registo de comunicac¢des de natureza semelhante”, dispGe que,
guando no decurso de uma pesquisa informatica ou outro acesso legitimo a
um sistema informatico, forem encontrados armazenados nesse sistema
informdtico ou noutro que seja permitido o acesso legitimo a partir do
primeiro, mensagens de correio electrénico ou registos de comunicagdes de
natureza semelhante, o juiz pode autorizar ou ordenar, por despacho, a
apreensao daqueles que se afigurem de grande interesse para a descoberta
da verdade ou para a prova, aplicando-se correspondentemente o regime de
apreensado de correspondéncia previsto no Cédigo de Processo Penal.
Aplicando-se assim o regime de apreensao de correspondéncia previsto no
Cdédigo de Processo Penal, este encontra-se disciplinado no art.2 1799, o qual
estabelece desde logo no n.2 1 que tais apreensdes sejam determinadas por
despacho judicial, “sob pena de nulidade” expressa (n.2 1), e que “o juiz que
tiver autorizado ou ordenado a diligéncia é a primeira pessoa a tomar
conhecimento do contelddo da correspondéncia apreendida”, o que se aplica
ao correio electrdénico ja convertido em ficheiro legivel, o que constitui acto
da competéncia exclusiva do Juiz de Instru¢do Criminal, nos termos do art.2
2682 n.2 1 alinea d) do CPP, o qual estabelece que “compete exclusivamente
ao juiz de instrucao, tomar conhecimento, em primeiro lugar, do contetdo da
correspondéncia apreendida”, o que se estendeu ao conteudo do correio
electrénico, por forga da subsequente Lei n2 109/2009, de 15 de Setembro,
constituindo a sua violacdo nulidade expressa absoluta e que se reconduz, a
final, ao regime de proibicdo de prova.

A falta de exame da correspondéncia pelo juiz constitui uma nulidade prevista
no art.2 1202 n.2 2 alinea d) do CPP, por se tratar de um acto processual
legalmente obrigatorio

Acorddo de 2018-02-20 (Processo n.2 5340/17.7T9LSB-A.L1-5)
Ato Externo
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Tribunal da Relagao de Lisboa
|.— Em relacdo ao acto de constituicdo como arguido, ndo é exigida
formalidade especial, podendo a mesma operar-se através de comunicacao
oral ou escrita (n22, do art.58, do CPP), nem a lei impde dever de informacao
equiparavel ao exigido em relacdo a outros actos processuais, nomeadamente

12 interrogatério judicial (als.c, a e, do n24, do art.141, CPP), ou declaragGes
(al.c, do n?1, do art.61, CPP);

I.— Mesmo ndo ocorrendo nenhuma das hipdteses previstas nos arts.58 e 59,
CPP, que impdem a obrigatoriedade da constituigdo como arguido, nada
impede o titular da ac¢dao penal de constituir como arguido o agente visado
pela investigagdo, sem o ouvir de imediato;

IIl.— Sendo o visado pela investiga¢do advogado, além de funcionario da
empresa onde decorria a busca, a constitui¢do como arguido nesse momento
ndo constituiu qualquer arbitrariedade, justificando-se como forma de evitar
invalidade de alguma apreensdo de documento relacionado com a actividade
de advogado (art.76, n23, do EOA);

IV.— Em relagdo a certos factos ilicitos em investigacdo, que podem ter sido
concretizados através de condutas aparentemente normais, ndo é de esperar
gue os elementos de prova sejam encontrados em pastas ou ficheiros
devidamente identificados e que logo do acto de busca resulte prova
devidamente seleccionada e analisada, antes se apresentando como natural a
recolha de um leque alargado de elementos, cuja analise s6 sera possivel em
posterior trabalho de gabinete.

Acorddo de 2018-01-23 (Processo n.2 333/17.2GBCCH-A.E1)

Ato Externo

Tribunal da Relag3o de Evora

| — A conservacdo e a transmissao dos dados tém por finalidade exclusiva a
investigacdo, detecgdo e repressdo de crimes graves por parte das
autoridades competentes (art.2 3.2, n.2 1, da mesma Lei 32/2008, de 17-07).
Il — Entendem-se por dados, os dados de trafego e os dados de localizagao,
bem como os dados conexos necessdrios para identificar o assinante ou o
utilizador (art.2 2.9, n.21, al.2 a), da referida lei).

Il — E por crime grave, crimes de terrorismo, criminalidade violenta,
criminalidade altamente organizada, sequestro, rapto e tomada de reféns,

crimes contra a identidade cultural e integridade pessoal, contra a
segurancado Estado, falsificacdo de moeda ou titulos equiparados a moeda e
crimes abrangidos por convengdo sobre seguranc¢a da navegacao aérea ou
maritima (art.2 2.2, n.2 1, al.2 g), da mesma lei).

IV — E de deferir o requerimento do Ministério Publico, de que se solicitasse a
operadoras telefdnicas a jun¢do aos autos das listagens de todas as chamadas
e mensagens recebidas e efetuadas, lista telefdnica, registo trace-back e
localizagdo celular (hora e duracdo de cada comunicagdo) referentes a
determinados cartdes SIM, pertencentes aos suspeitos, no circunstancialismo
em que se apura que esta em causa a pratica, entre outros, de crimes de
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roubo — crimes qualificados como graves no ambito da referida lei —, e que o
inquérito se iniciou com base em denuncia andnima, com aqueles reais e
concretos suspeitos, entendendo-se como tal uma pessoa, quando, através de
certos factos ou informacdes, “um observador
objectivo, valorando-os, possa ajuizar no sentido de se convencer” de que ela
poderia ter praticado um crime.

Acorddo de 2017-11-08 (Processo n.2 2546/14.4JAPRT.P1)

Ato Externo

Tribunal da Relagdo do Porto

Pratica o crime de receptagdo, o agente que recebe na sua conta bancdria
guantias retiradas da conta bancaria de terceiro através de phishing, e as
transfere para outrem, sabendo a sua origem e ficando com parte desse
dinheiro.

Acordio de 2017-10-24 (Processo n.2 355/16.5GBPSR-A.E1)

Ato Externo

Tribunal da Relagdo de Evora

| — A conservacgao e a transmissao dos dados tém por finalidade exclusiva a
investigacdo, detecgdo e repressdo de crimes graves por parte das
autoridades competentes (art.2 3.2, n.2 1, da mesma Lei 32/2008, de 17-07).
Il — Entendem-se por dados, os dados de trafego e os dados de localizagao,
bem como os dados conexos necessdrios para identificar o assinante ou o
utilizador (art.2 2.2, n.21, al.2 a), da referida lei).

Il — E por crime grave, crimes de terrorismo, criminalidade violenta,
criminalidade altamente organizada, sequestro, rapto e tomada de reféns,
crimes contra a identidade cultural e integridade pessoal, contra a seguranca
do Estado, falsificacdo de moeda ou titulos equiparados a moeda e crimes
abrangidos por convengado sobre seguranga da navegacao aérea ou maritima
(art.22.9,n.21, al.2 g), da mesma lei).

IV — Por isso, estando em causa a investigacdo da pratica de um crime de furto
qualificado, p. e p. pelo artigo 2042, n.2 1, al. j), do Céd. Penal — crime ndo
qualificado como grave no ambito da referida lei —, ndo pode haver lugar a
“localizagdo celular conservada”.

Acord3o de 2017-09-22 (Processo n.2 00376/13.0BEAVR)
Ato Externo
Tribunal Central Administrativo Norte

| — A modificacdo objectiva da instancia a que alude o n2 1 do artigo 632 do
Cddigo de Processo nos Tribunais Administrativos, é admissivel relativamente
a actos novos que, por ndo ter sido decretada, a titulo cautelar, a suspensdo
do procedimento administrativo em que se insere o acto impugnado, venham
a ser praticados nesse procedimento, podendo nesse caso ser também
formuladas novas pretensGes que com a atinente impugnagdo possam ser
cumuladas.ll — Tendo sido formulados vérios pedidos na ac¢do e tendo o
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tribunal a quo apreciado apenas um deles, ignorando-se o motivo pelo qual
aqueles outros ndo foram conhecidos, na sua injustificacdo e na
impossibilidade de julgar os eventuais fundamentos, em face do disposto no
n? 3, a contrario, do artigo 1492 do CPTA, ndo pode o tribunal de apelagao
conhecer dos mesmos.**Sumario elaborado pelo Relator.

Acorddo de 2017-09-13 (Processo n.2 498/15.2GBPNF.P1)

Ato Externo

Tribunal da Relagdao do Porto

A prova da titularidade da conta do Facebook e o conteddo na mesma
divulgado ndo obedece a qualquer principio de prova legal de natureza digital,
a obter através da pesquisa de dados informaticos e sua apreensao, mas
apenas submetido ao principio da livre apreciagdo da prova.

Acordio de 2017-07-12 (Processo n.2 731/09.0GBMTS.P1)

Ato Externo

Tribunal da Relagdo do Porto

| — Sendo as escutas autorizada se levadas a cabo para investigacdo de um
crime de catalogo, e os conhecimentos (fortuitos) obtidos a coberto desse
meio de prova, sé podem ser valorados para prova de um crime estranho ao
catalogo se existir entre ambos a “continuidade da unidade de sentido
histdrico- processual” estando perante “o mesmo pedaco de vida histérico” .
Il — Sdo elementos do tipo de crime de corrupgdo passiva para acto ilicito (art?
3729 CP (versdao 2007): ser o agente funcionario; Agir por si ou por interposta
pessoa com o seu consentimento ou ratificacdo; solicitar ou aceitar, para si ou
para terceiro, sem que |lhe seja devida, vantagem, patrimonial ou ndo, ou a
sua promessa; Fazé-lo como contrapartida de acto

ou omissao, contrarios aos deveres do cargo; agir com dolo ainda que
genérico.

[l — Entre o crime de abuso de poder e o crime de corrupgao passiva para acto
ilicito existem relages de subsidiariedade e de consumpcao, s encontrando
aquele aplicacdo se o comportamento do agente ndo preencher tipo legal
mais especifico, e a puni¢do tem lugar pelo crime mais grave com maior
conteudo de ilicito.

IV- Para preencher o conceito de “deveres do cargo” basta a circunstancia de
a conduta, do funciondrio, em apreciacdo se encontrar numa relagdo
funcional imediata com o desempenho do respectivo cargo.

V — No crime de abuso de poder (art? 3822 CP), abusa de poderes o
funciondrio que instrumentaliza os poderes inerentes a sua fung¢do para
finalidades estranhas ou contrarias as permitidas pelo direito administrativo.
VI -0 crime de abuso de poder, é um crime especifico préprio, fundando-se a
ilicitude em determinada qualidade ou relacdo pessoal do agente, e abrange
(comunicando essa qualidade) em face do disposto no art? 282 CP as
situa¢Oes de co-autoria, cumplicidade ou instigacao desde que estes
conhecam e tenham consciéncia dessa qualidade do agente.
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VIl — Essa comunicabilidade entre comparticipantes ndao ofende o principio da
tipicidade criminal (insito no principio da legalidade) e logo a CRP.

Acorddo de 2017-06-07 (Processo n.2 481/14.5JABRG.P1)

Ato Externo

Tribunal da Relagdo do Porto

Integra o crime de pornografia de menores p.p. peloart21762n26 CP o
recebimento e guarda de fotos de jovem de 14 anos de varias partes do seu
corpo sem vestuario enviadas pela propria a terceiro através do Facebook, e
gue as reenviou a outrem que as recebeu e visualizou.

Acordio de 2017-05-17 (Processo n.2 194/14.8TEL.SB.S1)

Ato Externo

Supremo Tribunal de Justica

| - A conduta do arguido que importou, partilhou e detinha com vista a
partilha de 4349 ficheiros de conteldo pornografico de menores com idades
inferiores a 16 e 14 anos de idade integra a pratica pelo arguido de um Unico
crime de pornografia de menores agravado, p. e p. pelo art. 176.2, n.2 1, als.
c)ed)eart.177.2,n.26 e 7, do CP, atenta a natureza do bem juridico
violado, na medida em que ndo é imediatamente a liberdade e
autodeterminagdo sexual ou interesses exclusivamente pessoais que estdo
em causa na ilicitude em questdao, mas um bem juridico supra individual, de
interesse publico, de proteccdo e defesa da dignidade de menores, na
producdo de conteudos pornograficos e divulgacdo ou circulagdo destes pela
comunidade.

Il - Ponderando a intensidade do dolo, que é directo, o periodo de tempo ao
longo do qual o arguido praticou a actividade censurada e o contetido em
concreto do material pornografico detido pelo arguido, bem como a ilicitude
da conduta do arguido ndo merece censura a pena de 6 anos e 6 meses de
prisdo aplicada em 1.2 instancia.

Acordio de 2017-05-02 (Processo n.2 445/10.8JAFAR.E2)

Ato Externo

Tribunal da Relagdo de Evora

| — Os dados, preservados ou conservados em sistemas informaticos sé
podem ser acedidos, em inquérito, por injun¢do do Ministério Publico ou por
decisao do Juiz de instrucgao;

Il — Ressalva-se do disposto no nimero anterior, podendo o drgdo de policia
criminal proceder a pesquisa sem prévia autoriza¢do da autoridade judiciaria
tdo-apenas nos casos prevenidos no n.2 3 do artigo 15.2, da Lei n.2 109/2009,
guando (i) a mesma for voluntariamente consentida por quem tiver a
disponibilidade ou controlo desses dados, desde que o consentimento
prestado fique, por qualquer forma, documentado, ou (ii) nos casos de
terrorismo, criminalidade violenta ou altamente organizada, quando haja

DDA /DSDRP Fevereiro 2020


https://dre.pt/web/guest/pesquisa-avancada/-/asearch/116295691/details/maximized?advanced.search=Pesquisa+Avan%C3%A7ada&texto=Cibercrime&tipo=%22Acord%C3%A3o%22&dataPublicacaoFim=2020-03-31&types=JURISPRUDENCIA&dataPublicacaoInicio=2015-01-01
https://dre.pt/web/guest/pesquisa-avancada/-/asearch/116180730/details/maximized?advanced.search=Pesquisa+Avan%C3%A7ada&texto=Cibercrime&tipo=%22Acord%C3%A3o%22&dataPublicacaoFim=2020-03-31&types=JURISPRUDENCIA&dataPublicacaoInicio=2015-01-01
https://dre.pt/web/guest/pesquisa-avancada/-/asearch/116286302/details/maximized?advanced.search=Pesquisa+Avan%C3%A7ada&texto=Cibercrime&tipo=%22Acord%C3%A3o%22&dataPublicacaoFim=2020-03-31&types=JURISPRUDENCIA&dataPublicacaoInicio=2015-01-01

¥ | SGMAI
g SECEETARIA
GERAL

MIMNISTERIO DA ADMINISTRACAO INTERNA
fundados indicios da pratica iminente de crime que ponha em grave risco a
vida ou a integridade de qualquer pessoa;

[l — N3do se verificando esta situacdo excepcional e tendo a prova em causa
sido obtida pela Policia Judicidria, sem prévio despacho do Magistrado do
Ministério Publico, rectius, sem precedente decisdo do Juiz de instrucao,
deve ter-se por invdlida.

Acorddo de 2017-05-02 (Processo n.2 3506/15.3T9FAR.E1)

Ato Externo

Tribunal da Relagdo de Evora

| - A arguida, funcionaria da Vodafone S.A., ndo deve ser pronunciada por
crime de desobediéncia, quando, na acusacao, se especificou que a ordem
emanada do Ministério Publico (no sentido de ser facultada pela Vodafone
S.A. determinada informagdo num inquérito) foi dirigida a pessoa colectiva
Vodafone, e ndo a arguida, e quando se omitiu, factual e juridicamente, a
responsabilizacdo da Vodafone S.A., a responsabilizacdo da pessoa do(s)
dirigente(s), bem como qualquer relacionagdo entre o eventual contributo da
pessoa fisica acusada (a arguida), da pessoa colectiva e das pessoas
individuais que nesta exerciam fun¢des de comando.

Acordio de 2017-04-06 (Processo n.2 1183/15.0JAPRT. P1.51)

Ato Externo

Supremo Tribunal de Justica

| - Por forga do disposto no art. 400.2, n.2 1, al. f), do CPP, fica prejudicada a
analise de qualquer uma das questdes invocadas e referentes ao crime de

ameaca agravada, em que o arguido foi punido numa pena de prisdo de 1
ano, e ao crime de uso e porte de arma sob efeito do alcool, em que foi
punido numa pena de multa, cujas condenac¢des foram integralmente
confirmadas pela relagao, porquanto o acérdao do Tribunal da Relagdo é
nesta parte irrecorrivel. Il - Porque a decisdo ndo admite recurso na parte
respeitante aos crimes em que o arguido foi condenado em pena inferior a 8
anos de prisdo, as nulidades invocadas teriam que ter sido alegadas perante
o tribunal da Relagdo, nos termos do art. 120.2, n.2 1, do CPP, e no prazo
estabelecido no art. 105.2, n.2 1, do CPP. Il - Constituindo um crime de
homicidio qualificado um crime em que o agente atua com uma culpa
agravada, demonstrando frieza de animo ou reflexdo sobre os meios
empregados e tendo em conta o modo como o arguido atuou - desloca-se
para o local do crime ja munido de 2 armas (facto provado 2.10 e 2.14), bem
como de uma garrafa de whisky (facto provado 2.15), espera por uma das
vitimas (facto provado 2.18), dispara varios tiros contras as vitimas a uma
curta distancia (factos provados 2.21, 2.25, 2.30, 2.36, 2.37, 2.41, 2.43, 2.45),
sendo que no caso dos ofendidos ..., ... e ..., nunca em distancia superior a 2
metros (factos provados 2.113, 2.114, e 2.115), e tendo-se provado que o
“arguido evidencia auséncia de sensibilidade para os desejos, sentimentos,
necessidades e sofrimento dos outros, sem experienciacdo de culpa e/ou
remorso e falta de empatia pelas vitimas” (facto provado 2.116), que o
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“arguido demostra auséncia de ressonancia
emocional compativel com as situagdes acima descritas, assim como
auséncia geral de preocupacado pelas consequéncias negativas que as suas
accOes possam ter em terceiros” (facto provado 2.118) e ainda “denota
auséncia de remorsos, com argumentos de que as vitimas é que sdo as
verdadeiras culpadas” (facto provado 2.119) - é demonstrativo da frieza,
determinacdo, persisténcia do arguido na realizacdao e conclusdo dos atos

lesivos da vida dos ofendidos, consideramos que estao preenchidos os
elementos necessdrios para que se possa afirmar preenchida a qualificativa
prevista na al. j), do art. 132.2, n.2 2, do CP. Pelo que, também neste ponto
improcede o recurso do arguido. Il - Tendo em conta o disposto no art. 71.2,
do CP, e o disposto no art. 374.2, n.2 2, do CPP, se deveria ter apresentado
uma fundamentacdo individual para cada uma das operagdes de
determinacao da pena concreta a aplicar a cada um dos crimes de homicidio,
para que depois se fizesse, agora sim, uma andlise global dos factos
praticados pelo agente e da personalidade, nos termos do art. 77.2, do CP,
para a determinagdo da pena Unica conjunta. Ndo se tendo procedido desta
forma, consideramos, apenas nesta parte, o acérdao recorrido nulo, por
forga do disposto no art. 379.2, n.2 1, al. c), do CPP, pelo que deve ser suprida
esta nulidade pelo Tribunal da Relagdo, isto é, deve ser suprida a nulidade do
acérdao apenas na parte relativa a determinac¢do das penas parcelares
relativamente a cada um dos 4 (quatro) crimes de homicidio, e relativamente
a pena Unica conjunta a aplicar ao concurso de crimes.

Acordio de 2017-04-05 (Processo n.2 671/14.0GAMCN.P1)

Ato Externo

Tribunal da Relagdo do Porto

| — O Facebook é uma rede social que funciona através da internet, operando
no ambito de um sistema informatico pelo que a recolha de

prova estd sujeita a Lei do Cibercrime - DL 109/2009 de 15/9.

Il — Constitui prova legal a cépia de informacdo que alguém publicita no seu
mural do Facebook sem restri¢cdo de acesso.

[Il — S6 esta sujeita a disciplina do art.2 162 1 e 3 da Lei do Cibercrime a
apreensdo da informacdo original inserta na plataforma, esteja ou ndo
disponivel.

Acordio de 2017-02-21 (Processo n.2 161/15.4T9RMZ-A.E1)

Ato Externo

Tribunal da Relagdo de Evora

| - A medida de coac¢do de OPHVE ndo é susceptivel de obviar ao perigo de

continuacao da actividade criminosa pelo arguido, na vertente dos tipos
criminais relacionados com a pornografia infantil, previstos no art. 176.2 do
CP, ja que ndo é vidvel garantir a observancia por parte dele de uma eventual
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proibicdo de uso de equipamento informdtico e de acesso a internet.

Acorddo de 2017-02-21 (Processo n.2 161/15.4T9RMZ-A.E1)

Ato Externo

Tribunal da Relag¢do de Evora

| - A medida de coaccdo de OPHVE ndo é susceptivel de obviar ao perigo de

continuagao da actividade criminosa pelo arguido, na vertente dos tipos
criminais relacionados com a pornografia infantil, previstos no art. 176.2 do
CP, ja que ndo é vidvel garantir a observancia por parte dele de uma eventual
proibicdo de uso de equipamento informatico e de acesso a internet.

Acordio de 2017-01-17 (Processo n.2 83/14.6SLLSB-B.L1-5)

Ato Externo

Tribunal da Relagao de Lisboa

-Se o Tribunal da Relagdo decidiu que a perda de bens a favor do Estado no
ambito de processo criminal ao abrigo do disposto no artigo 109° do CP ndo
é automatica, «exigindo-se a verificagdo em simultdneo de dois

pressupostos: (...) que os objectos sejam instrumentos ou produto do crime
(pressuposto formal) e a sua perigosidade, objectiva e subjectivamente
considerada a aferir em func¢do das circunstancias do caso (pressuposto
material)» e que «no caso em apreco, para além de ndo se ver que os
objectos em causa tivessem sido utilizados na pratica do crime cometido,

também considerando a sua natureza se tem de afastar que revelem seja
intrinsecamente seja no quadro circunstancial em causa qualquer
perigosidade especial», e tendo decidido, ja por referéncia aos mesmos
objectos em causa no despacho recorrido, que «... os objectos em questdo
nao sendo por si sé (objectivamente) perigosos para a segurancga das
pessoas, moral ou ordem publicas, ndo oferecem também na sua ligacao
com os arguidos perigosidade que justifique o seu perdimento, alias logo
invidvel uma vez que em face dos contornos do crime cometido e da
natureza desses objectos, ndo se vé que tenham sido ou pudessem ter sido
utilizados no seu cometimento», estd vedado ao tribunal a quo decidir que
os bens que ainda se mantém apreendidos apenas poderao ser entregues
aos requerentes caso quanto aos mesmos nao se verifiquem as
circunstancias referidas nos artigos 109° e 111° do C. Penal, como se antes a
mesma questdo ndo tivesse sido vinculativamente decidida nos autos por
este tribunal da Relagao.

-Tendo o despacho ressuscitado a questdo da verificacdo ou ndo dos
pressupostos previstos no art. 109° para a declaragao de perda dos
objectos em causa a favor do Estado, antes definitivamente resolvida por
Acordao do Tribunal da Relagdo em sede de recurso, violou o caso julgado
formal gerado pelo referido Acérdao, devendo por isso ser revogado e

DDA /DSDRP Fevereiro 2020


https://dre.pt/web/guest/pesquisa-avancada/-/asearch/116286280/details/maximized?advanced.search=Pesquisa+Avan%C3%A7ada&texto=Cibercrime&tipo=%22Acord%C3%A3o%22&dataPublicacaoFim=2020-03-31&types=JURISPRUDENCIA&dataPublicacaoInicio=2015-01-01
https://dre.pt/web/guest/pesquisa-avancada/-/asearch/116292932/details/maximized?advanced.search=Pesquisa+Avan%C3%A7ada&texto=Cibercrime&tipo=%22Acord%C3%A3o%22&dataPublicacaoFim=2020-03-31&types=JURISPRUDENCIA&dataPublicacaoInicio=2015-01-01

¥ | SGMAI
g SECRETARIA
GERAL

MINISTERIO DA ADMINISTRACAD INTERNA
substituido por outro que defira o pedido de restituicdo dos objectos em
causa.
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