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1. Enquadramento

A Recomendacgdo n2 1 /2009, de 1 de julho, do Conselho de prevencdo da Corrupgdo (CPC),
estabelece que os 6rgaos dirigentes maximos das entidades gestoras de dinheiros, valores ou
patrimdnio publicos (..) devem (...) elaborar planos de gestdo de riscos de corrupgao e infracgGes
conexas”.

A mesma recomendacgdo determina, ainda, que o plano de Gestdo de Riscos de corrucdo e
infraccGes Conexas deve contemplar: identificagdo dos riscos de corrupgao e infracgdes conexas
relativos a cada area; identificacdo das medidas adotadas para a prevencdo dos riscos;
identificacdo dos responsaveis que gerem o plano de gestdo de riscos; elaboracdo de um
Relatério Anual de execucao.

A Recomendacgdo n2 1 /2015, de 7 de janeiro, do Conselho de prevencdo da Corrupc¢do, vem
reforcar esta necessidade em especial na drea da contratacdo publica.

2. Identificacdo

A identificacdo e tipificacdo dos riscos (Quadro 1) seguiu as recomendacées da Association of
Certifified Fraude Examiners, bem como, a metodologia desenvolvida pelo Committee of
Sponsorship Organizations of Treadway Comission.

Esta metodologia foi adoptada, na medida em que permite a tipificacdo de riscos de fraude,
proporcionando um ambito alargado ao que pode ser entendido como riscos de corrupgao e
infraccGes conexas, definindo grandes categorias para estes riscos (Anexo 1).

Refira-se, que a identificacdo de outro tipo de riscos, associados aos riscos de corrupgdo, tem
como principal objetivo melhorar o nivel global de risco pela sistematizacdo das medidas
estabelecidas e pela implementacdo, gradual a toda a organizacdo, de um sistema integrado de
gestao.

Refira-se, ainda, que esta metodologia teve em conta a legislagdo aplicavel a estas matérias,
nomeadamente a identificada no ponto 4 deste documento.

Quadro 1 - Identificagao e Tipificagao dos Riscos

Riscos Identificados

Tipificagdao dos Riscos

Riscos da Envolvente (RE)

Correspondem aos riscos dependentes de forgas externas a SGMAI e que possam afetar
o seu desempenho, estratégia e operagdes

Riscos relacionados com
processos de negdcio (RN)

[N

Correspondem aos riscos internos a SGMAI resultantes e inerentes as actividades de
negaocio e processos internos

Riscos de fraude (RF)

Corresponde aos riscos associados a corrupgao ativa e passiva, a conflitos de interesses,
a manipula¢do de informacdo e a apropriagdo indevida de ativos

Riscos associados
Responsabilidade Social (RS)

Corresponde aos riscos que o impacte da agdo da organizagdo pode ter nas partes
interessadas

3. Avaliagao e Tratamento de Riscos

Os riscos sdo avaliados, em cada dmbito, de acordo com critérios de frequéncia/probabilidade
e de gravidade/severidade. Depois desta avaliacdo e de acordo com o nivel de exposi¢do ou risco
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residual, definiu-se uma estratégia de resposta ao risco. Esta metodologia de avaliacdo tem

associados os seguintes principios:

Quadro 2 — Critérios de Avalia¢ao do Risco

Ambito Escala Frequéncia/probabilidade Gravidade/Severidade
1 Sucede numa actividade ou processo em | Baixa- situacdo ndao tem potencial para provocar
circunstancias excecionais prejuizos ao Estado. As infragGes susceptiveis de serem
praticadas ndo sdo causadoras de danos relevantes na
imagem e operacionalidade da organizacao
2 Sucede numa atividade ou processo esporadico | Média — Situacdo pode comportar prejuizos para o
RE+ RN + RF que se admite venha a ocorrer ao longo do ano Estado e perturbar o normal funcionamento da
organizagao
3 Sucede a numa actividade ou processo frequente | Alta — Situagdo que pode acarretar prejuizos
na organizagao significativos para o Estado e constitui uma violagdo
grave dos principios associados ao interesse publico,
lesando a credibilidade da organizacgdo e do estado
RS 1 Raro Baixa
2 Periédico Média
3 Continuada Alta

A aplicagdo conjunta dos dois critérios determinou o nivel de riscos analisados através de uma

matriz de riscos/impactos.

Refira-se, que sempre que os requisitos legais associados a actividade ou processo ndo

estiverem a ser cumpridos o risco é considerado automaticamente elevado.

No seguimento da identificacdo e avaliacdo do impacto e probabilidade de ocorréncia de cada

factor de risco e consoante o nivel de exposi¢do ou risco residual, definiu-se a estratégia/medida

de resposta ao risco, nomeadamente:

Quadro 3 —Tipificacdo de Estratégias e Medidas

Niveis do Tipo de Estratégia/Medida
factor de risco
Fraco Aceitar e controlar o risco - em situacGes em que o risco residual é considerado aceitdvel e em que a
implementacdo de controlos adicionais tem um custo superior aos beneficios esperados;
Moderado Minimizar ou reduzir o risco — através da implementacdo de controlos que reduzam a probabilidade
de ocorréncia do factor de risco ou do seu impacto caso este venha a materializar-se
Elevado Evitar o Risco — Eliminar o evento gerador de risco ou partilhar o risco com reducdo de exposicdo da

organizagao

Para além da definicdo das medidas a implementar, ficou estabelecido de quem é a

responsabilidade da execucdao da medida e qual a periodicidade ou data para a implementagao,

bem como, o instrumento de monitorizacdo e verificagao da eficacia da medida.
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4. Fungoes e Responsabilidades

Identificam-se, no quadro seguinte, os responsaveis pela gestdo dos riscos tendo em conta as

diversas funcdes desempenhadas.

Quadro 4 - Fungdes e Responsabilidades

FungGes Cod Responsabilidades
Secretdrio-Geral Gestores Estratégicos do Plano de Gestdo de Riscos
Secretdrios —Gerais Adjuntos Dir (PGR); Recebem e comunicam os riscos e tomam as
medidas necessarias de acordo com as suas areas de
atuacdo/competéncias
DS Gestdo Orgamental e Financeira DSGOF
DS Unidade Ministerial de Compras uMcC
DS Planeamento, Controlo e Recursos Humanos DSPCRH
DS Documentagdo e Relagdes Publicas DSDRP Identificam e comunicam & GT e a DSPCRH qualquer
DS Assessoria Juridica, Contencioso e Politica | DAJCPL ocorréncia de risco com potencial de impacto negativo.
Legislativa Organizam, aplicam e acompanham o PGR nas suas
DS Gestdo de Fundos Comunitarios DSGFC areas de atuagao.
DS Relagdes Internacionais DSRI Sdo responsaveis pela eficacia das medidas de controlo
DS Apoio Técnico e Estudos Eleitorais DSATEE do risco nas areas da sua competéncia.
DS Gestdo Sistemas de Informacgao Eleitoral DSGSIE
DS Tecnologias de Informagdo e Comunicagdo DSTIC
DS Patrimonio e Planeamento de Instalagdes DSPPI
Matem e revé o procedimento de gestdo de riscos.
Elabora e revé o PGR, em articulagdo com as restantes
DSPCRH DSPCRH unidades organicas(UO).
Elaboram o Relatério Anual de execugdo do PGR, em
articulagdo com as restantes UO
Trabalhadores (Incluindo-se chefias) Todos Executam as medidas definidas no PGR.

Comunicam falhas de controlo e novos riscos

5. Identificacdo de factores de risco

No quadro 5, identificam-se alguns factores de risco que sdo comuns a todas as Unidades

Organicas da SGMAI, devido a sua transversalidade.

No entanto, cada drea de atuacdo/UO tendo em conta as competéncias e actividades que

desenvolve identificou os factores de risco especificos, por forma a permitir a sistematizacdo de

um plano de gestdo de riscos para a SGMAL.
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Quadro 5 - Identificagao dos factores de Risco Transversais

Identificacdo do Risco

Avaliagao do Risco

Ambito | N Area Atividade Tipificacdo do Risco F/P G/S NRR
RE 1 Todas Todas Desconhecimento de que a SGMAI pratica uma politica de tolerancia zero em relagdo a casos a | 1 2 Fraco
corrupgao ativa e passiva, a conflitos de interesses, a manipulagdao de informacgdo e a apropriagdo
indevida de ativos
RF 2 Todas Todas Desconhecimento do dever de denuncia e prestagdao de prova de factos que levem a suspeita de | 1 2 Fraco
fraude, corrupgdo, conflito de interesses ou de outra actividade lesiva para os interesses do
estado
RN 3 Todas Todas N&do cumprimento do plano de atividades 1 3 Moderado
RF 4 Todas Todas Discricionariedade ou favorecimento no tratamento dos processos 1 2 Fraco
RF 5 Todas Todas Divulgacdo e/ou alteragdo indevida de dados 1 3 Moderado
RN 6 Todas Todas Perda de trabalhadores com competéncias especificas e especializadas por mobilidade 2 2 Moderado
RN 7 Todas Todas Diminuicdo da qualidade e fiabilidade dos documentos produzidos, de suporte a decisdo, por | 1 2 Fraco
erros técnicos e/ou por extemporaneidade na sua elaboracio
RN 8 Todas Todas Falhas na comunicagdo de informagdes relevantes aos trabalhadores 1 3 Moderado
RN 9 Todas Todas Ndo Cumprimento dos prazos legais 1 2 Fraco
RN 10 Todas Todas N3do cumprimento dos niveis de servigo 1 3 Moderado
RN 11 Todas Todas Falhas ao nivel do procedimento administrativo 1 2 Fraco
RN 12 Todas Todas Aplicacdo de normativos desactualizados e/ou desconhecimento dos normativos em vigor 1 2 Fraco
RN 13 Todas Planeamento Falha na entrega atempada de informagdo necessaria ao planeamento estratégico e operacional | 1 3 Moderado
RN 14 Todas Controlo Falhas na identificagdo e tratamento de ndo conformidades 2 3 Moderado
Interno
RS 15 Todas Todas Falta de qualificagBes, competéncias pessoais, profissionais ou sociais 1 2 Fraco
RS 16 Todas Todas Discriminacgao 1 2 Fraco
RS 17 Todas Todas Incumprimento da legislacdo laboral 1 2 Fraco
RS 18 Todas Todas Falta de informacdo sobre as necessidades e expectativas das partes interessadas 2 3 Moderado
Legenda: RE - Riscos da Envolvente; RN - Riscos relacionados com os processos de negdcio; RF Riscos de fraude; RS - Riscos associados a Responsabilidade Social; F/P Frequéncia/probabilidade; G/S;
Gravidade/Severidade; NRR — Nivel de risco estimado residual
5
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Identificagdao do Risco e da Medida

Tratamento e Controlo do risco

A L
Ne L. . implementar Responsaveis Periodicidade
Risco Ne MPC Estratégia/Medida (szeréncia pela | Aplicaio
ano) Implementacgdo
1+2 1 Implementar o cédigo de conduta; implementar o manual de procedimentos e de controlo interno ; implementar o procedimento | 2016 Todas as UO Permanente
transversal de gestdo de riscos
3 Monitorizagdao semestral dos objectivos; implementacdo do procedimento do ciclo anual de gestdo; cumprimento dos prazos legais 2016 Todas as UO Permanente
4 Implementagdo do Manual de procedimentos e de controlo interno; aplicagdo do cddigo do procedimento administrativo 2016 Todas as UO Permanente
5 Implementagdo do cédigo de conduta; segregacdo de fungles; implementagdo do Manual de Procedimentos e controlo interno; | 2016 Todas as UO Permanente
cumprimento da politica de utilizagdo de passwords ; monitorizagdo continua da actividade de gestdo informatica; defini¢do clara da
cadeia de responsabilizacdo para atribuigdo de acessos
6 5 Plano de formacgdo; promogéo de iniciativas de envolvimento dos trabalhadores na organizacao 2016 Todas as UO Permanente
6
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a) Area Financeira

Quadro 6 - - Identificagdo dos factores de Risco e das Medidas Por Area de Atuagdo

Identificagdo do Risco

Avaliagao do Risco

Ambito N2 Area Atividade Tipificagdo do Risco F/P G/S NRR
RN 19 DSGOF Gestdo Falhas ao nivel da gestdo orgamental e Financeira (ex: incumprimento de prazos e informagdo errada) 1 3 Moderad
Orgamental o
RE 20 DSGOF Gestdo Financeira | Falhas no acompanhamento da execu¢do de orcamentos (ex: incumprimentos de prazos por dependéncia de 1 2 Fraco
informacgdo a obter)
RN 21 DSGOF Contabilidade Pagamentos indevidos a fornecedores e pagamentos sem cabimentagdo 1 3 Moderad
o
Identificagdao do Risco e da Medida Tratamento e Controlo do risco
A .
!\lg Ne MPC Estratégia/Medida implementar mesp;:c:.llsaavEIS Periodicidade
Risco (Referéncia Implementagsio da Aplicagao
ano)
19 6 Determinar prazos para tratamento (niveis de servi¢o) atempado dos dados e controlar o seu cumprimento; Sensibilizar para a | 2016 DSGOF Permanente
verificagdo da informac&o através do controle interno e verificagdo de erro/omiss3o por amostragem
20 7 Sensibilizar e fazer insisténcias para obter a documentacdo em falta e proceder ao registo do ponto de situagdo; Determinar prazos para | 2016 DSGOF/DOC Permanente
tratamento (niveis de servigo) atempado dos dados e controlar o seu cumprimento;
Sensibilizar para a verificacdo da informac&o através do controle interno e verificacdo de erro/omissdo por amostragem
21 8 Segregacdo de fun¢des (esquema sequencial e hierarquizado de validagdes; Exigéncia de confirmagdo /conferéncia da entrega de bens | 2016 DSGOF/DOC Permanente
/prestacdo de servigos, por parte das UO competentes; Controlo Rigoroso dos custos dos contratos.
7
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b) Area Contratagdo Publica, Aprovisionamento e Logistica

Identificagdo do Risco Avaliagao do Risco
An;b't N2R Area Atividade Tipificagdo do Risco F/P G/s NRR
RN 22 DSUMC | Planeamento contratagdo | Contratagdo sem cobertura orgamental 1 3 Moderado
RN 23 Planeamento contratagdo | Levantamento de necessidades ou planeamento tardios 2 3 Elevado
RN 24 Planeamento contratagdo | N3o publicitagdo no Portal dos contratos Publicos base.gov.pt 1 3 Moderado
RN 25 Planeamento contratacdo | Atraso ou ndo reporte de informagdo relativa a contratagdo ao abrigo dos Acordos Quadro 1 2 Fraco
RN 26 Celebragdo e avaliacdo de | Incumprimento da legislagdo aplicavel ao desenvolvimento do procedimento concursal 1 2 Fraco
contratos
RN 27 Celebragdo e avaliagdo de | Incumprimento da legislagdo aplicavel na elaboragdo das pegas processuais (ex: caderno de encargos, programa, | 1 3 Moderado
contratos convite)
RF 28 Celebracdo e avaliacdo de | Celebragdo de contratos com clausulas que ndo cumpram a legislagdo aplicavel no ambito dos procedimentos 1 2 Fraco
contratos
RF 29 Celebragdo e avaliacdo de | Existéncia de conflito de interesses, falta de transparéncia e /ou favoritismo injustificado nos procedimentos | 1 2 Fraco
contratos pré-contratuais
RE + |30 Celebragéo e avaliagdo de | Falhas na avaliagdo dos fornecedores 2 3 Elevado
RN contratos
RN 31 Gestdo Patriménio Desactualizagdo do inventario de bens afetos a SG 2 3 Elevado
RN + | 32 Gestdo Patriménio Falhas na manutengdo dos equipamentos e instalagdes técnicas 2 3 Elevado
RE
RF 33 Gestdo Patriménio Apropriagdo indevida e desaparecimento de bens inventariados 1 2 Fraco
RN 34 Gestdo Patriménio N3o registo no SIIE 2 3 Elevado
RN 35 Gestdo Patriménio Incumprimento da elaboragdo dos planos sectoriais integrantes do Plano de Gestdo de patriménio 2 3 Elevado
RN 36 Gestdo Economato Falhas ao nivel da gestdo de economato 1 3 Moderado
RN 37 Gestdo Economato Emissdo de ordem de pagamento antes da inspec¢do da quantidade e qualidade dos bens e servigos adquiridos | 1 3 Moderado
ou da apresentac¢do da repetiva fatura por parte do fornecedor
Identificagdo do Risco e da Medida Tratamento e Controlo do risco
e Risco | e we Etatia/ Medid Rl gl R
22 9 Assegurar o cumprimento dos procedimentos associados ao processamento, liquidagdo e pagamento de 2016 DSMUC/DCP Conforme
despesa;Cabimentagdo e emissdo de compromisso prévio a adjudicagdo. necessidade
23 10 Aplicagdo do procedimento relativo ao diagndstico de necessidades, tendo em conta os prazos, requisitos técnicos e os 2016 DSMUC/DCP Conforme
requisitos legais e ambientais necessidade
24 11 Aplicagdo do procedimento que obriga a publicitagdo dos contratos na base.gov e arquivo do comprovativo no dossier do 2016 DSMUC/DCP Conforme

procedimento

necessidade
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a) Area Contratagdo Publica, Aprovisionamento e Logistica (cont.)

Identificacdo do Risco e da Medida

Tratamento e Controlo do risco

A implementar Responsaveis I
N2 Risco Mle C Estratégia/Medida (Referéncia pela ) er::;ic;::;:
ano) Implementagao
25 12 Preenchimento e submissdo do relatério de contratagdo no sistema de recolha e validagdo da informagdo, no prazo de 10 dias Uteis 2016 DSMUC/DCP Conforme
apos a adjudicagdo, arquivando o comprovativo no dossier do procedimento. necessidade
26 13 Sujeicdo de pegas processuais a analise e emissdo de parecer juridico; Sujei¢do de proposta de adjudicagdo a andlise e parecer 2016 DSMUC/DCP Conforme
+27+28 juridico necessidade
29 14 Obrigatoriedade de entrega de declaragdo de incompatibilidade pela entidade adjudicatéria;Juri composto por 3 elementos, 2016 DSMUC/DCP Conforme
obrigados a cumprir a legislagdo relativa a impedimentos mediante assinatura de declaragdo. necessidade
30 15 Monitorizagdo e avaliagdo de fornecedores 2016 DSMUC Conforme
necessidade
31+32+33 | 16 Inventariagdo e controlo de stocks, através da realizacdo de testes de conformidade; Conferéncias fisicas periddicas;Informatizagédo 2016 DSMUC/DAL Conforme
de inventario e etiquetagem. necessidade
34 +35 17 Integragdo das actividades de registo e controlo dos bens imoveis do estado no plano de actividades; Testes de conformidade. 2016 DSMUC/DCP Conforme
necessidade
36 + 37 18 Testes de conformidade; Aplicagdo do procedimento de requisicdo de material pelas UO’s ;Contagem fisica das existéncias; 2016 DSMUC/DCP Conforme
Aplicagdo do procedimento de processamento, liquidagdo e pagamento de despesas necessidade

c)Area de Planeamento e Avaliagio/Recursos Humanos/ Processos administrativos e expediente

Identificacdo do Risco

Avaliacdo do Risco

Ambito | No°R Area Atividade Tipificagdo do Risco F/P G/S NRR
RN 38 Avaliagdo desempenho (SIADAP 2 e3) Incumprimento das obriga¢des legais, em termos de gestdo de desempenho 1 2 Fraco
RN+RF 39 Avaliagdo desempenho (SIADAP 1) Tratamento preferencial 1 2 Fraco
RN 40 Processamento de vencimentos Incumprimento da legislagdo laboral (ex: limites de horas extraordinarias) 1 2 Fraco
RN 41 Processamento de vencimentos Falhas no processamento dos vencimentos (ex. descontos indevidos) 1 3 Moderado
RN+RF 42 Recrutamento Discricionariedade, ambiguidade na defini¢do de critérios de selec¢do em recrutamentos 1 3 Moderado
RN 43 Gestdo de Carreiras AlteragOes de posicionamento remuneratdrio sem reunido dos requisitos exigidos 1 2 Fraco
RF+RN 44 DSPCRH Gestdo da Formagdo Discricionariedade no tratamento dos trabalhadores no acesso a formagao 1 3 Moderado
RF + RN 45 Gestdo da Formagdo Selecgdo de entidades formadoras com base em critérios ndo técnicos 1 2 Fraco
RN 46 Gestdo da Assiduidade Ndo cumprimento da legislagdo (ex:registo de auséncias como horas de trabalho) 1 2 Fraco
RN + RF 47 Violéncia domestica Uso indevido de dados estatisticos e /ou prestagdo de informagdo errada 1 2 Fraco
RN 48 Gestdo de processos administrativos Incumprimento da legislagdo aplicavel na instrugdo dos processos 1 3 Moderado
RN +RF 49 Gestdo de processos administrativos Existéncia de conflito de interesses, falta de transparéncia e favoritismo injustificado 1 2 Fraco
RN 50 Gestdo do Expediente Falha na aplicagdio de normas, procedimentos e regulamentos, relativamente ao | 1 3 Moderado
tratamento/encaminhamento do expediente

RE - Riscos da Envolvente; RN - Riscos relacionados com os processos de negdcio; RF Riscos de fraude; RS - Riscos associados a Responsabilidade Social

9

SGMAI/DSPCRH



c)Area de Planeamento e Avaliagio/Recursos Humanos/ Processos administrativos e Expediente

Identificagdo do Risco e da Medida

Tratamento e Controlo do risco

) o . A implementar Responsaveis Periodicidade
Ne Risco Ne MPC Estratégia/Medida (Referéncia pela da Alicacio
ano) Implementagdo plicag
38 19 Aplicagdo dos procedimentos e controlo de actividades 2016 DSPCRH Permanente
39 20 Aplicacdo dos procedimentos existentes e das grelhas de analise/avaliagdo. Controlo de actividades /testes de conformidade 2016 DSPCRH Conforme
por amostragem necessidade
40+ 41+42 21 Segregacdo de fungdes; Mecanismos de controlo interno e verificagdo do processo por mais do que uma pessoa; Aplicagdo 2016 DSPCRH Permanente
do procedimento de processamento de vencimentos.
43+44 22 Diagndstico de necessidades de formagdo plurianual; Plano de formagdo anual; Realizagdo de consultas ao mercado e 2016 DSPCRH Conforme
evidéncia de reunides tidas com possiveis formadores (plano formagdo interno); Regulamento da formagdo com definigdo necessidade
dos critérios de selecgdo; Procedimento da formacgdo interna.
45 23 Segregacdo de fun¢des; Mecanismos de controlo interno; Verificagdo/auditorias a aplicagdo de gestdo da assiduidade; 2016 DSPCRH Permanente
Cumprimento do regulamento do horario de trabalho.
46 24 Aplicagdo do procedimento de divulgacdo de dados; Auditoria a base de dados; Regulamento de utilizagdo da BD; 2016 DSPCRH Permanente
Credenciagdo dos utilizadores
47 + 48 25 Aplicagdo dos procedimentos existentes e pedido de parecer juridico; Rotatividade dos recursos humanos; Codigo de 2016 DSPCRH Permanente
conduta
49 + 50 26 Segregacao de fungdes e responsabilidades; Utilizagdo do sistema de gestdao documental como forma de garantia da 2016 DSPCRH Permanente
transparéncia de processos

d)Area de Documentagdo e Relagdes Publicas

Identificacdo do Risco

Avaliacdo do Risco

Ambito | N Area Atividade Tipificagdo do Risco F/P G/S NRR
RN 51 Gestdo Documental Falhas no tratamento de documentagdo e arquivo 1 2 Fraco
RN 52 Gestdo Documental Falhas ao nivel da gestdo documental 1 2 Fraco
RN 53 Gest&o de Conteldos Incorrecgdo e desactualizagdo dos contetdos do site na SG 2 3 Elevado
RN 54 DSDRP | Difusdo de imagem Promogdo inadequada da imagem da SG e dos membros dos Gabinetes Ministeriais 1 3 Moderado
RN 55 Atendimento e informagdo Falhas no atendimento ao publico (ex: informagdo errada, falta de cordialidade) 1 3 Moderado
RN +RF | 56 Atendimento e informag&o Falhas no encaminhamento dos processos 1 3 Moderado
RN 57 Atendimento e informagdo Falta de resposta ao cidaddo em tempo Util 1 3 Moderado
10
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d)Area de Documentagdo e Relagdes Publicas (Cont.)

Identificagdao do Risco e da Medida Tratamento e Controlo do risco
A implementar o Lo
N2 N2 L . . . Responsaveis pela Periodicidade da
Risco | MPC Estratégia/Medida (Rezenr:)naa Implementagdo Aplicagdo
51 27 Autos de eliminagdo de documentagao e de arquivo 2016 DSDRP/DDA Conforme
necessidade
52 28 Relatério anual de aplicagdo das portarias arquivisticas dos servicos do MAI 2016 DSDRP/DDA Permanente
53+54 29 Andlise e tratamento das solicitages apresentadas por clientes/utentes em articulagdo com as UO envolvidas e/ou servicos do MAI; 2016 DSDRP/DIRP Permanente
+55+56 Procedimento associado ao registo e tratamento das reclamagdes
57 30 Cumprimento dos niveis de servico e de responsabilizagdo 2016 DSDRP Permanente
e) Area de Assessoria Juridica, Contencioso e Politica Legislativa
Ambito | N2R Area Atividade Tipificacdo do Risco F/P G/S NRR
RN + RE 58 DAJCPL Servicos Juridicos N&o cumprimento dos prazos legalmente estabelecidos 1 3 Moderado
RN + RE 59 DAJCPL Servicos Juridicos N3do cumprimento dos prazos administrativos legalmente estabelecidos 1 3 Moderado
RN + RE 60 DAJCPL Servigos Juridicos N&o cumprimento dos prazos judiciais 1 3 Moderado
RN + RF 61 DAJCPL Servigos Juridicos Falta de independéncia dos técnicos envolvidos nos processos 1 2 Fraco
RN + RF 62 DAIJCPL Servicos Juridicos Falhas no manuseamento/encaminhamento de numerario recebido no &mbito das CO’s 1 3 Moderado
Identificagdo do Risco e da Medida Tratamento e Controlo do risco
A implementar . sy
N2 Risco N2 MPC Estratégia/Medida (Referéncia R$Sp7nsave's p~ela Pe":dl'.c 'da~d e da
ano) mplementacao plicagcao
58+59+60 31 Plano de atuagdo da DS 2016 DSAJCPL Permanente
61 32 Estatuto disciplinar do trabalhador a exercer fung&es publicas/ Carta Deontoldgica do Servigo Publico 2016 DSAJCPL Permanente
(resolucdo do Conselho de Ministros n.2 18/93)
62 33 Pagamento de coimas através da utilizagdo de uma referéncia multibanco 2016 DSAJCPL/DCO Conforme
necessidade

e) Area de Gestdo de Fundos Comunitarios

11
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Ambito NeR Area Atividade Tipificagdo do Risco F/P G/S NRR
RN + RE 66 DSGFC Gestdo de | Incumprimento de procedimentos 1 3 Moderado
candidaturas
RF 67 DSGFC Gestdo de | Falta de isen¢do na apreciagdo das candidaturas 1 2 Fraco
candidaturas
Identificagdao do Risco e da Medida Tratamento e Controlo do risco
A implementar o sy
. L. . P Responsaveis pela Periodicidade da
o o
Ne Risco Ne MPC Estratégia/Medida (Rege;:)""a Implementago Aplicaco
66 34 Aplicagdo estrita dos manuais de procedimentos, bem como das determinagdes legais e administrativas aplicaveis. 2016 DSGFC/DGFC Conforme
necessidade
67 35 Aplicagdo dos critérios especificos previstos na legislagdo e regulamentacgdo aplicavel. 2016 DSGFC/DGFC Conforme
necessidade
f) Area de Relagdes Internacionais
Ambito NeR Area Atividade Tipificagdo do Risco F/P G/S NRR
RN+RE 68 DSRI RelagBes Falhas nos mecanismos de acompanhamento das matérias e nos circuitos de informagdo interna e | 1 3 Moderado
Internacionais externa
RF 69 DSRI Relagtes Manipulagdo da informagdo e/ou omissdo da informagdo 1 2 Fraco
Internacionais
RN + RE 70 DSRI Rela¢Bes Auséncia de tomada de decisdo s/ou tomada de decisdo extemporanea 1 3 Moderado
Internacionais

f) Area de Relag¢des Internacionais (Cont.)

Identificagdao do Risco e da Medida

Tratamento e Controlo do risco

. , . . Aimplementar Responsaveis pela Periodicidade da
N2 Risco N2 MPC Estratégia/Medida (Referéncia imol - Aplicacs
ano) plementagio plicagdo
68 36 Reporte interno das questdes relativas as matérias e posi¢bes assumidas em representacdo da SGMAI /MAI no ambito da | 2016 DSRI Permanente
cooperacgdo técnico policial e relagdes internacionais
69 37 Aplicagdo do cédigo deontoldgico da Administragdo Publica 2016 DSRI Permanente
70 38 Antecipacdo das matérias a tratar, através de uma atitude proactiva, nomeadamente, com analises prospectivas de | 2016 DSRI Conforme
possiveis cenarios em matéria de relagdes internacionais necessidade

g) Area Administracdo Eleitoral

SGMAI/DSPCRH
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Ambito NeR Area Atividade Tipificagdo do Risco F/P G/S NRR
RN + RE 71 DAE Administra¢do Falhas na organizagdo logistica dos processos eleitorais 1 3 Moderado
Eleitoral
RN + RE 72 DAE Administragdo N3do cumprimento dos prazos para entrega atempada do material de apoio aos processos eleitorais 1 3 Moderado
Eleitoral
RN 73 DAE Administraggo Falhas no tratamento de documentagdo e arquivo 1 2 Fraco
Eleitoral
Identificagdo do Risco e da Medida Tratamento e Controlo do risco
A implementar - AT
N2 Risco N2 MPC Estratégia/Medida (Referéncia Rles’x;nsavet's pfla Pe"f;d:.c 'da.d e da
ano) mplementagio plicagdo
71+72 39 2016 DAE Conforme

Planeamento atempado de todas as tarefas referentes a logistica dos processos eleitorais necessidade

73 40 R . - . . 2016 DAE Conforme
Antecipacdo dos prazos de entrega do material necessario aos atos eleitorais .
necessidade

h) Area de Tecnologias de Informagdo e Comunicagdo

Ambito NeR | Area Atividade Tipificagcdo do Risco F/P G/S NRR
RF 74 DSTIC | Gestdo Informatica Acesso individual a dados pessoais do trabalhador 1 3 Moderado
RF 75 DSTIC | Gestdo Informatica Intrusdo ou ataque informatico 1 3 Moderado
RF 76 DSTIC | Gestdo Informdtica Pratica ou omissdo intencional de actos que violem as regras e politicas de seguranga aplicdveis a atribui¢do de | 1 3 Moderado

acessos a rede informdtica
RN + RE 77 DSTIC | Gestdo Informética Falhas na gestdo do equipamento informatico 1 3 Moderado
Identificagdo do Risco e da Medida Tratamento e Controlo do risco
. L. . A impl R avei | Periodici
N2 Risco N2 MPC Estrategla/Medlda mpﬁen}entar esponsaveis rie a erIOdI.CIdaf'e da
(Referéncia ano) Implementacgdo Aplicagdo
74+75+ 76 41 Registo sistematico das agdes dos trabalhadores 2016 Permanente
77 42 Monitorizagao permanente 2016 Permanente
13
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i) Area de Patriménio e Planeamento de Instala¢des

Ambito | N Area Atividade Tipificacdo do Risco F/P G/S NRR
RN + RF 75 DSPP| | Planeamento de Instalagdes | Escolha de procedimentos suscetiveis de falsear a concorréncia 1 3 Moderado
RN + RE 76 DSPP| | Planeamento de Instalag¢des Inexisténcia de cabimentagdo prévia da despesa 1 3 Moderado
RF 77 DSPP| | Planeamento de Instalag¢des Escolha sistematica de um mesmo fornecedor, para aquisigdes diversas 1 3 Moderado
RF 78 DSPP| | Planeamento de Instalagdes | Transmissdo e/ou uso indevido de toda a informac&o sigilosa associada aos procedimentos 1 3 Moderado
RN + RE 79 DSPP| | Planeamento de Instalag¢des Ndo exercicio dos poderes de dire¢do e de fiscalizagdo técnica, financeira e juridicas inerentes a execugdo dos | 1 3 Moderado

contratos de projetos
RN + RE 80 DSPP| | Planeamento de Instalagdes | N3o fiscalizagdo do cumprimento dos prazos contratuais 1 3 Moderado
RF 81 DSPP| | Planeamento de InstalacBes N&o aplicagdo de penalidades e sanges quando devido 1 3 Moderado
RF 82 DSPP| | Gestdo de empreitadas Escolha de procedimentos suscetiveis de falsear a concorréncia 1 2 Fraco
RN + RE 83 DSPP| | Gestdo de empreitadas Fracionamento da despesa para aplicagdo de procedimentos desajustados 1 2 Fraco
RN+RE 84 DSPP| | Gestdo de empreitadas Inexisténcia de cabimentagdo prévia da despesa 1 2 Fraco
RF 85 DSPP| | Gestdo de empreitadas Transmissdo e/ou uso indevido de toda a informac&o sigilosa associada aos procedimentos 1 2 Fraco
RN + RE 86 DSPP| | Gestdo de empreitadas Ndo exercicio dos poderes de direcdo e de fiscalizagdo técnica, financeira e juridica inerentes a execugdo dos | 1 2 Fraco
contratos de empreitadas e de aquisigdes de bens e servigos com eles conexas
RN + RE 87 DSPP| | Gestdo de empreitadas Realizagdo de trabalhos a mais ndo autorizados e abertura de novo procedimento para pagamento dos mesmos | 1 3 Moderado
RN + RE 88 DSPP| | Gestdo de empreitadas Fundamentagdo insuficiente ou incorreta para execugdo de trabalhos a mais 1 3 Moderado
RN + RE 89 DSPP| | Gestdo de empreitadas N&o fiscalizagdo do cumprimento dos prazos contratuais 1 3 Moderado
RN + RE 90 DSPPI| | Gestdo de empreitadas Ndo aplicagdo de penalidades e sangdes quando devido 1 3 Moderado
14
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Identificagdo do Risco e da Medida

Tratamento e Controlo do risco

Responsaveis

N2 Risco N2 MPC Estratégia/Medida A impjen?entar pela PeriOdi.c ida.d e da
(Referéncia ano) Implementag Aplicagdo
do

77 43 Manual de Procedimentos da Contratagdo, que define a tramitagdo dos processos com vista a normalizagdo dos | 2016 DSPPI Permanente
procedimentos

78 a4 Promocdo da inter-relagdo entre os Departamentos responsaveis. 2016 DSPPI Permanente

79 45 Nos ajuste diretos, adotar por regra o convite a varias entidades. Adogdo de modelos standardizados de Programas de | 2016 DSPPI Conforme necessidade
Concurso e Cadernos de Encargos, nomeadamente para contratagdo de projetos, empreitadas e fiscalizagoes

80 46 Nomeacdo de juris diferentes para cada procedimento contratual. 2016 DSPPI Conforme necessidade

81 47 Juris constituidos por funcionarios de diferentes unidades organicas 2016 DSPPI Conforme necessidade

82 48 Envio de adverténcias, em devido tempo, ao adjudicatario logo que se detetem situacgdes irregulares e derrapagem de | 2016 DSPPI Conforme necessidade
prazos contratuais

83 +90 49 Acionar os mecanismos de aplicagdo de penalidades e san¢des por violagdo de normas contratuais 2016 DSPPI Conforme necessidade

84+85 50 Manual de Procedimentos da Contratacdo, que define a tramitacdo dos processos com vista a normalizagdo dos | 2016 DSPPI Permanente
procedimentos

86 51 Promocdo da inter-relagdo entre os Departamentos responsaveis. 2016 DSPPI Conforme necessidade

87 52 Nomeacdo de juris diferentes para cada procedimento contratual. 2016 DSPPI Conforme necessidade

88 53 Juris constituidos por funcionarios de diferentes unidades organicas 2016 DSPPI Conforme necessidade

89 54 Realizagdo de Auditorias as obras concluidas 2016 DSPPI Permanente

91 55 Exigéncia de relatérios mensais padronizados as fiscalizagGes das obras 2016 DSPPI Permanente

92 56 Envio de adverténcias, em devido tempo, ao adjudicatario logo que se detectem situagGes irregulares e derrapagem de | 2016 DSPPI Conforme necessidade

prazos contratuais

Legenda: RE - Riscos da Envolvente; RN - Riscos relacionados com os processos de negdcio; RF Riscos de fraude; RS - Riscos associados a Responsabilidade Social; F/P

Frequéncia/probabilidade; G/S; Gravidade/Severidade; NRR — Nivel de risco estimado residual

SGMAI/DSPCRH
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6. Monitorizagdo, Acompanhamento e Reporte
6.1. Mecanismos de Monitorizacao e reporte

Este Plano, desenvolvido no ambito da prevencgdo dos riscos de corrupcao e infracgdes conexas,
pretende constituir um instrumento evolutivo, que tem como objectivo reduzir esta tipologia de
riscos, sendo ndao s6 um referencial de atuacdao, como também, um modo de promocao da
melhoria continua das actividades da SGMAL.

A SGMAI pretende desenvolver um conjunto de mecanismos de controlo ao nivel das medidas
de prevencado elencadas através da sua monitorizacdo com o objectivo de prevenir os riscos
elencados.

Assim, pretende-se através de relatdrio intercalar, com o envolvimento de todas as UQ’s,
analisar as medidas correctivas implementadas, os desvios e os possiveis factores criticos, bem
como, definicdo de procedimentos que contribuam para assegurar o desenvolvimento e
controlo de actividades.

Refira-se, por ultimo, e na sequéncia das recomendacdes formuladas pelo conselho de
Prevencdo da Corrupcdo e de acordo com as boas praticas internacionais, a SGMAI elaborar3,
para além do referido relatério intercalar, um relatdrio anual sobre a execucdo das medidas de
prevencao elencadas, bem como, as necessarias revisdes, de acordo com as oportunidades de
melhoria elencadas

6.2. Modelo de Acompanhamento

Mecanismos Periodicidade Objetivos Resultados
Avaliagdo de impacto Anual Alinhar medidas com a estratégia e rever o plano | Relatdrio anual de impactos e
em fungdo dos impactos Plano de prevencdo para 2017
Monitorizagao Semestral Reportar o desempenho a Diregao Relatério intercalar de
monitorizagdo
Acompanhamento Trimestral Monitorizar o impacto da execugdo do Plano e Relatério de progresso

acompanhar a implementagdo através da analise
do cumprimento das medidas, aferi¢do dos
desvios e definigcdo de acgbes correctivas e de
melhoria, desbloqueando constrangimentos,
tendo em conta, as condi¢Ges necessdrias a sua
implementacdo

16
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Anexo 1 - Tipifica¢do de riscos de corrupgao e infrac¢des conexas (!

1. Corrupgao
1.1. Corrupg¢do Ativa /suborno, exercida sobre :

a) Exterior (empresas e individuos);

b) Colaboradores (incluindo através de compensacdes internas ndo justificadas).
1.2. Corrupgdo Passiva

a) Concursos /elaboracdo de contratos;

b) Adjudicagdes diretas;

c) Processos judiciais /contenciosos/falsos testemunhos;

d)  Atribuicdo de patrocinios/subsidios/donativos;

e) Aplicagdo de coimas/multas;

f) Subrefaturacdo (materiais; prestacdes de servigos; trabalho a mais/menos; Horas)
1.3. Recebimentos ilegais através de dinheiro/presentes/viagens Entretenimento/outros;
1.4. Extorsdo econémica
2. Conflitos de Interesse

2.1. Elaboracdo de projectos e organizacdo de processos;

2.2. Procedimento, avaliacdo de propostas e seleccdo de fornecedores;
2.3. Pareceres juridicos, fiscalizacdo, inspeccdo e aprovacoes;

2.4, Recrutamento, avaliacdo de desempenho e reclassificacdo.

3. Manipulagao de Informacao

3.1. Rendimentos e gastos inapropriadamente contabilizados e declarados;

3.2. Ativos e passivos incorrectamente avaliados e reflectidos no balango;
3.3. Divulgacdo de informacdo econdmica e financeira deturpada;
3.4. Ocultacdo/encobrimento de rendimentos gastos.
4. Apropriagao indevida de ativos
4.1. Roubo de Dinheiro
a) Manipulagao do registo das vendas;
b) Coleta/recolha de receitas;
c) Diferimento de depdsitos.
4.2. Uso indevido de bens da organizagdo para servigo pessoal
a) Automovel;
b) Telemovel;
c) Computador pessoal;
d) Cartdo de crédito
4.3. Transferéncias Bancarias
a) Uso indevido da ‘password’ do sistema;
b) AutorizagGes forjadas;
c) Conta de destino ndo autorizada.

(WFonte: Adaptado do Fraud Risk Manual, Association of Certified Fraud Examiners
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Anexo 1 - Tipificagdo de riscos de corrupgdo e infracgdes conexas (Cont.) V)

4.4, Cheque ou cartdo de crédito
a) Cheques ou cartdes de crédito contrafeitos;
b) Roubo de cheques ou de cartées de crédito;
) Falsificacdo do preenchimento de cheques;
d) Utilizacdo ndo autorizada de cartdes de crédito.
4.5, Despesas indevidas incluindo utilizagdo do fundo de maneio
4.6. Fraude na folha salarial (falsificacdo de horas, saldrios e subsidios)
4.7. Fraude seguros (alegacdo ficticia de acidente de trabalho/empolamento de danos
pessoais e alegacdo ficticia de acidentes automdveis/empolamento de danos)
4.8 Utilizacdo indevida de existéncias
4.9 Utilizagao indevida de ativos fixos tangiveis;
4.10. Roubo de propriedade intelectual;
4.11.Roubo de informacado confidencial;
4.12. Avaliagdo fraudulenta de ativos;
4.13. Participagdo econdmica em negocio

(MFonte: Adaptado do Fraud Risk Manual, Association of Certified Fraud Examiners
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Anexo 2 — Organograma SGMAI

SECRETARIO-GERAL

UNIDADE DE
GESTAO
PATRIMONIAL
(UGP-AI)

DS Gestdo Orgamental
e Financeira
(DSGOF)
Anténio Aradjo Lopes

Div Orgamento e
Contabilidade
(poc)
Susana Costa

Div Projetos
Financeiros
(DPF)
Vitor Arroja

Legenda:

DS - Diregdo de Servigos

Div - Divisdo

DS Unidade Ministerial
de Compras
(DSUMC)
Rosalina Rodrigues

Div Contratagdo
Publica
(bcp)

Maria Sofia Simdo

Div Aprovisionamento

e Logistica
(DAL)
Fatima Justino

EM - Equipa Multidisciplinar

SGMAI/DSPCRH

Div Programagio de
Infraestruturas e
Equipamentos
(DPIE)
Cristina Rodrigues

SECRETARIA-GERAL ADJUNTA
(SGA)
TERESA COSTA

DS Planeamento,
Controlo e Recursos
Humanos
(DSPCRH)

Ana Caetano

DS Documentagdo e
Relagdes Piblicas
(DSDRP)
Angélica Jorge

Div Documentagio e
Arquivo
(DDA)
Cidalia Ferreira

Div Gestéo de Pessoal

Maria de Aires Caetano

Div Informago e
Relgdes Publicas
(DIRP)
Rolando Santos

DS Assessoria Juridica,
Contencioso e Politica
Legislativa
(DSAJCPL)
Francisco Gil Pinheiro

Div Contraordenagdes
(DCo)
Carla Martins.

SECRETARIO-GERAL ADJUNTO
(SGA)
RICARDO CARRILHO

DS Gestdo dos Fundos DS Rel
Comunitérios Internacionais
(DSGFC) (DSRI)
Maria Gabriela Maria Madalena
Petersen Franco

Div Gestdo dos Fundos Div Relagdes
Comunitirios Internacionais
(DGFC) (DRI)

Cristina de Sousa Rodrigo Grilo

DS Gestdo dos
Sistemas de
Informagao Eleitoral
(DSGSIE)
Jorge Pereira daSilva

DS Apoio Técnico e
Estudos Eleitorais
(DSATEE)
Isabel Gaspar

Div Juridica e de Div Sistemas de
Estudos Eleitorais. Informagao Eleitorais
(DJEE) (DSIE)
Sénia Tavares Paula Vasco

Div Adminstragdo
Eleitoral
(DAE)
Isabel Ramos

SECRETARIO-GERAL ADJUNTO
(SGA)
FRANCISCO GOMES

DS Tecnologias de
Informagdo e
Comunicagdo

(DSTIC)

Catarina Camacho

Centro Operagdes e Gestdo do
Sistemalntegrado das Redes de
Emergéncia e Seguranga de
Portugal
(COG SIRESP)

Nuno Rodrigues

)
EM Comu nicagdes
Criticas (EMCC)  —|
Vitor Judicibus
e ——
)
EM Sistemas em
Producio (EMSP) [
Francisco Batista
-

()
EM Rede MultiServigo da)
RedeNacionalde

Segurangalnterna [~
(EMRNSI)
Vitor Costa

DS Patriménio e
Planeamento de
Instalagdes

(DSPPI)
Paulo Ferreira

Div Patriménio e
Planeamento de
Instalages
(DPPI)
Miguel Uria
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